GENERALNY INSPEKTOR

OCHRONY DANYCH
OSOBOWYCH Warszawa, dnia 25 maja 2007 .

Michat Serzycki

GI-DEC-DESiWM-3/07/16

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. - Kodeks postgpowania
administracyjnego (tj. Dz. U. z 2000 r. Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 i art. 48 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926 ze
zm.), po przeprowadzeniu postgpowania administracyjnego w sprawie wniosku U. S.A., o
wyrazenie zgody na przekazanie danych osobowych do S. z siedziba w Stanach Zjednoczonych
Ameryki, na podstawie zastosowanych wzorcowych klauzul umownych stanowiacych zatacznik
do decyzji Komisji Europejskiej z dnia 27 grudnia 2001 r. w sprawie wzorcowych klauzul
umownych w zwiazku z przekazywaniem danych osobowych przetwarzajacym w krajach trzecich
na podstawie Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych oraz

swobodnego przeplywu tych danych (Dz. Urz. UE L 006, z 10.01.2002),

wyrazam zgodg na przekazanie danych osobowych do S. z siedziba w

Stanach Zjednoczonych Ameryki.



Uzasadnienie

U. S.A,, zwana dalej Spotka, ztozyla do Generalnego Inspektora Ochrony Danych
Osobowych, zwanego dalej Generalnym Inspektorem, wniosek o wyrazenie zgody na przekazanie
przez Spotke danych osobowych do S. z siedziba w Stanach Zjednoczonych Ameryki, zwanego
dalej S. lub Importerem, w celu powierzenia przetwarzania danych osobowych. Uzasadniajac
ztozony wniosek Spotka poinformowata, ze zawarta ze S. umowe, ktdrej tres¢ jest tozsama z
wzorcowymi klauzulami umownymi, stanowiacymi zatacznik do decyzji Komisji Europejskiej z
dnia 27 grudnia 2001 r. w sprawie wzorcowych klauzul umownych w zwiazku z przekazywaniem
danych osobowych przetwarzajacym w krajach trzecich na podstawie Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych
(Dz. Urz. UE L 006, z 10.01.2002), zwane] dalej decyzja Komisji. Spotka przedlozyta rowniez
kopie przyjetych umoéw wraz z zatacznikami opisujacymi zastosowane przez S. zabezpieczenia

organizacyjne 1 techniczne.

Po przeprowadzeniu postgpowania wyjasniajacego, w toku ktorego Spotka ztozyla

dodatkowe wyjasnienia, Generalny Inspektor ustalil, co nastepuje:

1) objeta wnioskiem operacja przekazywania danych osobowych jest cze$cia szerszej ustugi

Swiadczonej przez spotki grupy A. spotkom z grupy U.;

2) w celu przeprowadzenia transakcji zostaty zawarte nastgpujace umowy:
a) .M.,
b) L.,
¢) ,,Mo.” wraz z klauzulami dotyczacymi ochrony danych osobowych (,, F. ");

3) Jednym z podwykonawcow A. Limited - spotki z grupy A. jest S. Obie spotki podpisaty w
tym celu odrgbna umowe. Odwolanie do tej umowy znajduje si¢ w pkt A preambuty M.;
4)  U.PLC, oraz U. N.V. zawarly nast¢pujace umowy:
a) ,,M”. z A. Limited, spotka prawa brytyjskiego (numer wpisu do rejestru [...]), z
siedziba w Wielkiej Brytanii;
b)  “Mo.” z S. z siedziba w Stanach Zjednoczonych Ameryki;

5)  umowy ,,M.” oraz ,,Mo.” zostaly zawarte przez U. PLC oraz U. N.V. w imieniu spotek

2



grupy U., w tym w imieniu U. S.A. (kopia stosownego o$wiadczenia w aktach sprawy);

6) niezaleznie od M. kazda spoétka z grupy U., w tym U. S.A., podpisata odr¢gbna umowe, ,,L.”,
z odpowiednia spotka grupy A.;

7) Spoétka zapewnita, ze powotane umowy obowiazuja migdzy stronami;

8) S. - w imieniu Spoétki - bedzie przetwarzatl dane osobowe jej pracownikéw, ktorzy beda
mieli dostgp do ustug hostingowych dla ekstranetu oraz szkolen komputerowych 1
materialow szkoleniowych,

9)  S. bedzie przetwarzal dane w celu §wiadczenia ustug objetych ,,M.” oraz ,,.L.”, tj. ustug
(outsourcingu) w zakresie ekstranetu oraz szkoleh komputerowych 1 materiatdw
szkoleniowych (courseware);

10) Planowane jest przetwarzanie danych w nastgpujacym zakresie: imig, nazwisko, adres
poczty elektronicznej, informacje dotyczace szkolen komputerowych (odno$nie ukonczenia
przez osobg, ktérej dane dotycza, szkolen komputerowych oraz oceny ukonczenia kursow).

11) S. zostalo zobowiazany do podjecia odpowiednich $rodkoéw organizacyjno -technicznych
majacych na celu zabezpieczenie przetwarzanych danych osobowych, ktére zostaly
okreslone w zataczniku nr 2 do klauzul dotyczacych ochrony danych osobowych, ktore

zostaty dotaczone do ,,M. .

Po zapoznaniu si¢ z catos$cia zgromadzonego w sprawie materialu dowodowego
Generalny Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje:

W aktualnym stanie prawnym i faktycznym wniosek Spoiki zastuguje na uwzglednienie.
Poprzedzajac dalsze rozwazania nalezy wskazaé, ze zgodnie z art. 47 ust. 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.),
zwane] dalej rowniez ustawa, przekazanie danych osobowych do panstwa trzeciego moze
nastapi¢, jezeli panstwo docelowe daje gwarancje ochrony danych osobowych na swoim
terytorium przynajmniej takie, jakie obowiazuja na terytorium Rzeczypospolitej Polskie;j.
Przekazywanie danych osobowych do panstwa trzeciego z zasady zatem jest mozliwe tylko wtedy,
gdy panstwo to zapewnia odpowiedni stopien ochrony danych osobowych, co na gruncie ustawy
zostato sformulowane jako zapewnienie gwarancji ochrony danych osobowych przynajmniej
takich jakie obowiazuja na terytorium Rzeczypospolitej Polskiej. Podkreslenia wymaga, ze
powolany przepis odzwierciedla tre§¢ art. 25 ust. 1 Dyrektywy 95/46/WE Parlamentu
Europejskiego 1 Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w
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zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych (Dz. Urz.
WE L 281, z 23.11.1995), zwanej dalej Dyrektywa, zgodnie z ktérym panstwa czlonkowskie
zapewnia, ze przekazywanie do panstwa trzeciego danych osobowych poddawanych
przetwarzaniu lub przeznaczonych do przetwarzania po ich przekazaniu moze nastapi¢ tylko
wowczas, gdy - niezaleznie od zgodnosci z krajowymi przepisami przyjetymi na podstawie innych
postanowien niniejszej Dyrektywy - dane panstwo trzecie zapewni odpowiedni stopien ochrony.

Odnoszac powyzsze uwagi do okolicznosci przedmiotowej sprawy nalezy uznaé, ze
ustawodawstwo obowiazujace w Stanach Zjednoczonych Ameryki nie daje w pelni gwarancji
ochrony danych osobowych co najmnie;j takich, jakie obowiazuja na terytorium Rzeczypospolitej
Polskie;j.

Nalezy jednak pamigtaé, ze tak ustawa, jak i Dyrektywa przewiduja wyjatki od zasady
zezwalajacej na przekazywanie danych osobowych jedynie do panstw trzecich, ktére zapewniaja
odpowiedni poziom ochrony. A zatem przekazywanie danych osobowych do panstwa trzeciego,
ktére nie zapewnia takiego poziomu ochrony z zasady moze nastapi¢ tylko wtedy, gdy zostana
spetnione dodatkowe przestanki okreslone w art. 47 ust. 2 lub 3 ustawy. Natomiast, jezeli w
danym przypadku one nie zachodza, to przekazanie danych moze mie¢ miejsce tylko po uzyskaniu
zgody Generalnego Inspektora, pod warunkiem, ze administrator danych zapewni odpowiednie
zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnos$ci osoby, ktorej dane dotycza
(art. 48 ustawy). Podkreslenia w tym miejscu wymaga, ze decyzja Generalnego Inspektora w
przedmiocie wyrazenia zgody na przekazanie danych osobowych do panstwa trzeciego nie
legalizuje wczesniejszego przekazywania danych osobowych do panstwa trzeciego, ktore
nastapitoby przed data wydania decyzji w sprawie. W konsekwencji, w omawianym przypadku
rozpoczecie operacji przekazywania danych osobowych do panstwa trzeciego moze nastapic
dopiero po wydaniu stosownej decyzji przez Generalnego Inspektora.

Generalny Inspektor, rozpatrujac wniosek o wyrazenie zgody na przekazywanie danych
osobowych do panstwa trzeciego, jest zobowiazany ustali¢, czy administrator danych zapewnit
odpowiedni poziom zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci osoby,
ktorej dane dotycza. Ze wzgledu na to, ze zapewnienie przez administratora danych
odpowiedniego poziomu ochrony moze w szczegdlnosci nastapi¢ poprzez przyjgcie odpowiednich
zobowiazan umownych, Generalny Inspektor musi réwniez przeanalizowa¢ odpowiednie
postanowienia umowne.

Biorac pod uwage mozliwos¢ zastosowania takiego rozwiazania przez eksportera
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(przekazujacego) 1 importera (odbiorcg) danych nalezy wskaza¢ na kompetencje Komisji
Europejskiej, ktora na mocy art. 26 ust. 4 Dyrektywy, jest uprawniona do uznania w drodze
decyzji, ze okreslone standardowe klauzule umowne zapewniaja odpowiednia ochron¢ danych
osobowych oraz praw 1 wolnosci jednostek. Decyzje te wymagaja aby panstwa cztonkowskie nie
odmawiaty uznania zabezpieczen ustanowionych w standardowych klauzulach umownych
okreslonych w decyzjach za zapewniajace odpowiedni poziom ochrony danych osobowych. Nie
wylacza to jednak obowiazku speinienia pozostatych wymogéw natozonych przez wlasciwe
przepisy krajowe.

Zadeklarowanie przez Spotkg zastosowania wzorcowych klauzul umownych,
okreslonych decyzja Komisji, powoduje konieczno$¢ poréwnania przez Generalnego Inspektora
przyjetych przez Spotke klauzul ze wzorcowymi klauzulami umownymi. Po dokonanej przez
Generalnego Inspektora analizie nalezy stwierdzi¢, ze przedstawiona przez Spotke umowa w tym
zakresie czyni zado$¢ wymogom okreslonym decyzja Komisji. Jednoczesnie, w Swietle
przedstawionych przez Spotke informacji nalezy uzna¢ za wystarczajace podjete przez niag $rodki
organizacyjno - techniczne, ktére maja na celu zabezpieczenie danych osobowych. W ocenie
Generalnego Inspektora stwarzaja one uzasadnione gwarancje ochrony przetwarzanych danych
osobowych na poziomie nie gorszym niz na terytorium RP.

Generalny Inspektor ponadto wskazuje, ze Spotka przekazujac dane do S. nie traci
przymiotu ich administratora, gdyz w przedmiotowej sprawie dochodzi jedynie do powierzenia
przetwarzania danych osobowych w rozumieniu art. 31 ustawy. Zgodnie z art. 31 ust. 2 ustawy,
podmiot, ktoremu powierzono przetwarzanie danych osobowych moze je przetwarza¢ wylacznie
w zakresie 1 celu przewidzianym w umowie. Ponadto, odpowiedzialno§¢ za przestrzeganie
przepisOw ustawy z zasady spoczywa na administratorze danych, co nie wylacza
odpowiedzialnos$ci podmiotu, ktoéry zawart umowe, za przetwarzanie danych niezgodnie z ta
umowa. W konsekwencji, pomimo powierzenia przetwarzania danych osobowych S., Spotka
nadal bedzie ponosita odpowiedzialno$¢ za zgodno$¢ z prawem przetwarzania powierzonych
danych osobowych.

Niezaleznie od powyzszego nalezy zaznaczyC, ze decyzja Komisji w art. 4 nadaje
panstwom czlonkowskim uprawnienie do zakazania lub wstrzymania przekazywania danych
osobowych do panstw trzecich. Moze to mie¢ miejsce, gdy: a) wykazano, ze prawo, ktoremu
podlega odbierajacy dane naktada na niego obowiazki w zakresie wylaczajacym stosowanie zasad
ochrony danych, w zakresie wykraczajacych poza ograniczenia konieczne w demokratycznym
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spoteczenstwie w rozumieniu art. 13 Dyrektywy, w przypadku gdy wypekienie tych obowiazkow
moze doprowadzi¢ do powaznego naruszenia gwarancji ustanowionych przez wtasciwe prawo o
ochronie danych i standardowe klauzule umowne; b) wlasciwy organ ustalil, ze odbierajacy dane
naruszyl klauzule umowne; c) istnieje duze prawdopodobienstwo, ze wzorcowe klauzule umowne
nie sa lub nie beda przestrzegane, a kontynuowanie przekazywania danych moze stworzy¢ realne
zagrozenie wyrzadzenia powaznych szkod osobom, ktorych dane dotycza. Zgodnie za$ z art. 18
ust. 1 pkt 4 ustawy, w przypadku naruszenia przepisow o ochronie danych osobowych Generalny
Inspektor z urzedu lub na wniosek osoby zainteresowanej, w drodze decyzji administracyjnej,
nakazuje przywrocenie stanu zgodnego z prawem, w szczegdlno$ci wstrzymanie przekazywania
danych osobowych do panstwa trzeciego.

Podkreslenia rowniez wymaga, iz niniejsza decyzja upowaznia Spotke do przekazywania
danych osobowych do Stanéw Zjednoczonych Ameryki jedynie na warunkach okre$lonych
ztozonym wnioskiem. Jednocze$nie, poza zakresem niniejszego rozstrzygnigcia jest kwestia
spetnienia przez Spotke pozostatych przepisow ustawy o ochronie danych osobowych.

Z przytoczonych powyzej wzgledéw, w tym stanie faktycznym i prawnym Generalny

Inspektor Ochrony Danych Osobowych rozstrzygnal, jak w sentencji.

Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych
osobowych stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od dnia jej
doreczenia, prawo ztozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o
ponowne rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych

Osobowych, ul. Stawki 2, 00-193 Warszawa).









