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Inteligentne liczniki
a ochrona prywatnosci

Wywiad z dr. Wojciechem Rafatem Wiewidérowskim, Generalnym Inspektorem
Ochrony Danych Osobowych (GIODO).

Panie Ministrze, jaka jest — w oce-
nie GIODO - sytuacja ,przecigtne-
go” mieszkanca Polski w zakresie
ochrony prywatnosci i bezpieczen-
stwa jego informaciji osobowych?

Obowigzujacg obecnie  ustawe
0 ochronie danych osobowych, wdra-
zajgcg do polskiego porzadku praw-
nego rozwigzania przyjete wczesniej
przez kraje europejskie i skodyfiko-
wane w pewnym stopniu w konwencji
z 1981 r. oraz w dyrektywie z 1995 r,,
uchwalono w 1997 r., a wiec ponad
15 lat temu. Jezeli sprébujemy wy-
obrazi¢ sobie, jak wtedy wyglgdato
przetwarzanie informacji na s$wiecie,
a jak dzisiaj, to z jednej strony widzimy
ogromny postep w zakresie general-
nej dbatosci o przetwarzanie danych
0 osobach. Z drugiej, wyraznie widac,
ze obecne przepisy tak naprawde od-
noszg sie do rzeczywistosci przedin-
ternetowej. W 1995 czy 1997 r., kiedy
powstawata ustawa, niepokoity nas,
lub byty dla nas trudne, zupetnie inne
zagadnienia. Postep technologicz-
ny rodzi nowe wyzwania zwigzane
z przetwarzaniem danych osobowych.
Wczesniej zastanawialiSmy sie, czy
na klatkach schodowych powinny wi-
sieC listy lokatorow, a dzisiaj wtasci-
wie nikt z nich nie korzysta, bo kiedy
chcemy dowiedzie¢ sig, w ktorym
dokfadnie mieszkaniu kto$ mieszka,
wyjmujemy z kieszeni telefon komor-
kowy i dzwonimy do niego — przeciez
to najczesciej nasz znajomy. Teraz
problemem staty sie nowe, zautoma-
tyzowane sposoby przetwarzania da-
nych, przede wszystkim te, w ktérych
dane przetwarzajg maszyny, a nie
ludzie. Wyzwanie stanowig tez takie
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zjawiska, jak chocby smart metering,
przetwarzanie danych w chmurze, ko-
rzystanie z aplikacji mobilnych. War-
to dodac, ze wiekszos¢ z nas nosi
w kieszeni smartfon, ktory jest kom-
puterem o duzo wiekszych mozliwo-
dciach niz ten, ktory w 1995 r. stat
w pracy na biurku.

Jak Polska wypada na tle innych
krajéw Unii Europejskiej?

Jesli chodzi o przetwarzanie da-
nych w sektorze prywatnym, to za-
rowno problemy, jak i sposoby ich
rozwigzywania w Polsce oraz w in-
nych krajach europejskiego ob-
szaru kulturowego, a wiec nie tylko
panstwach cztonkowskich UE, ale
rowniez w takich jak Szwajcaria, Nor-
wegia, Islandia czy lIzrael, wyglada-
ja bardzo podobnie. Jezeli chodzi
0 sektor publiczny, to roznic jest
troche wigcej i wynikajg one z kul-
tury prawnej czy organizacji panstw
w Europie. Mozemy powiedziec, ze
np. instytucje publiczne w Skandyna-
wii majg wiekszy dostep do danych
0 obywatelach niz w Polsce, ale tez
Skandynawia nigdy nie przeszta ani
rezimu komunistycznego, ani rezi-
mu nazistowskiego i troche inaczej
patrzy na to, w jaki sposob panstwo
pomaga obywatelom, a w jaki moze
im ewentualnie zaszkodzic.

Jak ocenia Pan swiadomos$¢ Po-
lakéw co do potrzeby ochrony da-
nych osobowych?

Ze wszystkich badan, ktére prze-
prowadzamy wynika, ze kwestia
ochrony prywatnosci jest istotnym

zagadnieniem dla wigkszosci Polakow.
W mniejszym stopniu dla mtodziezy,
a bardziej dla osob, ktore pamieta-
ja to, ze ich dane byty nieprawidtowo
przetwarzane przed 1989 r. Tendencjg
ogolnoswiatowg jest to, ze mtodzi lu-
dzie przywigzujg mniejszg wage do
tego, jak wykorzystywane sg dane
o nich. Pan profesor Wojciech Cellary
ma zwyczaj zartowac, ze mtodzi dla-
tego nie dbajg o dane na temat stanu
zdrowia i finanséw, bo z reguly cieszg
sie dobrym zdrowiem, a wtasnych ma-
jatkdw po prostu nie majg. | co$ w tym
chyba jest, bo mimo ze mtodziez swo-
bodniej dzieli sie informacjami o so-
bie, to nie jest prawda, ze w ogodle nie
dba o prywatno$¢. Nawet ci mtodzi
ludzie, ktorzy twierdzg, iz w Internecie,
np. na Facebooku lub w innych serwi-
sach spotecznosciowych, sg sktonni
ujawni¢ wszystko, gdy sg pytani, czy
wprowadzajg do grupy swoich przyja-
ciot na Facebooku rodzicow badz na-
uczycieli, odpowiadaja, ze nie, bo sg
przeciez pewne granice prywatnosci.
Trzeba jednak bra¢ pod uwage
to, ze zwieksza sie liczba roznego
rodzaju urzadzen, przy pomocy kto-
rych automatycznie przetwarzane sg
nasze dane, a my czesto nie jeste-
Smy w stanie zapanowac¢ nad tym,
jakie informacje o sobie przekazuje-
my na zewnatrz, a jakich nie. Zdarza
sie jednak, ze zapominamy o tym, iz
zsynchronizowanie tabletu z kompu-
terem poktadowym w samochodzie
wigze sie nie tylko ze zsynchronizo-
waniem muzyki, ktora tam sie znaj-
duje, ale réwniez listy kontaktow czy
listy adresowej naszych klientow, co
dla takich osob, jak adwokaci, radcy
prawni czy lekarze moze by¢ wrecz
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sprzeczne z przepisami dotyczgcymi
tajemnic zawodowych.

Przestrzega Pan Minister wielo-
krotnie przed lekkomysinym udzie-
laniem informaciji o sobie. Z kolei
firmy zbierajgce dane argumentu-
ja, ze ich celem jest jak najlepsze
dopasowanie produktow do po-
trzeb klienta i dlatego te dane zbie-
rajg. Czy, panskim zdaniem, nowe
technologie i nowe techniki mar-
ketingowe zagrazajg prywatnosci
i bezpieczenstwu?

Na rynku konkurencyjnym, jezeli
nie chcemy skorzysta¢ z oferty firmy
A, ktéra zgda od nas podania zbyt
wielu danych osobowych, to moze-
my skorzysta¢ z oferty firmy B, ktéra
takich wymagan nie ma. Zatem mimo
iz w jakim$ stopniu jestesmy zache-
cani do handlowania naszg prywat-
noscig, to zawsze mozemy sie temu
sprzeciwi¢. Kazda osoba ma prawo
budowania swojej pozycji spotecznej
czy gospodarczej rowniez na handlu
swoimi danymi i jest to dopuszczalne.
Jezeli natomiast byliby$my catkowicie

pozbawieni mozliwosci wyboru, jak
ma to miejsce w przypadku ustug
0 charakterze monopolistycznym, np.
tych, ktére sg zadaniami publicznymi,
to wowczas powinnismy przyjmowac
twardg zasade, ze przymuszanie do
udostepniania danych o sobie jest nie-
dopuszczalne, poza wyjgtkami wprost
opisanymi w ustawie. Gwarantuje
nam to art. 51 ust. 1 Konstytucji RR,
ktory stanowi, ze: ,Nikt nie moze byc¢
obowigzany inaczej niz na podstawie
ustawy do ujawniania informacji doty-
czgcych jego osoby”. Jezeli taki przy-
mus ma wynika¢ z umowy, ktora jest
zawierana z przedsiebiorcg, to uznac
nalezy, ze dochodzi do wymuszania
pewnego rodzaju Swiadczenia, jakim
jest udostepnienie naszych danych
osobowych.

Firmy branzy energetycznej przy-
stgpity do wdrazania nowej gene-
racji licznikébw energii elektrycznej,
nazywanych ,inteligentnymi czy tez
slicznikami zdalnego odczytu”. Licz-
nik moze rejestrowac nie tylko infor-
macje o zuzyciu energii przez klien-
ta, ale i inne dane: o parametrach

energii, o okresach przerw w jej do-
stawie, o przebiegu zuzycia energii
w czasie. Fakt ten budzi kontrower-
sje. Pojawialy sie wezwania, aby -
uzywajgc argumentéw o inwigilacji —
zatrzymac realizacje tych programoéw.
Jakie oczekiwania skierowatby Pan
ku firmom energetycznym, aby nie
narusza¢ sfery prywatnosci odbior-
cow energii elektrycznej?

Najwazniejsze jest odroznienie
tego, co rzeczywiscie niezbedne dla
dziatania rynku energetycznego, od
mozliwosci zbierania danych na po-
trzeby ustug dodatkowych, jakie byty-
by swiadczone dla oséb, ktore bedg
tym zainteresowane. Przy czym pomi-
jam tu kwestie odbiorcy energii elek-
trycznej, nie bedgcego osobg fizycz-
ng. Prosze pamietac, ze wszystkie
moje wypowiedzi dotyczg sytuaciji,
kiedy odbiorcg jest gospodarstwo
domowe i osoba fizyczna. Nie zajmu-
je sie tez np. operatorami systemu
przesytowego. Mdwigc o rynku dys-
trybucyjnym, odnosze sie do opera-
tora systemu dystrybucyjnego (OSD).
Jesli chodzi o przetwarzanie danych
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na potrzeby wykonania ustugi przez
naturalnego monopoliste, jakim jest
OSD, to prawo powinno okreslac
zakres informaciji, ktére moze on
zbierac¢. Jezeli sg one niezbedne dla
funkcjonowania rynku energetycz-
nego, to oznacza to jednoczesnie,
ze sg one niezbedne w demokra-
tycznym panstwie prawnym, zatem
ustawa moze wprowadzac¢ nakaz ich
zbierania od obywateli. Ustawodaw-
ca powinien rowniez okresli¢, w jaki
sposob te dane mogag by¢ dystry-
buowane dalej. Natomiast drugg
sprawg, niezalezng od ustawowego
obowigzku przekazania okreslonych
danych, sg ustugi dodatkowe. Moga
one by¢ $wiadczone dla uzytkownika,
ktory jest zainteresowany np. tym, jak
zuzywa energie elektryczng, co wply-
wa na wielkos$¢ zuzycia pragdu. Czy to
jest lodoéwka, czy caty czas wtgczony
komputer, a moze zbyt duza liczba
zarowek, ktore znajdujg sie w miesz-
kaniu? Pewnie bede osoba, ktéra za-
mowi tego typu ustuge i zdecyduje
sig na to, ze podmiot mi jg dostar-
czajgcy bedzie miat wiecej informa-
cji o tym, w jaki sposob dziata moj
dom i jak dystrybuowana jest ener-
gia. Wazne jest jednak to, ze w takiej
sytuacji mamy do czynienia ze zgo-
dg na swiadczenie ustugi, wyrazong
przez uzytkownika swiadomego, ze
bedzie ona zrealizowana przy wigk-
szej ingerencji w jego dane oraz po-
informowanego, kto i w jaki sposob
bedzie te dane wykorzystywat.

Sg jednak pewne problemy, ktore
wymagajg jeszcze wyjasnienia, jak
chocby kwestia granulacji danych
z licznika energii. Nikt na razie nie
wykazat, zeby granulacja danych po-
nizej 15-minutowego odczytu byta-
by w ogodle potrzebna dla rynku, na
ktorym dziata OSD. Natomiast, jezeli
chcemy zdoby¢ doktadny profil tego,
w jaki sposob zuzywana jest energia
w mieszkaniu, chocby dla celow jej
oszczedzania przez samego uzytkow-
nika, to oczywiscie granulacja 15-mi-
nutowa jest absolutnie niewystarcza-
jaca. Zatem na pewno trzeba by jg
zagescic¢, choc¢ trudno mi okresli¢, jak
czeste powinny by¢ przeprowadzane
pomiary, zwtaszcza ze za kilka lat —
a ten program miatby byC realizowa-
ny przez wiecej niz 5 lat — na pewno
bedziemy moéwic¢ o kilkusekundowych
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odczytach, ktore bedg ekonomicznie
uzasadnione. Zatem spor o czesto-
tliwos¢ dokonywania pomiarow spro-
wadza sie do tego, w jakich odste-
pach musimy dokonywa¢ odczytow
z licznikdw, bo jest to niezbedne dla
funkcjonowania systemu energetycz-
nego w demokratycznym panstwie
prawnym, a w jakich musimy doko-
nywac pomiardw, by efektywnie moc
realizowa¢ dodatkowe ustugi, na ktére
obywatel sam sig zgodzit.

Drugim zagadnieniem wymagaja-
cym dookreslenia jest kwestia tego,
jakie informacje i w jaki sposob bedg
pozyskiwane przez sprzedajgcych
energie elektryczng. Urzad Regu-
lacji Energetyki (URE) proponowat,
by pierwszym zbierajgcym dane byt
OSD, ktory sprzedawcy przekazywat-
by tylko te z nich, ktore sg niezbedne
dla wystawienia rachunku czy faktury.
Natomiast jezeli sprzedawca chciaf-
by oferowac jednoczesnie jakie$ inne
ustugi, to musiatby wejs¢ w odrebny
stosunek umowny z uzytkownikiem.

Kolejna dyskusyjna kwestia dotyczy
tego, czy ma byc¢ ustanowiony Opera-
tor Informacji Pomiarowej (OIP), czy
nie. Ja nie znam sie na rynku ener-
getycznym i nie wiem, czy OIP po-
winien istnie¢, czy jest rzeczywiscie
niezbedny w tym systemie. Natomiast
nie ukrywam, ze —tak jak w przypadku
kazdej centralnej bazy danych — trze-
ba przekonac mnie o tym, ze jej utwo-
rzenie jest niezbedne w demokratycz-
nym panstwie prawnym.

Czy to oznacza, ze jest Pan prze-
ciwny ustanowieniu OIP?

Nie, nie jestem przeciwny. Wiele
argumentow, podnoszonych przede
wszystkim przez URE, byto rzeczywi-
$cie przekonujgcych. Z tym ze, jezeli
cele sg takie jak te, ktore wyznaczy-
li tworcy ustawy, a wiec Minister-
stwo Gospodarki i URE, to wowczas
chciatbym, zeby OIP byt w catosci
regulowanym podmiotem, ktore-
go dziatalno$¢ wymaga spetnienia
szczegolnych warunkow okreslonych
przepisami prawa. De facto wykony-
watby on bowiem zadania publiczne
w imieniu panstwa, niezaleznie od
tego, w jakiej formie wtasnosciowej
by dziatat. To oznacza, ze z dany-
mi, ktore taki podmiot by gromadzit,
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mogtby zrobi¢ tylko to, na co mu wy-
raznie w ustawie zezwolono.

Czy jakimis wskazéwkami mo-
glyby byé¢ dla nas rozwigzania obo-
wigzujgce w tym zakresie w innych
krajach?

Rozwigzania przyjmowane w po-
szczegolnych panstwach sg bar-
dzo roznorodne. Wtochy chwalg sie
tym, ze u wszystkich odbiorcow za-
instalowano juz inteligentne liczniki
energii. Teoretycznie mowig to tez
Szwedzi, lecz te liczniki, ktére oni in-
stalujg, nie sg inteligentne w takim
stopniu, jak majg by¢ w Polsce. Z kolei
w Holandii wprowadzono rozwigzanie,
w ktorym liczniki instalowane sg wsze-
dzie, ale uzytkownik musi wyrazi¢ na
to zgode. Niemniej we wszystkich kra-
jach, cho¢ w najmniejszym stopniu
w Szwecji, panuje podstawowa zasa-
da — kwestia instalacji inteligentnych
licznikdw energii musi by¢ uregulowa-
na przez prawo, a ono winno respek-
towac¢ uprawnienia osob do decydo-
wania o tym, czy ich dane sg zbierane
i w jaki sposob sg wykorzystywane...

...jednoczesnie uwzgledniaé¢ nie-
kwestionowane potrzeby dostaw-
cow tej ustugi.

To prawda. Natomiast to, jakiego ro-
dzaju urzgdzenia zewnetrzne, czy np.
sie¢ domowa HAN (ang. Home Area
Network), moga by¢ podfgczone do
takiego inteligentnego licznika, ktory
obecnie instalujemy, jest juz sprawg
biznesowej relacji. To kwestia pew-
nego biznesowego podejscia i stwier-
dzenia, w jaki sposob umozliwimy
dalszy rozwoj ustug. Od strony tech-
nicznej i technologicznej niektore roz-
wigzania, np. te, ktore sg stosowane
w pilotazowych projektach prowadzo-
nych teraz przez Energe-Operator, sg
przekonujgce. Energa-Operator prze-
prowadzita bowiem bardzo poprawng
analize ryzyka, jezeli chodzi o wpro-
wadzane przez siebie rozwigzania,
i przygotowata dobre odpowiedzi na
pytania, ktore z tej analizy sie zrodzity.

Dziekuje za rozmowe.

Rozmawial
Andrzej Pazda



