Jesien ochrony danych

Pazdziernik byt miesigcem ochrony danych
osobowych. W Polsce odbyta sig pigta juz edy-
cja kampanii edukacyjnej ,Nie daj sig okras¢,
chron swojg tozsamosc” oraz 35. Miedzynaro-
dowa Konferencja Rzecznikéw Ochrony Danych
i Prywatnosci. Natomiast Rada Europejska
obradowata nad Europejska Agenda Cyfrowg -
takze w kontekscie bezpieczenstwa.

Warszawskie dyrektywy

Tegoroczng konferencje rzecznikéw ochrony
danych i prywatnosci zorganizowat polski
Generalny Inspektor Ochrony Danych Oso-
bowych. Podjeto na niej osiem rezolucji. Trzy
z nich odnosz3 sie do uznanych juz zasad.
Przypominaja np. o obowigzku organu prze-
chowujacego dane do zachowania przejrzysto-
$ci w odniesieniu do przetwarzania informacji.
Wzywaj3 tez rzady do zapewniania wigkszej
jawnosci praktyk gromadzenia danych po to,
aby szanowane byty reguty funkcjonowania
panstw demokratycznych i obywatelskie
prawo do prywatnosci. Dokumenty podnosza
tez kwestie sledzenia w Sieci, ktére z jednej
strony oferuje konsumentom korzysci (rozwéj
nowych produktéw i ustug, bezpieczenstwo),
ale z drugiej — niesie zagrozenia, takie jak
utrata prywatnosci.

Podczas konferencji przyjeto takze Deklaracje
Warszawskg, dotyczacg upowszechniania sie
aplikacji mobilnych. W dokumencie zauwazono,
ze ogromne ilosci danych osobowych gromadzo-
ne przez aplikacje pozwalajg nieustannie moni-
torowac niczego nieswiadomych uzytkownikéw.
W tym kontekscie podkreslono, jak wazne jest,
by aplikacje tworzy¢ zgodnie z zasadg minimali-
zacji zaskoczenia, co oznacza ni mniej, ni wigcej
tyle, Ze nie mogg posiadac one ukrytych wta-
$ciwosci, a powéd i zakres gromadzenia za ich
pomocg danych musi by¢ jasny. Zwrécono tez
uwage na role dostawcéw systemow operacyj-
nych, ktérzy powinni ponosi¢ odpowiedzialnos¢
za swoje platformy i wykorzystywane w nich
aplikacje. To operatorom jest bowiem najtatwiej
zagwarantowac ochrone danych uzytkownikéw,
dlatego Deklaracja Warszawska zacheca ich

do certyfikowania swojej dbatosci o ochrone
prywatnosci uzytkownikéw swiata cyfrowego.

Blizej rozporzadzenia ogélnego
Ministerstwo Administracji i Cyfryzacji oraz GIO-
DO uwazajg, ze Unia Europejska musi niezwtocz-
nie uporzadkowac przepisy dotyczace ochrony
danych osobowych i uzna¢ je za element
niezbedny dla wzrostu zaufania do $rodowiska
cyfrowego i wzmocnienia unijnej gospodarki.

Z tego tez powodu Polska stoi na stanowisku,

ze nalezy jak najszybciej dopracowac i uchwali¢

unijne rozporzadzenie ogélne o ochronie
danych osobowych.

| owszem, podczas paZzdziernikowych obrad

Rady Europejskiej zapadta decyzja, ze prace

nad rozporzadzeniem ogélnym zakoriczg sie

do roku 2015. Ostatecznie wiec szefowie rzagdéw
zgodzili sie wspélnie stworzy¢ reguty ochrony
prywatnosci, a takze uznali, ze dotyczg one
przede wszystkim praw obywatelskich. W wyniku
rozméw w Brukseli 21 pazdziernika 2013 r. LIBE,
czyli Komisja wolnosci obywatelskich, sprawiedli-
wosci i spraw wewnetrznych Parlamentu Euro-
pejskiego, przyjeta raport stanowigcy propozycje
brzmienia rozporzgdzenia ogélnego. To z kolei
pozwala przej$¢ do kolejnego etapu prac ustawo-
dawczych nad tym dokumentem. Rzad RP poczy-
tuje sobie za sukces, ze niektdre punkty projektu
LIBE — np. szeroka definicja danych osobowych

i utrzymanie wymogu uzyskania zgody wyraznej
- zbiegaja sie ze stanowiskiem Polski.

Zyczeniowa EAC
Problem ochrony danych jest podnoszony czesto
i postawiony jasno. Pytaniem pozostaje, czy Eu-
ropejska Agenda Cyfrowa (EAC) z 2010 r,, ktéra
stanowi trzon unijnego myslenia o rzeczywistosci
wirtualnej, jest realnym dokumentem, czy raczej
zbiorem zyczen nieprzystajacych do realiéw.
W dziale EAC ,Zaufanie i bezpieczeristwo” czytamy
na przyktad, ze ,Europejczycy nie bedg korzystac
z technologii, ktérym nie ufajg. Epoka cyfrowa
to nie «wielki brat» ani «cybernetyczny dziki
zach6d»”. Opinia ta wydaje sie nieprawdziwa,
czego dowodzi wiele analiz dotyczacych zachowar
internautéw i uzytkownikéw narzedzi cyfrowych.
Kwestii ochrony danych osobowych Polacy
po prostu nie traktuja powaznie. Jak wynika z son-
dazu przeprowadzonego przy okazji kampanii
edukacyjnej GIODO ,Nie daj sie okras¢, chror
swoja tozsamosc”, 60% Polakéw nosi przy sobie
wszystkie swoje karty kredytowe i dokumenty
osobiste, prawdopodobnie nie zdajac sobie spra-
wy z tego, ze w jednym momencie moga straci¢
(a wiec udostepnic) wszystkie swoje dane oso-
bowe. Firma EMC Poland ostrzega, ze 43% z nas
korzysta z internetu rzadko lub wcale i nie potrafi
Swiadomie postugiwac sie technologia cyfrowa.
Niepokoi réwniez, szczegblnie w kontekscie
wzrostu popularnosci smartfonéw, ze w 2012 .
jedynie 9% os6b ankietowanych na cele raportu
Fundacji Bezpieczniej w Sieci chronito swoje
urzadzenia mobilne oprogramowaniem typu
firewall. Jak ma sie do tego postulat EAC, ze ,era
cyfrowa powinna charakteryzowac sie wiarg
we wiasne sity i emancypacjg; wyksztatcenie
lub umiejetnosci nie powinny by¢ przeszkoda
w dostepie do tego potencjatu”?
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