Warszawa, dnia 25 czerwca 2004 r.
GI-DEC-DS-129/04

DECYZJA

(dotyczy przekazania przez Towarzystwo Funduszy Inwestycyjnych danych osobowych

Skarzacego Bankowi, w celach marketingowych)

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. - Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z pézn. zm.) i art. 12 pkt 2, art. 18 ust. 1
w zw. z art. 23 ust. 1 oraz art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), po przeprowadzeniu postgpowania
administracyjnego wszczgtego na wniosek skarzacego w sprawie udostgpnienia jego danych

osobowych przez Towarzystwo Funduszy Inwestycyjnych ,,A” S.A., Bankowi X S.A.,

odmawiam uwzglednienia wniosku.

Uzasadnienie

Do Generalnego Inspektora Ochrony Danych Osobowych (zwanego dalej Generalnym
Inspektorem) wplyngla skarga w sprawie przetwarzania danych osobowych skarzacego przez
Towarzystwo Funduszy Inwestycyjnych ,,A” S.A. (zwana dalej TFI ,,A” S.A. lub Spotka). Skarzacy
wskazal, iz spotka udostgpnita jego dane osobowe osobom trzecim, tj. Bankowi X S.A. (zwanej
dalej Bankiem).

W toku postgpowania wyjasniajacego przeprowadzonego w niniejszej sprawie Generalny
Inspektor ustalil nastepujacy stan faktyczny:

1. TFI,,A” S.A. jest organem zarzadzajacym nastgpujacych funduszy inwestycyjnych otwartych:
»A” FIO Gotéwkowy, ,,A” FIO Obligacji, ,,A” FIO Stabilnego Wzrostu Emerytura Plus. Dane
osobowe Skarzacego pozyskat ,,A” FIO Obligacji, w zwiazku z uczestniczeniem przez
Skarzacego w tym funduszu 1 w celu realizacji dyspozycji ztozonej przez Skarzacego.
Jednoczesnie, Skarzacy zastrzegt brak zgody na przetwarzanie jego danych osobowych dla
celow marketingowych.

2. Na skutek bledu pracownika wprowadzajacego dane do systemu informatycznego — wbrew

oswiadczeniu, jakie ztozyt Skarzacy — odnotowana zostata informacja o wyrazeniu przez



Skarzacego zgody na przetwarzanie danych osobowych w celach marketingowych, co
spowodowato przekazanie tych danych do Banku.

Dane osobowe Skarzacego, ktore wykorzystane zostaly do celow marketingowych Banku,
pozyskane zostaly przez Bank ze zbioru, ktoérego administratorem jest TFI ,,A” S.A. — organ
funduszy inwestycyjnych otwartych, na podstawie porozumienia zawartego w dniu 2 wrzesnia
2003 r. przez TFI ,,A” S.A. 1 Bank (porozumienie w aktach sprawy).

Po sprawdzeniu w archiwum dokumentéw zrodtowych pomylka zostala skorygowana,
a odpowiednia informacja zostata przekazana przez TFI ,,A” S.A. do Banku.

Dane Skarzacego nie zostaty udostgpnione przez TFI ,,A” S.A. osobom, czy tez podmiotom
innym niz Bank, ktéoremu to dane osobowe zostaly przekazane jednorazowo w celu wystania
korespondencji zwiazanej z uruchomieniem obstugi funduszy za posrednictwem aplikacji
,,A” BankOnLine.

Z uwagi na dokonanie takich ustalen - na podstawie art. 17 ust. 2 ustawy z dnia 29 sierpnia

1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), zwanej dalej

ustawa - Generalny Inspektor wystapit do Prezesa Zarzadu TFI ,,A” S.A. z wnioskiem o wszczgcie

postepowania dyscyplinarnego w stosunku do 0s6b odpowiedzialnych za bledne wprowadzenie do

systemu informatycznego TFI ,,A” S.A. informacji o wyrazaniu przez Skarzacego zgody na

przetwarzanie jego danych osobowych w celach marketingowych i bezpodstawne przekazanie

danych osobowych Skarzacego Bankowi (pismo z dnia 23 grudnia 2003 r., znak: GI-DS-
430/678/03/4377). W odpowiedzi na wniosek Generalnego Inspektora TFI ,,A” S.A. podjeta

dziatania celem ustalenia okolicznos$ci sprawy, a na podstawie wyjasnien przedstawionych przez tg

Spoitke, Generalny Inspektor ustalit takze, iz:

1.

W funduszach inwestycyjnych otwartych ,,A”, rolg tzw. agenta transferowego, czyli podmiotu,
ktoremu zlecono prowadzenie rejestrow Uczestnikow Funduszy - w tym rejestracje i realizacje
wszystkich dyspozycji uczestnikéw funduszy, takze dotyczacych przekazywania danych
osobowych - jest podmiot pn. Z Sp. z o0.0. W niniejszej sprawie TFI ,,A” S.A. zlecila
podmiotowi Z (umowa o $wiadczenie ustlug Agenta Transferowego i1 posredniczenia
w zbywaniu jednostek uczestnictwa z dnia 22 lutego 2001 r. w aktach sprawy) przygotowanie
zbioru danych Uczestnikow Funduszy, osob, ktore wyrazily zgodg na przekazanie ich danych
1 przekazato wyselekcjonowane dane do Banku.

Bezposrednia przyczyna umieszczenia danych Skarzacego w zbiorze Uczestnikow Funduszy
udostepnionych Bankowi byl brak odnotowania informacji, ze Uczestnik - Skarzacy nie wyrazit
zgody na przetwarzanie danych w celach marketingowych. Osoba, ktéra dopuscita si¢ btgdu —
w czasie trwania postgpowania prowadzonego przez Generalnego Inspektora i post¢gpowania
wewngtrznego TFI ,,A” S.A. - nie byla juz zatrudniona w spotce Z, dlatego tez wszczgcie

postgpowania dyscyplinarnego wobec tej osoby byto niemozliwe.



3. Zlecenie ztozone zostato przez Skarzacego w dniu 8 marca 2002 r., na formularzu, ktéry nie
uwzglednial opcji wyrazenia zgody na przetwarzanie danych osobowych w celach
marketingowych, tym samym brak zgody, kazdorazowo byl odrgcznie dopisywany do tresci
warunkow zlecenia. Formularze obowiazujace do polowy 2002 r. zostaly wymienione. Obecnie
obowiazuje formularz, ktéry pozwala okresli¢, czy Uczestnik wyraza zgodg na przetwarzanie
danych osobowych do celow marketingowych

4. TFI ,A” S.A. - w celu wyeliminowania podobnych przypadkéw w przysztosci - zdecydowata
o nie przekazywaniu do innych podmiotéw danych Uczestnikow Funduszy ,,A”, az do dnia
ponownego skontrolowania zbioru danych pod kontem udzielenia przez Uczestnikow Funduszy
zgody na przekazywanie ich danych osobowych innym podmiotom. Ustalono, iz dane osobowe
beda najpierw wprowadzane przy uzyciu technik informatycznych, a nastgpnie sprawdzane
przez pracownikow, a konsekwencja uruchomienia tego nowego systemu wprowadzania danych
bedzie zwigkszenie kontroli poprawnosci wprowadzanych danych.

5. Na skutek dzialan podjetych przez TFI ,,A” S.A. Bank usunal dane osobowe Skarzacego ze
wszystkich zbiorow, w tym archiwalnych (dowod: oswiadczenie Banku z dnia 8 marca 2003 r.,
znak: 222/183/04/MS przekazane do Generalnego Inspektora przez TFI ,,A” S.A. przy piSmie
z dnia 9 marca 2004 r., znak: ....262/2004). Natomiast Bank - wezwany przez Generalnego
Inspektora — przy pisSmie z dnia 16 kwietnia 2004 r., znak: 222/290/04/MS, przekazal
oswiadczenie Naczelnika Wydziatu Baz Danych Departamentu Komunikacji Marketingowej
Banku z dnia 16 kwietnia 2004 r., w ktorym potwierdzono usunigcie danych osobowych w dniu
9 marca 2004 r., w ww. zakresie.

6. TFI ,,A” S.A. — w piSmie z dnia 12 maja 2004 r. (znak: ..../544/2004) - poinformowala
o podjgciu  krokow, ktore zapobiegna w przysztoSci mozliwosci przetwarzania danych
osobowych o0sob, ktore nie wyrazily na to zgody. Jak o$wiadczyt Wiceprezes Zarzadu TFI ,,A”
SA, w czgsci sieci dystrybucji funduszy inwestycyjnych ,,A” obowiazuja juz nowe druki
operacyjne (wzor formularza w aktach sprawy) - weszty one do uzytku w dniu 14 kwietnia
2004 r., a od 4 maja 2004 r. w uzyciu sa tylko nowe druki operacyjne. W drukach tych
wprowadzono pole wyboru dotyczace wyrazenia zgody lub nie na przetwarzanie danych
w celach marketingowych wraz z informacja, iz wyrazenie takiej zgody jest dobrowolne.
Z oswiadczenia Wiceprezesa Zarzadu TFI ,,A” S.A. wynika takze, iz druki te sa skanowane,
a dane osobowe z nich pochodzace sa wprowadzane do systemu komputerowego, a nastgpnie
sprawdzane przez pracownikéw, dzigki czemu ograniczono do minimum ryzyko wystapienia
btedu w momencie przenoszenia danych osobowych z formularzy papierowych, co byto

mozliwe, gdy uzywano starych drukéw operacyjnych.

Po przeanalizowaniu powyzszego, Generalny Inspektor Ochrony Danych Osobowych

zwazyl, co nastgpuje:



Jednym z podstawowych obowiazkow administratora danych jest wykazanie, co najmniej
jednej z materialnych przestanek przetwarzania danych osobowych, okreslonych w art. 23 ust. 1
pkt 1-5 wustawy. Kazda =z przestanek przetwarzania danych osobowych ustanowionych
w powotanym przepisie ustawy, ma charakter autonomiczny i niezalezny, dlatego tez spetnienie co
najmniej jednej z nich stanowi o zgodnym z prawem przetwarzaniu danych osobowych. Zasada
rownosci przestanek legalizujacych proces przetwarzania danych osobowych odnosi si¢ do
wszystkich form przetwarzania danych osobowych, zdefiniowanych w art. 7 pkt 2 ustawy,
azwlaszcza do ich zbierania, utrwalania, przechowywania, opracowywania, zmieniania,
udostgpniania 1 usuwania. Natomiast zgodnie z - obowiazujacym od 1 maja 2004 r. - brzmieniem
przepisu art. 23 ust. 1 ustawy, przetwarzanie danych jest dopuszczalne tylko wtedy, gdy osoba,
ktorej dane dotycza, wyrazi na to zgodg, chyba Ze chodzi o usunigcie dotyczacych jej danych
osobowych (pkt 1), jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku
wynikajacego z przepisu prawa (pkt 2), jest to konieczne do realizacji umowy, gdy osoba, ktorej
dane dotycza, jest jej strong lub gdy jest to niezb¢dne do podjecia dziatan przed zawarciem umowy
na zadanie osoby, ktorej dane dotycza (pkt 3), jest niezbedne do wykonania okreslonych prawem
zadan realizowanych dla dobra publicznego (pkt 4), jest to niezbedne dla wypelnienia prawnie
usprawiedliwionych celéw realizowanych przez administratorow danych albo odbiorcéw danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza (pkt 5). Za prawnie
usprawiedliwiony cel, o ktorym mowa w ust. 1 pkt 5, uwaza si¢ w szczegodlnosci marketing
bezposredni wiasnych produktéw lub ustug administratora danych osobowych (art. 23 ust. 4 pkt 1
ustawy).

Jednoczes$nie, z art. 23 ustawy wynika, ze zgoda osoby, ktorej dane dotycza jest jednym
z mozliwych, ale nie jedynym warunkiem legalizujacym proces przetwarzania danych osobowych.
Zatem, w sytuacji, gdy administrator zamierza przetwarza¢ dane osobowe w celu marketingowym
wilasnych produktéw lub ustug w zwiazku z zawarciem umowy, nie jest konieczne odbieranie
odrebnej zgody na przetwarzanie danych osobowych w tym celu. Jednakze - co jest istotne
Ww niniejszej sprawie - jezeli dane osobowe pozyskane przez administratora w zwiazku z umowa
maja by¢ przetwarzane w celu marketingowym produktow lub ustug innych podmiotdéw, konieczne
jest odebranie odrebnej zgody osoby, ktorej dane dotycza, na takie dziatanie. Stosownie bowiem do
art. 23 ust. 1 pkt 5 ustawy, przetwarzanie danych jest dopuszczalne tylko wtedy, gdy jest to
niezbedne dla wypelnienia prawnie usprawiedliwionych celéw realizowanych przez
administratorow danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnos$ci
osoby, ktorej dane dotycza. W sytuacji, gdy zgoda miataby by¢ odbierana przez administratora na
przetwarzanie w celu marketingu innego podmiotu, konieczne jest sformutowanie klauzuli zgody
tak, aby osoba, ktérej dane dotycza miata zapewniona opcjonalnos$¢, tj. aby mogta dokona¢ wyboru

pomigdzy wyrazeniem zgody, a odmowa udzielenia zgody na przetwarzanie jej danych w celu



marketingowym produktéw lub ustug innego podmiotu. Ponadto, stosownie do art. 36 ustawy,
administrator danych jest obowiazany do zastosowania $rodkéw technicznych i1 organizacyjnych
zapewniajacych ochrong¢ przetwarzanych danych osobowych, a w szczegdlnoSci powinien
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiana, utrata, uszkodzeniem Ilub
Zniszczeniem.

Dokonujac subsumpcji ustalonego stanu faktycznego sprawy przetwarzania danych
osobowych Skarzacego przez TFI ,,A” S.A. do powotanych przepisow ustawy stwierdzi¢ nalezy, iz
dane te TFI,,A” S.A. (poprzez FIO Obligacji - jeden z funduszy inwestycyjnych otwartych TFI ,,A”
S.A.) pozyskata w zwiazku z uczestniczeniem przez Skarzacego w tym funduszu i w celu realizacji
dyspozycji zlozonej przez Skarzacego, a wigc na podstawie art. 23 ust. 1 pkt 3 ustawy.
Jednoczesnie podkresli¢ nalezy, iz Skarzacy zastrzegl brak zgody na przetwarzanie jego danych
osobowych dla celéw marketingowych. Zatem TFI ,,A” S.A. nie dysponowata podstawa prawng —
w tym przestanka zgody — dla przetwarzania jego danych osobowych, ani dla wlasnych celéw
marketingowych, ani tym bardziej dla celow marketingowych innego podmiotu. Stwierdzi¢ zatem
nalezy, analizujac niniejsza sprawg, iz skarga dotyczaca nieuprawnionego udostgpnienia danych
osobowych Skarzacego przez TFI ,,A” S.A. Bankowi, dla celow marketingowych Banku, byta
uzasadniona. Do dzialan takich TFI ,,A” S.A. nie byla bowiem upowazniona wobec wyraznego
braku zgody Skarzacego. Jednocze$nie TFI ,,A” S.A. naruszyta obowiazek wynikajacy z art. 36
ustawy, jednakze usungta uchybienia po wszczeciu przez Generalnego Inspektora postgpowania
w tej sprawie.

Stwierdzi¢ zatem nalezy, iz w toku postepowania, TFI ,,A” S.A. przywrdcita stan zgodny z
prawem w przedmiocie przetwarzania danych osobowych Skarzacego. Nastapito to na skutek
wystapienia przez Generalnego Inspektora do Prezesa Zarzadu TFI ,,A” S.A. z wnioskiem
0 wszczgceie postepowania dyscyplinarnego wobec 0s6b odpowiedzialnych za bledne wprowadzenie
do systemu informatycznego TFI ,,A” S.A. informacji o wyrazaniu przez Skarzacego zgody na
przetwarzanie jego danych w celach marketingowych i1 bezpodstawne przekazanie danych
osobowych Skarzacego Bankowi celem ich wykorzystania w celach marketingowych. Jak bowiem
ustalit Generalny Inspektor, TFI ,,A” S.A. przyznata, iz na skutek blgdu pracownika
wprowadzajacego dane do systemu informatycznego, wbrew o$§wiadczeniu, jakie ztozyl Skarzacy,
odnotowana zostala informacja o wyrazeniu przez niego zgody na przetwarzanie danych w celach
marketingowych,
co nastgpnie spowodowalo przekazanie tych danych do Banku wraz z danymi innych osob, ktore
wyrazity zgod¢ na przekazanie ich danych. Wszczgcie postgpowania dyscyplinarnego wobec
winnego pracownika bylo niemozliwe, gdyz w tym czasie nie byt on juz zatrudniony w OFI,
dziatajacym na zlecenie TFI ,,A” S.A., jednakze TFI ,,A” S.A. podj¢ta szereg srodkéw techniczno-

organizacyjnych, majacych na celu uniemozliwienie powstania podobnej sytuacji w przysztosci.



Zgodnie z art. 18 ust. 1 ustawy, w przypadku naruszenia przepisow o ochronie danych
osobowych Generalny Inspektor, z urzgdu lub na wniosek osoby zainteresowanej, w drodze decyzji
administracyjnej, naktada obowiazki wymienione w pkt 1-6 powotanego przepisu, jednakze moze
to nastapi¢ w sytuacji, gdy zachodzi koniecznos$¢ ,,przywrocenia stanu zgodnego z prawem”,
tymczasem, w analizowanej sprawie TFI ,,A” S.A. sama przywrocita taki stan. Zatem dla dokonania
oceny obecnego stanu prawnego przetwarzania danych osobowych Skarzacego 1 wydania decyzji
w sprawie, niezwykle istotne jest to, ze TFI ,,A” S.A. podjeta zobowiazanie dokonania dziatan
w celu wyeliminowania podobnych przypadkow w przysztosci oraz dokonato ich. I tak, w toku
postepowania, zadecydowano o nie przekazywaniu do innych podmiotow danych osobowych
Uczestnikéw Funduszy ,,A”, az do dnia ponownego skontrolowania zbioru danych pod kontem
udzielenia przez Uczestnikoéw Funduszy zgody na przekazywanie ich danych osobowych innym
podmiotom.

W konsekwencji — w toku postgpowania — wymienione zostaly przez Spotke formularze
stuzace do sktadania zlecen, obowiazujace do potowy 2002 r., a wigc takie, ktore nie uwzgledniaty
opcji wyrazenia zgody na przetwarzanie danych osobowych w celach marketingowych, a tym
samym powodujace, iz brak zgody, kazdorazowo byt odrgcznie dopisywany do tre§ci warunkow
zlecenia. Obecnie stosowany formularz (ktory wprowadzony zostal do uzytku w dniu 14 kwietnia
2004 r. 1 obowiazuje od 4 maja 2004 r.), pozwala okresli¢, czy klient Spotki wyraza zgodg na
przetwarzanie jego danych osobowych do celéw marketingowych. Analiza ww. formularza
wskazuje, 1z wprowadzono pole wyboru dotyczace wyrazenia zgody Ilub nie - a wigc
z zachowaniem opcjonalno$ci - na przetwarzanie danych w celach marketingowych wraz
z informacja, iz wyrazenie takiej zgody jest dobrowolne. Jednoczesnie, z oswiadczenia Wiceprezesa
Zarzadu TFI ,,A” S.A. wynika, iz druki te sa skanowane, a dane osobowe z nich pochodzace sa
wprowadzane do systemu komputerowego, a nastepnie sprawdzane przez pracownikow, w celu
ograniczenia do minimum ryzyka wystapienia bledu w momencie przenoszenia danych osobowych
z formularzy papierowych, co byto mozliwe, gdy uzywano starych drukéw operacyjnych.

Ponadto, co jest istotne dla rozpatrzenia zarzutu Skarzacego, w przedmiocie bezprawnego
udostepnienia jego danych osobowych Bankowi, Bank o$wiadczyl, ze usunal dane osobowe
Skarzacego ze wszystkich zbioréw, w tym archiwalnych, a zatem Bank nie przetwarza obecnie
danych osobowych Skarzacego.

Wobec stwierdzenia opisanych okolicznosci, uzna¢ nalezy, iz obecnie nie istnieje stan
bezprawnos$ci zar6wno w przedmiocie przetwarzania danych osobowych przez TFI ,,A” S.A., jak
i przez Bank X S.A.

W tym stanie faktycznym i prawnym Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat, jak w sentencji.



Decyzja niniejsza jest ostateczna. Stronie, na podstawie art. 21 ust. 1 ustawy o ochronie
danych osobowych przystuguje, w terminie 14 dni od daty dorgczenia niniejszej decyzji, prawo
ztozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne rozpatrzenie
sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul. Stawki 2, 00 — 193

Warszawa).
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