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GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski
Warszawa, dnia 24 listopada 2010 r.

DESiWM/DEC-1296/46437/10
Dotyczy sprawy: [...]

DECYZJA

Na podstawie art. 104 ust. 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 i art. 48 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.)
po przeprowadzeniu postgpowania administracyjnego w sprawie wyrazenia zgody na przekazanie
przez H. Sp. z o.0., danych osobowych do spoétek nalezacych do miedzynarodowej grupy H., tj. do
H. Ltd., z siedziba w Republice Indii, H. Ltda., z siedziba w Republice Kostaryki, oraz H. S. de
R.L. de C.V., Meksykanskich Stanach Zjednoczonych, na podstawie umowy o przekazywaniu
danych wewnatrz grupy H. z dnia [...] czerwca 2009 r. (ang. Amended and Restated Global
Personal Data Transfer Agreement), zawierajacej w swym zalaczniku nr 2 zestaw standardowych
klauzul umownych stanowiacych zatacznik do decyzji Komisji Europejskiej 2002/16/WE z dnia 27
grudnia 2001 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania
przetwarzajacym dane majacym siedzib¢ w panstwach trzecich, na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych

(Dz. Urz. UE L 6,z 10.01.2002),

wyrazam zgode na przekazanie danych osobowych do wyzej wymienionych odbiorcow danych

w Republice Indii, Republice Kostaryki oraz Meksykanskich Stanach Zjednoczonych.

ul. Stawki 2 tel.860-73-12
00-193 Warszawa fax 860-73-13

www.giodo.gov.pl



Uzasadnienie

Do Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej ,,Generalnym
Inspektorem”, wptyngty dwa wnioski o wyrazenie zgody na przekazanie danych osobowych do
ww. spotek nalezacych do migedzynarodowej grupy H., zwanej dalej ,,Grupa H.”, ztozone przez:

1) H. Sp. z o.0., 0 sygn. [...], zwana dalej Wnioskodawca lub Spoéika, oraz
2) G. Sp.zo.0.,0sygn. [...].

Po zapoznaniu si¢ z przedstawionymi przez Wnioskodawcg dokumentami oraz
przeprowadzeniu postgpowania wyjasniajacego, w toku ktorego zwrdocono si¢ do Wnioskodawcy

o zlozenie wyjasnien, Generalny Inspektor ustalil, co nastgpuje:

H. F. Sp. z 0.0., nie sktadata wniosku o wyrazenie zgody na przekazanie danych do panstw
trzecich ze wzgledu na to, iz osoby $wiadczace ustugi na jej rzecz zatrudnione sa przez spotke G.
Sp. z 0.0. 1 dane jej pracownikow przekazywane beda na podstawie decyzji wydanej wzgledem G.

Sp. z 0.0.

Wymienione wyzej spotki Grupy H. majace siedziby w Rzeczypospolitej Polskiej zbieraja
od osob, ktorych dane dotycza, pisemna zgode na przekazywanie danych osobowych, ktora ze
wzgledu na swoja tres¢ nie moze by¢ uznana za przestankg z art. 47 ust. 3 pkt 1 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.),
zwanej dalej ustawa, na przekazywanie danych osobowych do Republiki Indii, Republiki Kostaryki

oraz Meksykanskich Stanow Zjednoczonych.

1) w dniu [..] kwietnia 2004 r. podmioty nalezace do Grupy H. zawarly umowe
o przekazywaniu danych, tym danych osobowych, wewnatrz grupy, ktora zostata zmieniona
aneksem do umowy z dnia [...] czerwca 2009 r. (ang. Amended and Restated Global
Personal Data Transfer Agreement, zwana dalej ,,Umowa GPDTA”); Umowa GPDTA
zawiera:

a. liste definicji (czgs¢ 1),

b. opis obowiazkow wewnatrz Grupy H. (czes¢ II),

c. system ochrony danych (czgs¢ I11),

d. Procedury egzekucyjne oraz prawa (osoéb, ktorych dane dotycza) (czgs¢ 1V),



2)

3)

4)

oraz trzy zataczniki zawierajace:
e. liste spotek z Grupy H. bedacych strona Umowy GPDPA (zalacznik nr 1,
ang. Exhibit A),
f. postanowienia umowne odpowiadajace swa trescia standardowym klauzulom
umownym stanowiacych zalacznik do decyzji Komisji Europejskiej 2002/16/WE
z dnia 27 grudnia 2001 r. w sprawie standardowych klauzul umownych dotyczacych
przekazywania przetwarzajacym dane majacym siedzib¢ w panstwach trzecich, na
mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych
osobowych oraz swobodnego przeptywu tych danych (Dz. Urz. UE L 6,
z10.01.2002), zwanej dalej ,decyzja Komisji 2002/16/WE” (zatacznik nr 2,
ang. Exhibit B),
g. postanowienia umowne odpowiadajace swa treScia standardowym klauzulom
umownym stanowiacych zatacznik do decyzji Komisji Europejskiej 2004/915/WE
z dnia 27 grudnia 2004 r. zmieniajacej decyzje Komisji Europejskiej 2001/497/WE
w zakresie wprowadzenia alternatywnego zestawu standardowych klauzul
umownych dotyczacych przekazywania danych osobowych do panstw trzecich
(Dz. Urz. WE L 385, z 29.12.2004), zwanej dalej ,,decyzja Komisji 2004/915/WE”
(zatacznik nr 3, ang. Exhibit C);
wniosek o wyrazenie zgody na przekazanie danych do panstw trzecich dotyczy trzech
podmiotdow wymienionych w zataczniku nr 1 do Umowy GPDPA, ktorych siedziby
mieszcza si¢ w Republice Indii, Republice Kostaryki oraz Meksykanskich Stanach
Zjednoczonych 1 ogranicza si¢ wylacznie do powierzenia przetwarzania danych osobowych
w rozumieniu art. 31 ustawy; w zwiazku z ewentualnymi zmianami w procesach przeptywu
danych Wnioskodawca o$§wiadczyl, ze w przysztosci moze dochodzi¢ do zmian podmiotéw
z listy wskazanej w zataczniku nr 1, na rzecz ktérych nastgpowac bedzie powierzenie
przetwarzania danych;
przekazane beda nastgpujace kategorie osob:
a. pracownikow Wnioskodawcy,
b. kandydatéw do pracy;
przekazane kategorie danych zostaly przedstawione w zataczniku nr 9 do wniosku

o wyrazenie zgody na przekazanie danych, oraz w pismie Wnioskodawcy z dnia 19 lipca br.;



5)

6)

7)

w ramach Grupy H. przewiduje si¢ przekazywanie danych szczegdlnie chronionych
W rozumieniu ustawy; nie beda natomiast takie dane zbierane w panstwach Europejskiego
Obszaru Gospodarczego 1 przekazywane do panstw trzecich;
celem planowanych operacji przekazywania danych sa zmiany w zakresie wewngtrznych
procedur zwiazanych z przetwarzaniem danych os6b w zwiazku z zatrudnieniem lub
procesem rekrutacyjnym; wykorzystywana bedzie w tym celu infrastruktura sprzgtowa
zlokalizowana w Republice Indii, Republice Kostaryki i Meksyku;
wykorzystywane systemy informatyczne speiniaja wymogi rozporzadzenia Ministra Spraw
Wewngtrznych i1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024), zwanego dalej rozporzadzeniem,
z wyjatkiem czgstotliwo$ci  zmiany hasla wykorzystywanego do uwierzytelniania
uzytkownikéw systemow informatycznych, bowiem wymuszanie jego zmiany nastepuje
maksymalnie, co 365 dni, co jest niezgodne z wymogami Czgsci A pkt IV ust. 2 zatacznika
do rozporzadzenia, ktéry stanowi, ze jego zmiana nastgpowac bgdzie nie rzadziej, niz co 30
dni; nadmieni¢ nalezy, ze systemy odbiorcoOw danych spetniaja zasady wynikajace z polityki
haset stosowanej w podmiotach nalezacych do Grupy H., ktora przewiduje wykorzystanie
haset o dlugos$ci, co najmniej 12 znakdw, ustawianego przez uzytkownika; w przypadku
pierwszego logowania generowane jest hasto tymczasowe, ktére musi zosta¢ zmienione na
hasto wybrane przez uzytkownika; hasto musi posiada¢ 3 z 5 typoéw znakéw tj. duze litery,
mate litery, symbole, cyfry lub symbole Unicode; wdrozony jest rowniez mechanizm
zabezpieczajacy przed wykorzystaniem dotychczasowych haset, ktéry zapamigtuje 6
ostatnich hasel; istnieje takze mozliwo$¢ wykorzystania do autoryzacji uzytkownikow,
zamiast identyfikatora i hasta, urzadzenia [...] lub karty [...] zawierajacy certyfikat (PKI);
autoryzacja odbywa si¢ po podaniu kodu PIN; ponadto, wszystkie laptopy uzytkowane w
Grupie H. posiadaja zaszyfrowane dyski twarde zabezpieczane oprogramowaniem [...];
dostgp do zbiorow danych osobowych objetych przedmiotowym wnioskiem wymaga, aby
uzytkownik:

a. podat hasto (PIN) w celu odszyfrowania dysku,

b. zalogowal si¢ do domeny H. i systemu operacyjnego (zgodnie z powyzsza procedura

dotyczaca haset lub z wykorzystaniem tokena USB lub karty).



Po zapoznaniu si¢ z cato$ciq zgromadzonego w sprawie materiatu dowodowego Generalny

Inspektor zwazyl, co nastepuje:

Stosownie do art. 104 ust. 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.), zwanej dalej kpa, organ
administracji publicznej zalatwia sprawe¢ przez wydanie decyzji, chyba ze przepisy kodeksu
stanowia inaczej.

W aktualnym stanie faktycznym i prawnym wniosek Spotki w zakresie przekazywania
danych osobowych do wyzej wymienionych odbiorcow danych w Republice Indii, Republice
Kostaryki oraz Meksykanskich Stanach Zjednoczonych zastuguje na uwzglednienie. Nalezy
wskaza¢, ze zgodnie z art. 47 ust. 1 ustawy, przekazywanie danych osobowych do panstwa
trzeciego moze nastapi¢, jezeli panstwo docelowe daje gwarancje ochrony danych osobowych na
swoim terytorium, przynajmniej takie, jakie obowiazuja na terytorium Rzeczpospolitej Polskie;j.
Przekazywanie danych osobowych do panstwa trzeciego, ktore nie zapewnia takiego poziomu
ochrony z zasady moze nastapi¢ tylko wtedy, gdy zostana spetnione dodatkowe przestanki
okreslone w art. 47 ust. 2 lub 3 ustawy. Natomiast, jezeli w danym przypadku one nie zachodza, to
przekazywanie danych moze mie¢ miejsce tylko po uzyskaniu zgody Generalnego Inspektora, pod
warunkiem, ze administrator danych zapewni odpowiednie zabezpieczenia w zakresie ochrony
prywatnosci oraz praw i wolnosci osoby, ktérej dane dotycza (art. 48 ustawy).

W zwiazku z powyzszym, nalezy stwierdzi¢, ze Republika Indii, Republika Kostaryki oraz
Meksykanskie Stany Zjednoczone z racji braku wystarczajacych uregulowan prawnych
dotyczacych ochrony danych osobowych, nie moga by¢é uznane za panstwa zapewniajace
odpowiedni poziom ochrony danych osobowych, jak rowniez w $wietle zebranych materiatow
dowodowych nie zachodzi zadna z przestanek okreSlonych w art. 47 ust. 2 lub 3 ustawy.
W konsekwencji konieczne jest wyrazenie zgody przez Generalnego Inspektora.

Generalny Inspektor, rozpatrujac wniosek o wyrazenie zgody na przekazywanie danych do
panstwa trzeciego, jest zobowiazany ustali¢, czy administrator danych zapewnit odpowiedni poziom
zabezpieczen w zakresie ochrony prywatnosci oraz praw i wolnosci osoby, ktorej dane dotycza. Ze
wzgledu na to, Zze zapewnienie odpowiedniego poziomu ochrony moze wigza¢ si¢ z przyjgciem
odpowiednich zobowiazan umownych, Generalny Inspektor musi réwniez przeanalizowac
odpowiednie postanowienia umowne.

Biorac pod uwage mozliwo$¢ zastosowania takiego rozwiazania nalezy wskaza¢ na
kompetencje Komisji Europejskiej, ktéra na mocy art. 26 ust. 4 dyrektywy 95/46/WE Parlamentu

Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony o0sob fizycznych w zakresie



przetwarzania danych osobowych oraz swobodnego przeptywu tych danych (Dz. Urz. WE L 281,
z23.11.1995), zwanej dalej dyrektywa, jest uprawniona do uznania w drodze decyzji, ze okreslone
standardowe klauzule umowne zapewniaja odpowiednia ochrong danych osobowych oraz praw
1 wolnosci jednostek. Decyzje te wymagaja, aby panstwa czlonkowskie nie odmawialy uznania
zabezpieczen ustanowionych w standardowych klauzulach umownych okreslonych w decyzjach za
zapewniajace odpowiedni poziom ochrony danych osobowych. Nie wytacza to jednak obowiazku
spetienia pozostatych wymogow natozonych przez wlasciwe przepisy krajowe. Taki charakter ma
rowniez powolana przez Spotke decyzja Komisji 2002/16/WE.

Zgodnie z art. 7 decyzji Komisji Europejskiej 2010/87/UE z dnia 5 lutego 2010 r. w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych podmiotom
przetwarzajacym dane majacym siedzibe w krajach trzecich na mocy dyrektywy (Dz. Urz. UE L 39,
z 12.02.2010), zwanej dalej ,,decyzja Komisji 2010/87/UE”, decyzja Komisji 2002/16/WE utracita
moc obowigzywania z dniem 15 maja 2010 r. Umowa powierzenia przetwarzania danych zawarte
zgodnie z decyzja Komisji 2002/16/WE przed dniem 15 maja 2010 r. pozostaja w mocy
1 obowiazuja dopoty, dopdki czynnosci przekazywania 1 przetwarzania danych, ktore sa
przedmiotem danej umowy, pozostaja niezmienione, a dane osobowe objete decyzja Komisji
2002/16/WE sa nadal przekazywane migdzy stronami. Jezeli umawiajace si¢ strony zdecyduja o
dokonaniu zmian w tym zakresie lub podzleceniu (podpowierzenia) wykonania czynno$ci
przetwarzania danych, ktore sa przedmiotem umowy, wymagac¢ to bedzie zawarcia nowej umowy
zgodnej ze standardowymi klauzulami umownymi okreslonymi w decyzji Komisji 2010/87/UE.

Zadeklarowane przez Spotke zastosowanie standardowych klauzul umownych, okreslonych
decyzja Komisji 2002/16/WE, powoduje konieczno$¢ poroéwnania przez Generalnego Inspektora
przyjetych przez Spotke klauzul ze standardowymi klauzulami umownymi. Analiza ta wykazata, ze
przedstawione przez Spotke klauzule sa zgodne ze standardowymi klauzulami umownymi.
Przedstawione zastosowane klauzule umowne zostaly zawarte przed data wygasnigcia decyzji
2002/16/WE tj. przed dniem 15 maja 2010 r.

Analizie réwniez zostaly poddane przedstawione przez Spotke s$rodki organizacyjno-
techniczne majace na celu zabezpieczenie przetwarzanych danych osobowych. Art. 48 ustawy
wskazuje, ze zastosowane przez Odbiorcg $rodki organizacyjno-techniczne musza by¢
,,odpowiednie” (adekwatne). Srodki te nie musza byé identyczne do tych, ktére sa wymagane na
terytorium Rzeczpospolitej Polskiej — powinny one adekwatnie zabezpiecza¢ prywatnos¢ oraz
prawa i wolnosci osob, ktorych dane dotycza.

Podkreslenia wymaga, ze nie ma watpliwosci, co do adekwatnosci przyjetych $rodkow

organizacyjno-technicznych w przypadku, gdy srodki te spetniaja minimalne wymagania okreslone



w rozporzadzeniu. Jezeli natomiast $rodki te roznia si¢ od rozwiazan przyjetych w rozporzadzeniu,
podlegaja one kazdorazowo ocenie Generalnego Inspektora. Pomimo faktu, ze zmiana hasta
nast¢gpowac bedzie maksymalnie, co 365 dni, co jest niezgodne z wymogami Czgsci A pkt IV ust. 2
zalacznika do rozporzadzenia, ktory stanowi, ze jego zmiana nastgpowac bedzie nie rzadziej, niz co
30 dni, uwzgledniajac calo$¢ przyjetych $rodkéw organizacyjno-technicznych mozna uznaé, iz
prowadzone przez odbiorcow danych systemy informatyczne zapewniaja wystarczajacy poziom
ochrony danych osobowych. W konsekwencji mozna stwierdzi¢, ze Spotka zapewnita odpowiedni
poziom zabezpieczen w zakresie ochrony prywatnosci oraz praw i wolnosci osob, ktorych dane
dotycza. Niemniej, Wnioskodawca zobowiazany jest dostosowaé system uwierzytelniania w taki
sposob, aby zmiana hasta nastgpowala nie rzadziej, niz co 30 dni.

Spoéitka przekazujac dane nie traci przymiotu ich administratora. W przedmiotowej sprawie
dochodzi jedynie do powierzenia przetwarzania danych osobowych w rozumieniu art. 31 ustawy.
Pomimo tego, ze podmiotowi, ktéremu powierzono przetwarzanie danych osobowych nie
przystuguje status administratora danych, to ustawa naktada na niego pewne obowiazki. Zgodnie
z art. 31 ust. 2 ustawy, moze on przetwarza¢ dane wylacznie w zakresie i1 celu przewidzianym
w umowie. Natomiast odpowiedzialno$¢ za przestrzeganie przepisOw ustawy z zasady spoczywa na
administratorze danych, co nie wylacza odpowiedzialnosci podmiotu, ktéry zawarl umowe, za
przetwarzanie danych niezgodnie z ta umowa. W konsekwencji, pomimo przekazania danych
osobowych, Spotka nadal bedzie ponosita odpowiedzialno$¢ za zgodnos¢ z prawem przetwarzania
powierzonych danych osobowych.

Wspomnienia wymaga takze fakt, Zze ustawa wprowadzajac w swym rozdziale 7 (art. 47
148) szczegdlny rezim dotyczacy przekazywania danych osobowych do panstw trzecich, nie
wylaczyta zastosowania w takich wypadkach pozostalych przepiséw ustawy. Przepisy art. 47 1 48
ustawy wprowadzaja bowiem jedynie dodatkowe wymogi, ktére nalezy spetnié¢, gdy zamierza si¢
przekazywaé dane osobowe do panstwa trzeciego. Konieczno$¢ ich wypelnienia nie zwalnia
administratora danych z pozostalych obowiazkéw natozonych na niego przepisami ustawy.

W tym miejscu podkreslic nalezy, ze decyzja Generalnego Inspektora w przedmiocie
wyrazenia zgody na przekazywanie danych osobowych do panstwa trzeciego nie legalizuje
wczesniejszego przekazywania danych osobowych do panstwa trzeciego, ktére ewentualnie
miatoby miejsce przed data wydania decyzji w sprawie. W konsekwencji, rozpoczgcie operacji
przekazywania danych osobowych do panstwa trzeciego moze nastapi¢ dopiero po wydaniu
stosownej decyzji przez Generalnego Inspektora. Niniejsza decyzja upowaznia Spotke do
przekazywania danych osobowych do Republiki Indii, Republiki Kostaryki oraz Meksykanskich

Stanow Zjednoczonych jedynie na warunkach okreslonych w ztozonym wniosku.



Z uwagi na powyzsze, wobec zaistnienia odpowiednich przestanek rozstrzygnigcia
niniejszego postgpowania administracyjnego, Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat jak w sentencji.

Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy stronie niezadowolonej
z niniejszej decyzji przystuguje, w terminie 14 dni od dnia jej dorgczenia, prawo ztozenia do
Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne rozpatrzenie sprawy
(adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul. Stawki 2, 00-193

Warszawa).



