Aplikacje
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kradna tozsamosc

OCHRONA DANYCH | Kiedy instalujemy w lelefonie niewinna gre,
czeslo zgadzamy sie na przelwarzanie inlormacji o nas.

EDYTA HOEDYNSKA

Trsiqce stron internetowych i
aplikacji na smartfony ula-
twiaja zycie, ale bywajg takze
bardzo niebezpieczne.

Spieszae sie | akeepltujge
wszystkie pytania, ktére pro-
ducent aplikacji zadaje przed
je) zainstalowanien, moseny
sig narazic na kradziez danych
osobowy

Wojcml:h Wiewiorowski,
generalny inspektor ochrony
danych osobowych (GIDDD),
alarmuje, ze nie kazdy twarca
aplikacji przestrzega polityki
prywatnosc zgodnej 2 ustawg
o ochronie danych osobao-
wych.

W sieci z dowodem
naczole

Problem jesto tvle powazny,
ze podezas rejestraciiw serwi-
sach internetowych az 4z
proc. osob automatycznie
stosuje sig do instrukeji logo-
‘wania i nie spraw poziomu
zabezpieczen ani posiadanej
przez serwis polityki prywat-
noscl. Wykazala to socjolog
Anna Wilk w badaniach prze-
prowadzonych na zlecenie
firmy Fe

Dodatkowa 25 proc. bada-
nyeh udoste pnia swoje pry-
watne dane osobowe bez
tadnych ograniczen w Inter-
necie, Az 18 proc, osdb jest
gotowyeh podad swaj PESEL,
adres ramieszkania czy nazwi-
sko panieniskie matkl, jedli ta-
kit sa wymagania aplikagji. 33
proc. ankietowanych doswiad-
czyvlo problemu kradzieky
todsamaodel, lub takie niebez-
pieczenstwo spotkalo ich bli-
skich.

- Badania pokazaly takie,
ze problem dotyezy ghownie
ludzi mlodych, ktarzy najsta-
e zabezpleczagg sig pracd
kradzieza danych - mawi
Anna Wilk, - Sposrad ponad
1.5 tys. respondentiw a7 48

proc. stanowily osoby wwieku
26-44 lata. Celem badan bylo
sprawdzenie stanu wiedzy
spoleczenstwa o kradziezy
toksamoscl.

Uwa.!i!,
na co sig godzisz

Na bezprawne posiadanie i
wykorzystanie naszych da-
nych mozemy by¢ narazeni juz
w momencie zakupu nowego
stmarifona. W jego systemic sa
jui zainstalowane aplikacje,
ktdre, by poprawnie dzialac,
majy dostep do informacji o
nas. Aplikacje portali spotecz-
nosciowych, obecne niemal w
kazdym modelu, majq wiedze
nie tylko o imieniu i nazwisko
uzytkownika, adresie e-mail |
numerze telefonu By popraw-
nie dziala¢, zadaja takze do-
stgpu do informacii o naszej

i ]csll sammd zdecy-

Regulaminy
korzystania
zaplikacji trzeba
czytac ak samo
uwaznie

jak umowy

deicei i podad lokalizacje ich
szkoly, udostepniamy takie
informacie o tym, gdzie sig
ueza. Ushugi, ktare mialy uba-
twiac uiytkownikom #ycie,
moga je w ten sposih zrujno-
wad.

Jesli uzyvtkownik nowocze-
snego telefonu edecyduje sie
zamnstalowad aplikacje po-
zwalajgrea na korzystanie z
uslug platnosci elektronicz-
nej, producent aplikacji
przetwarza nawel jego numer
PESEL, numer konta banko-
wego i hasto.

- Zaden producent ne ofe-
ruje nam swojej ushugi za dar-
mo - przestrzega Wojciech
Wiewitrowski. - Cena, jaka
placimy za nierozwarne insta-
lowanie aplikacji na telefony,
jestdostop doinfermaci o nas,
Instalujar je. ewrodmy uwage
na to, jakie zapisy regulaminu
musimy zaakeeptowad, Niejed-
nokrotnie bowiem zgadzamy
sig na wykorzystywanie na-
szychdanych pod preyvkrywka
polityki prywatnodel. Przed
instalacja aplikacji nalezy sig
powainie zastanowic nad tym,
czy producentowi faktycnie
potrzebne jest preetwarzanie
naszych danych. I czy wobec
tegn cheemy taka aplikacjg
mied wswoim telefonie.

Producenci jak widmo

O tym, 2e problem jest po-
wany, praestrzega lakee Kata-
rzynaSzymielewicz z Fundacji
Panoptykon.

- lztniejq na rvnku aplikacje
pisane spegalnie po to, by wy-
ciagaé dane osobowe od uiyt-
kownikdw - mdwi, - Najezescie]
sluzg do zabawy, to np. gry
rozpowszechniane na serwi-
sach spolecznosciowych, Ich
twirey doskonale wiedz, ze
przecigtmy weythownik, zwlasz-
cza dzi zorientowany na
zabawe | relaks, nawetl nie
przeczyta inu i bezre-
feksyjnie zaakceptuje wszysts
kie wal i. Niektdre z nich
moina by uznad zaniczgodne 2
polskim prawem, jednak malo
ktéra firma oferujgca takie

W apl.lkaqcmasl:dzr
big w Polsce — thumacey Seymic-
lewicz. Jesli dojdzie do kra-
dziety danyeh osobowych za
pomaca smartfonow, bardzo
trudno ustalié winnego. Nasz
telefon z zapisanymi haslami i
numerami kont moze sig zna-
lezc wniepowalanych rekach,
a zlodzie] mode np. edecydo-
wac sig na zakup drogiego
E.neclmmtu izazadad przesyl-

pod swoj adres.

= Tak jak po zgubieniu do-
wodu osobistego, na ktéry
zlodzie] moie wziad kredyt,
tak i w tym przypadku bardzo
trudno bedzic udowodnic
przed sadem, e nie znajdowa-
li$my sie w [y samym miejscu
co nase telefon ke wezesnie)
go zgubilismy - uswiadamia
Wiewidrowski.

Ustugodawey telefonii ko
morkowej, ktorzy sprzedaja
smartfony, nie bior na siebie
odpowiedzialnoser za aplika-
cje i driatanie, bo ich nie pro-
dukuja. Do twarcow bardzo
trudno dotrzed. poncwaz
najezgscie] sa to producenci
Zagraniczni.

Za udostepnienie danych
luby umozliwienie dostepu de
danych osobom nicupowai-
nionym grozi kara grzywny,
ograniczenia wolnosci albo
pozhawienia walnosci do lat
dwich, ale trudno zlapad
sprawce.

Kogo ukaraé

Jacek Mrozek z Uniwersytes
i Warmifisko-Mazurskiego w
Olsziynic przypomina, #zc od-
powiedzialnosci karnej podle-
ga rawsze osoba, a nie firma
cy instytucja.

- Teilichodzi o sagranicene-
RO SPrAwce priestepstwa na-
ruszenia danych osobowych
obywatela polskiego, to stosu-
je sig polskie przepisy karne,
przy czym warunkiem jego
odpowiedzialnosel jest uzna-
mie takiego czynu za preestep-
stwo rownies preez ustawe
obowiazujacg w panstwie, w
ktérym czyn popehil, czyli
nierzadko siedzibie firmy. Jesl

Zagraniczny sprawca prze-
stepstwa przetwarza dane
przy wykorzystaniu srodkow
technicznych (np. serwera)
m]dulqr.}c.h i poza berylo-
rium Polski, to wobec niego
nie ma zastosowania polska
ustawa o ochronie danych
nsobowych, GIODO nie moze
zatem wobec niego wszczad
postepowania administracyi-
nego = thimaczy Mrozek.

Jest szansa, z¢ Unia Euro-
pejska przyjmie nowe prawo,
lepiej chroniace nasze dane, W
ciqgu dwach lat ma powstac
rwpouqdacme ktdre bedzie

w
dzialajace na europejskim
rynku, bez wzgledu na to,
sdeie I.on:u:l]mn:rmnq.sltdﬂb:
Dopicro wiedy bedzie moili-
wosd §cigania twarcdw niebez-
piecenych aplikacji = calego
swiata,

Prawdziwym ciosem w
bezpieczenstwo danych oso-
bowych, jak przestrzega G10-
DO, bytaby jednak planowana
jeszeze w maju 2013 . nowelis
zacja ustawy o kredytach
konsumenckich, ktdra umaoi-
liwiataby latwe pobieranie
kredytdw online.

- Powaznie zaniepokoilismy
slg juz podczas pos;edzenn
komisji sejmowe;, ktora zajmo-
wala sig nadzorem nad ryn-
kiem finansowym. a przy okazi
pracowata nad zmiana ustawy

poswiadezenia pray zawiera-
niu umdw o kredyt. Koniece-
noic zlozenia podpisn powaz-
nie przeszkadza systemom
kredytowania online, dlatego
sq naciski, aby z niego zrezy-
Enowad.

= Takie rozluinienia praw-
ne bylyby bardzo nicrozsgd-
nym posunieciem - thamaczy
Wiewidrowski. = Zawieranie
umowy o kredyt przez Inter-
net jest bardzo niebezpiecz-
ne. Zlodziejami tozsamosct
potrafig by¢ nawet znajomi z
pracy, ktérzy skorzystajq z
tego, 20 akural nie ma nas
przy komputerze. Bank nie
zarada dodatkowego podpi-
su, W'e(‘ umowa Zostanie 2a-
warta. A oliara obeiazona
kredytem.

Poslowie zgodzili sie z GIO-
D0, #e do crasu stworzenia
rzadowego projektu zmian i
przeprowadzenia badan nad
ragrozeniami. jakie niesie tego
rodzaju rozwiazanie, nie bgda
nad nim dyskutowad,

GIODO radzl ze aby ustreec
sig przed konsekwencjami
kradziezy tozsamoéci, oproce
rorwaznego korzystania 2 no-
winek technologicenych i po-
dwodjnego zabezpieczania
wszystkich swoich transakcji
bankowych online, np. po-
przez potwierdzanie przele-
wiw haslem i dodatkowo ko«
dem otrzymanym z banku

o kredytach | ckich -
dodaje Wiewidrowski.

Kredyt online
Pojawity sig bowiem propo-

zycie, by rozluznic przepisy,
ktare wymagaja pisemmnego

preez aw, warko takie
zainstalowad programy anty-
wirusowe i antyspamowe. Za-
rimwmno w swoich komputerach,
jak i smartfonach, za ktérych
posrednictwem coraz czeicle)
sprawdzamy stan naszego
konta, a nawet placimy ra-
chunki.



