GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 14 czerwca 2013 r.

DIS/DEC-628/13/37521
dot. [...]

DECYZJA

Na podstawie art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6ézn. zm.), art. 12 pkt 2 1 art. 22 w zw.
z art. 38, art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r., Nr 101, poz. 926 z poézn. zm.), § 4 pkt 1 i pkt 3, § 7 ust.1 pkt 1 1 pkt 2, § 7 ust. 3
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), czgscia A pkt II ust. 2 lit. b 1 pkt IV ust. 2 zatacznika do
ww. rozporzadzenia, po przeprowadzeniu postgpowania w sprawie przetwarzania danych

osobowych przez A Sp. z o. o.,

umarzam postgpowanie w niniejszej sprawie

Uzasadnienie
Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg (sygn. akt [...]) w A Sp. z o. o., dalej zwanej réwniez ,,Spétka”, w celu
ustalenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz.
926 z pozn. zm.), zwang dalej ,,ustawa” oraz rozporzadzeniem Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych

oraz warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
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informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym
dalej ,,rozporzadzeniem”.

Zakresem kontroli objeto przetwarzanie danych osobowych przez A. Sp. z 0. 0., w zwiazku z
prowadzonymi programami lojalnoSciowymi oraz w zwiazku z wykorzystaniem technologii
identyfikacji radiowej - RFID (ang. Radio Frequency Identification). W toku kontroli odebrano od
pracownikow Spoltki ustne wyjasnienia oraz skontrolowano systemy informatyczne, w ktorych
przetwarzane sa dane osobowe. Stan faktyczny zostat szczegoétowo opisany w protokole kontroli,
ktory zostal podpisany przez cztonka Zarzadu Spotki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Spoétka jako administrator danych, naruszyla przepisy o ochronie
danych osobowych. Postepowaniem administracyjnym wszczetym w dniu [...] marca 2013 r. (sygn.
pisma [...]) objgto:

1. Niezastosowanie mechanizméw kontroli dostgpu do danych przetwarzanych w systemie ,,A.”,
polegajace na braku dla kazdego operatora loginu 1 hasta przy logowaniu do rejestratoréw tego
systemu (cz¢$¢ A pkt II ust. 2 lit. b zatacznika do rozporzadzenia).

2. Niedopethienie obowiazku zmiany, nie rzadziej niz co 30 dni, hasta do systemu informatycznego
»B.” (w ktorym przetwarzane sa dane osobowe pracownikow Spolki) (czgs¢ A pkt IV ust. 2
zatacznika do rozporzadzenia).

3. Nieuwzglednienie w opracowanej i wdrozonej] w Spodice dokumentacji przetwarzania danych
osobowych stanowiacej polityke bezpieczenstwa [...] wykazu budynkéw, pomieszczen lub czgsci
pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane osobowe na serwerze centralnym
systemu ,,C.” (w ktérym przetwarzane sa dane osobowe klientéw Spoéiki) oraz opisu struktury
zbiorow danych wskazujacego zawartos¢ poszczegolnych pol informacyjnych i powigzania migdzy
nimi, zawierajacego informacje o wizerunku klientdw, przetwarzane w systemie monitoringu
wizyjnego Spoiki (§ 4 pkt 1 i pkt 3 rozporzadzenia).

4. Niezapewnienie, aby system informatyczny o nazwie ,,B.” (w ktérym przetwarzane sa dane
osobowe pracownikow Spotki) umozliwiat odnotowanie daty pierwszego wprowadzenia danych
osobowych do systemu oraz identyfikatora uzytkownika wprowadzajacego dane do systemu (art. 38
ustawy w zw. z § 7 ust.1 pkt 1 i pkt 2 rozporzadzenie).

5. Niezapewnienie, aby system informatyczny o nazwie ,,C”. (w ktorym przetwarzane sa dane
osobowe pracownikéw Spotki) umozliwiat sporzadzenie 1 wydrukowanie raportu zawierajacego w
powszechnie zrozumiatej formie informacje, o ktorych mowa w § 7 ust. 1 pkt 1 1 pkt 2

rozporzadzenia (art. 38 ustawy w zw. § 7 ust. 3 rozporzadzenia).



6. Niedopetnienie obowiazku zgloszenia Generalnemu Inspektorowi zmiany informacji w zbiorze
danych uczestnikdw programu o nazwie [...], tj. zbiorze danych o nazwie ,,M.” (zgloszenie nr: R
[...]) w zakresie podstawy prawnej przetwarzania danych, ptci osoby korzystajacej z karty [...], ptci i
daty urodzenia dzieci, nr karty, kodu kreskowego, [...] (dostgpne $rodki, saldo, przedawnione
srodki), transakcji (data i czas, nr paragonu, nr kasy, zmiana [...]) oraz nr konta [...] (art. 41 ust. 2
ustawy).

W odpowiedzi na pismo informujace o wszczeciu postgpowania administracyjnego
prokurent Spoétki (prokura samoistna) pismem z dnia [...] kwietnia 2013 r., ztozyl wyjasnienia
w sprawie wskazanych uchybien informujac o nastepujacych okoliczno$ciach:

1. W Spoélce wprowadzona zostata kontrola dostgpu do systemu ,,A.” Operatorzy ,,A.” uzyskuja
dostep do systemu monitoringu wizyjnego poprzez podanie indywidualnego identyfikatora i hasta.
2. Dostgp do systemu informatycznego o nazwie ,,B.” jest mozliwy jedynie po dokonaniu
uwierzytelnienia w domenie Windows. Kazdy uzytkownik posiada indywidualny identyfikator w tej
domenie 1 hasto, ktérego zmiang system wymusza co 30 dni. Uzytkownicy systemu ,,B.” posiadaja
rowniez indywidualne identyfikatory i hasta, do ktérych zmiany co 30 dni zostali zobowiazani.

3. Polityka bezpieczenstwa A. Sp. z 0. o. zostala zaktualizowana w zakresie okreslenia obszaru
przetwarzania danych, w ktorym znajduje si¢ centralny serwer systemu informatycznego o nazwie
D. Ponadto, uzupetniono ww. dokument w zakresie opisu struktury zbiorow o informacje o
wizerunku (przetwarzane w systemie monitoringu wizyjnego).

4. System informatyczny ,,B.” w logach systemowych oraz bazie danych przechowuje informacje o
dacie pierwszego wprowadzenia danych oraz identyfikatorze uzytkownika wprowadzajacego dane
osobowe do systemu. Na podstawie tych danych administrator systemu przygotowuje raport
zawierajacy wymagane informacije.

5. Przygotowano wniosek aktualizacyjny zbioru danych osobowych o nazwie ,,M.”.

Na potwierdzenie powyzszych wyjasnien pismem z dnia [...] maja 2013 r. prokurent Spotki
przestal: wydruki zawierajace wykazy kont uzytkownikéw systemu ,,A.”, kopie fragmentéw z
polityki bezpieczenstwa zawierajace zaktualizowane 1 uzupetnione tresci, wydruk z systemu
informatycznego ,,B.” zawierajacy wymagane odnotowania oraz wniosek aktualizacyjny do
zgloszenia zbioru o nazwie ,,M.”

Generalny Inspektor Ochrony Danych Osobowych po przeprowadzeniu analizy catoksztattu
materialu dowodowego zebranego w niniejszej sprawie zwazyt, co nastepuje:

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w calosci albo w czg$ci, organ administracji

publicznej wydaje decyzje o umorzeniu postgpowania odpowiednio w catosci albo w czesci.



Przestanka umorzenia post¢gpowania, na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowos¢
postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementéw materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowej
lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Na podstawie caloksztattu materialu dowodowego nalezy uznaé, iz w toku postgpowania
administracyjnego zostaty usunigte uchybienia w procesie przetwarzania danych osobowych,
stanowiace przedmiot postgpowania, bowiem:

1. Zapewniono, aby dostgp do danych przetwarzanych w systemie ,,A.” byl mozliwy po
wprowadzeniu indywidualnego dla kazdego operatora loginu i hasta (zalaczono wydruk z systemu
zawierajacy wykaz kont uzytkownikow).

2. Wprowadzono obowiazek zmiany co 30 dni hasta do systemu informatycznego o nazwie ,,B.” (w
ktérym przetwarzane sa dane osobowe pracownikéw Spotki).

3. Zaktualizowano opracowana i wdrozona w Spoltce polityke bezpieczenstwa w zakresie wykazu
budynkow, pomieszczen lub czgéci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa
dane osobowe na serwerze centralnym systemu ,,C.” (w ktorym przetwarzane sa dane osobowe
klientow Spotki) oraz uzupelniono ww. dokument w zakresie opisu struktury zbioréw danych
wskazujacego zawarto$¢ poszczegolnych pol informacyjnych 1 powiazania migdzy nimi,
zawierajacego informacje o wizerunku klientow przetwarzanego przez system monitoringu
wizyjnego Spotki (zalaczono wyciag z polityki bezpieczenstwa zawierajacy zaktualizowane tresci).

4. Przedstawiono wydruki z logu systemowego systemu ,,B.” (w ktéorym przetwarzane sa dane
osobowe pracownikdéw Spotki) zawierajace informacje dotyczace daty pierwszego wprowadzenia
danych osobowych do systemu oraz identyfikatora uzytkownika wprowadzajacego dane do
systemu.

5. Zapewniono mozliwo$¢ sporzadzenia i wydrukowania z systemu informatycznego nazwie ,,B.”
(w ktorym przetwarzane sa dane osobowe pracownikow) raportu zawierajacego w powszechnie
zrozumiatej formie informacje dotyczace daty pierwszego wprowadzenia danych osobowych do
systemu oraz identyfikatora uzytkownika wprowadzajacego dane do systemu.

6. Dokonano zgloszenia zmian w zbiorze danych uczestnikow programu o nazwie [...], tj. zbiorze
danych o nazwie ,,M.” (zgloszenie nr R: [...]) w zakresie podstawy prawnej przetwarzania danych
oraz informacji dotyczacych pici osoby korzystajacej z karty [...], ptci 1 daty urodzenia dzieci oraz
danych karty [...]: nr karty, kodu kreskowego, dostgpne $rodki, saldo, przedawnione s$rodki,
transakcji (data i czas, nr paragonu, nr kasy), zmiana karty.

Postgpowanie administracyjne nalezalo umorzy¢, bowiem stato si¢ bezprzedmiotowe.



Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat, jak

w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa) z

wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej

decyzji.
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