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Inteligentny licznik podpowie, kiedy w

Debata DGP Dane pomiarowe moga zagrazac¢ prywatnosci. Jesli jednak w przepisach zostanie jednoznacznie
okreslone, kto i jakiego typu informacje moze zbieraé, to wiecej bedzie korzysci niz niebezpieczeristw

Od kilku miesiecy toczy sie
momentami dos¢ gorgca
dyskusja na temat inteli-
gentnych licznikéw, ktérych
obowigzek instalacji, dos¢
podzi ie, p i-
li wprowadzi€ do przepiséw
postowie. Co konkretnie
zmienito sie w prawie,
a co jeszcze bedzie musiato
sig zmienic?
Marek Woszczyk Parlament
wiasnie skoriczyl prace nad
maltym tréjpakiem, czyli no-
welizacja ustawy - Prawo
energetyczne, Odnosi sie ona
réwniez, chociaz w ograniczo-
ny sposdb, do inteligentnych
licznikéw pomiaru energii.
Chodzi tu o dwa nowe prze-
pisy. Pierwszy obliguje ope-
ratoréw systemoéw dystrybu-
cyjnych do tego, by w planach

MAREK
WOSZCZYK

prezes Urzedu Regulacji
Energetyki

rozwoju sieci wyodrebniaé
przedsigwziecia w zakresie
pozyskiwania, transmisji oraz
przetwarzania danych po-
miarowych z inteligentnych
licznikéw. Ustawa nazywa je
licznikami zdalnego odczytu
umozliwiajacymi dwustronng
komunikacje z systemenm tele-
informatycznym. Drugi prze-
pis przesadza, ze informacje
pomiarowe uzyskiwane dzigki
tym urzadzeniom beda podle-
gal takiej samej ochronie jak
dane osobowe, Rzad pracuje
juz jednak nad zatozeniami
duzego tréjpaku, ktoéry ma
wprowadzi¢ kompleksowe
regulacje dotyczace wdroze-
nia inteligentnego pomiaro-
‘wania w sieci energetycznej.

Wojciech Rafat Wiewiérowski
Dyskusja, ktora dzisiaj ograni-
cza sig do inteligentnych licz-
nikéw, za chwile zacznie wiec
dorykaé duzo obszerniejszego
zagadnienia, czyli inteligent-
nej sieci (z ang. smart grid).
To istotne, zebySmy juz teraz
zdawali sobie z tego sprawe,
gdyz chodzi nie tylko o dane
dotyczace samego pomiaru
poboru pradu. W diuzszej per-
spektywie méwimy o danych,
ktore beda przekazywane od
licznika do operatora, a by¢
moze i do innych podmiotow,
a takze w drugg strong - do
naszego domu. Ta dluzsza
perspektywa jest o tyle istot-
na, ze stopa zwrotu z dzis czy-
nionych inwestycji obliczana
jest na czas dluzszy niz 10 lat.
A trudno dzisiaj przewidziec,
jak wéwczas bedzie wygladat
$wiat,

Marek Woszczyk Dlatego duzy
tréjpak ma uregulowac kwe-
stie dotyczace pobierania,
przetwarzania, gromadzenia

i udostepniania danych po-
miarowych. Przede wszyst-
kim powinien zdefiniowac,
czym dokladnie jest dana po-
miarowa, ktdra, przynajmniej
dla mnie, 0znacza co najmniej
zestaw informacji o wartosci
samego pomiaru w sensie fi-
zycznym, rodzaju ZITI]E[ZIJIIE]
wielkosci fizycznej oraz miej-
scu i czasie, w ktérym tego
pomiaru dokenano. Poza tym
przepisy powinny okresli¢ ka-
talog rodzajow informacji, kto-
re mozna zbiera¢, komu wolno
je gromadzi¢ i na jakich zasa-
dach moga by¢ przetwarzane
iewentualnie dalej przekazy-
wane lub udostepniane,

Ten postulowany katalog in-
formacji zostat opublikowany
w stanowisku prezesa URE
dotyczacym funkcjonalnosci
inteligentnych urzadzen po-
miarowych. Chodzi w koricu
o to, by umozliwi¢ osiagniecie
zaktadanych efektéw wdroze-
nia inteligentnych licznikéw,
a wige m.in. oszczednosé ener-
gii, mozliwie jak najszybciej.

Licznik, ktdéry nazywamy in-
teligentnym, powinien mieé
trzy podstawowe grupy funk-
cjonalnosci. Nie chodzi tylko
o zdalny odczyt stanu liczy-
dia, ktére mierzy pobdr ener-
gii. Druga podstawowa grupa
funkcjonalnosci to mozliwoS¢
dwulierunkowej komunika-
cji z licznikiem, a wiec nie
tylko przekazywania sygna-
¥6w z licznika, lecz takze wy-
sylania sygnatéw do licznika.
Chodzi o to, by mozna bylo
dzieki temu urzadzeniu sku-
tecznie zarzadzaé poborem
mocy elektrycznej z systemu
energetycznego. Trzecia gru-
pa funkcjonalnosci dotyczy
sieci HAN (z ang, Home Area
Network), czyli mozliwoséci in-
teligentnego, zautomatyzowa-
nego zarzadzania urzadzenia-
mi elektrycznymi w domu,
np. wysylania do odpowied-
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nich urzadzen sygnalow ste-
rujacych, jak ,wiacz pralke”,
bo prad jest w tej chwili tani,
albo ,wylacz klimatyzacje”, bo
jest drogi.

Trudno jednak nie zauwazyg,
Ze nowy sposéb pomiaru
pradu motze sig jednak
wigzaé z pewnymi zagro=
Zeniami. Dlatego chyba jui
teraz ustawodawca powi-
nien przewidzieé mozliwie
precyzyjne uregulowania?
Gerard Karp Pojawia si¢ pytanie,
jak ograniczymy katalog gro-
madzonych informacji. Moze-
my wskazaé w przepisach za-

mkniety zbidr danych, z tym ze
za kilka lat bedzie on zapew-
ne wymagat aktualizacji. Inny
sposob to po prostu okreslenie,
ze chodzi o dane niezbgdne. Ta
druga metoda jest stosowana
chociazby w bankowoéci, gdzie
sam bank decyduje, co jest po-
trzebne do okreslenia zdolno-
§ci kredytowej klienta, tyle ze
to otwiera katalog, stwarza-
jac mozliwo$¢ rozszerzania go.
Jezeli jednak zdecydujemy sie
na to drugie rozwigzanie, choc
dzisiaj pewne dane méwia sto-
sunkowo niewiele, to juz za kil-
ka lat moga one postuzy¢ do
bardzo precyzyjnego profilo-
wania danej osoby. Juz teraz
udowodniono, Ze za pomoca
odczytu licznika energii moz-
na np. okreéli¢, jaki film oglada
dany uzytkownik,

W niektérych miejscach
inteligentne liczniki zostaty
juz zainstalowane w ramach
pilotazu. Jak to dziata?
Robert Stelmaszezyk Zaczng
od wyjasnienia, kim tak na-
prawdg s3 operatorzy syste-
méw dystrybucyjnych energii.
Poréwnatbym nasz rynek do
kolei, Jest jedna firma, ktéra
zarzadza torami, i wiele firm,
ktére mogg po nich jezdzié,
sprzedawaé positki w wago-
nach i oferowac inne niere-
gulowane ustugi. My, wraz
z czterema innymi opera-
torami systeméw dystrybu-
cyjnych, zajmujemy sie tyl-
ko eksploatacjy sieci i stacji
energetycznych, czyli zarza-
dzaniem wiasnie takimi to-
rami dla energii elektrycznej.
Jesteémy w pelni regulowani
i koncesjonowani. Nie wolno
nam handlowa¢ energia, nie
bedziemy takze handlowaé
informacjami pomiarowymi.
Bez zgody odbiorcy nie udo-
stgpnimy ich nikomu,
Rozmawiamy o 16 mln in-
teligentnych licznikow, kto-
re nie bedg zapamietywac
precyzyjnych profili, a tylko
usrednione zuzycie energii za
okresy 15-minutowe potrzeb-
ne do efektywnego i bezpiecz-
nego zarzadzania siecia.

Wojciech Rafat Wiewidrowski
Z punktu widzenia ochrony
danych osobowych najbar-
dziej interesujacy jest wspo-
mniany juz obowigzkowy, mi-
nimalny katalog informacji
pomiarowych. Bo beda to in-
formacje, na ktrych przetwa-
rzanie godzi¢ sie musi kazda
osoba zawierajaca umowe na
dostawe pradu. Cromadzenie
tych informacji na temat od-
biorcéw pradu odbywac sie
bowiem bedzie z mocy prawa.

Oczywiscie kazdy bedzie
mogl wyrazic zgode, by gro-
madzono na jego temat wigk-
szy zbiér danych, np. po to,
by zarzadzaé inteligentnym
domem. Niemniej to juz ma
wymagac odrgbnej zgody kon-
sumenta. Tu GIODO bedzie
interesowalo co najwyzej, czy
taka zgoda zostala wyrazona
dobrowolnie i czy wyrazaja-
cy ja konsument wiedzial,
na co si¢ godzi. Tyle ze nieja-
ko jedno wiaze sie z drugim,
gdyz instalowane dzisiaj czy
w najblizsze]j przysztosci licz-

niki beda decydowad o tym,
jakie dane beda mogly byé
przesylane.

stefan Kamifiski Dlatego tez juz
teraz staramy sie wyraZnie
rozgraniczyé dane stricte po-
miarowe, jakie bedg groma-
dzone na potrzeby operatora,
od danych, na ktérych prze-
twarzanie konsument bedzie
sie mégt zgodzi¢ dobrowol-
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nie, na potrzeby zarzadza-
nia wspomniana sieciag HAN,
czyli inteligentnym domem.
‘W zaleznosci od tego, czego
klient bedzie chcial, bedzie
wyrazal réznego rodzaju zgo-
dy. Jesli bedzie chciat tylko
mieé zdalny odczyt licznika,
to bedzie godzil si¢ niejako
automatycznie, zawierajac
umowe na dostarczanie pra-
du. Jesli jednak bedzie chciat
zdalnie zarzadza¢ domem,
a by¢ moze nawet zleci¢ te
ustuge wyspecjalizowanej
firmie, to wyrazi juz odreb-
na zgode na przekazywanie
jej tych informacji.

Robert Stelmaszczyk Jak ro-
zumiem, zgadzamy sie, ze
na zdalny odezyt podstawo-
wych informacji pomiaro-
wych przez operatora nie be-
dzie potrzeby zbierania zgdd
klientéw.

Takie przeprowadzenie
operacji ma sens ekonomicz-
ny. W krajach, gdzie w czasie
masowego montazu liczni-
kow zdalnego odczytu klient
w umowie na dostawe energii
moze zleci¢ ponowne zainsta-
lowanie licznika tradycyjnego,
powstaja wyzsze koszty. Taki
klient musiatby wredy dopla-
ci¢ za to, by inkasent przvszedl
speqaime dla niego i spisywat
stan jego licznika,

Docelowo instalacja liczni-
kéw zdalnego odczytu ma
stuiyé odbiorcom pradu.
Méwigc wprost - ma pozwo-
li€ na oszczednosci i utatwié
korzystanie z pradu.

Kamil Pluskwa-Dabrowski Z mo-
jej perspektywy tak napraw-
de dyskusja sprowadza sie
do tego, czy konsument wie-
cej zyska, czy tez inteligent-
ne liczniki beds sie dla niego
wigzaly z wigkszym ryzykiem.
Z punktu widzenia konsu-
menta wprowadzenie tego
systemu ma sens tylko wte-
dy, gdy na tym skorzysta. I bez
watpienia moze na tym sko-
rzystad, Studiowalem ostat-
nio swoja fakture i nie za wiele
z niej zrozumiatemn. Widzia-

termn badania przeprowadzo-
ne w Holandii, gdzie wpro-
wadzono juz inteligentne
liczniki. Okazuje si¢, ze tam
faktury jest w stanie zrozu-
mieé nawet siedmioletnie
dziecko.

Kolejna rzecz to indywidu-
alny wybdr taryf, W telefonii
komérkowej nawet starsze
o0soby s3 w stanie dostosowac
taryfy do swoich potrzeb. A je-
§li nie, to pomoze im w tym
wnuczek. A w przypadku do-
stawy pradu, przynajmniej
na razie, nie ma takiej moz-
liwosci.

Inne organizacje konsu-
menckie z paristw Unii Euro-
pejskiej wysuwaja wiele wat-
pliwosci dotyczacych tego, czy
konsumenci zyskaja na wpro-
wadzeniu nowego systemu.
Nasza organizacja popiera
wprowadzenie inteligentnych
licznikéw, jednak bedzie bacz-
nie przygladaé sie procesowi
ich wdrozenia w Polsce i jego
efektom.

Robert Stelmaszczyk Instalacja
inteligentnych licznikéw bez
watpienia przyniesie konsu-
mentom wymierne korzysci.
Dzieki nim bedziemy mogli
szybciej reagowac w sytu-
acjach przerw w zasilaniu
i lepiej 1dentvﬁkowa: prze-
CIQZEII.IR zanim ]ESZCZE kon-
sument odczuje problemy. To
oznacza dla odbiorcéw nizsze
koszty eksploatacji i wigksze
bezpieczenstwo.

Bedziemy tez mieli moz-
liwos¢ wystania sygnatu
»ogranicz sie” albo ,,debro-
wolnie ogranicz sig”. Bylyby
to rzadkie sygnaty alarmo-
we, ale dzieki nim wylacze-
nie zwyklych zelazek w do-
mach pozwoliloby uniknaé
przeciazen i dlugich przerw
w dostawach pradu. Kolejny
sygnat mozliwy do wystania,
na krdérym konsument moze
skorzystad, to sygnat ,teraz
jest taniej”. Poza tym klient
dostanie rzeczywisty, a nie,
jak to jest dzisiaj, szacowany
rachunek, co pozwoli na do-
kladne rozliczanie sie. Czasa-
mi jest to wazne, jak chociaz-
by za okresy wynajmu domu.

Kamil Pluskwa-Dabrowski Jezeli
poprzestaniemy na samym
zainstalowaniu inteligent-
nych licznikéw, ktére beda
stuzyé jedynie do zdalnego
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odczytu poboru pradu, to
korzysc dla konsumenta be-
dzie niewielka, jesli nie zad-
na. Musi sie to wigzaé z tym,
ze konsument dzieki nowym

rozwiazaniom bedzie mdgt
akrywnie zarzadzaé pobo-
rem energii. Inaczej korzys$ci
odniosg wylacznie operato-
rzy systemu dystrybucyjnego,

Robert Stelmaszczyk To nie jest
w petni prawda, gdyz my od-
damy wszystkie oszczedno-
§ci z tego tytutu klientom,

poniewaz jeste$my firmami
dzialajacymi na rynku regulo-
wanym. Tak wigc nawet przy
tym minimalistycznym za-
tozeniu, ze pojedynczy kon-
sumenci nie beda aktywnie
zarzadzaé poborem energii,
maja szanse realnej oszczed-
nosci. Ja patrze bowiem na
mozliwos¢ obnizenia sumy
kosztéw w skali catego syste-
mu energetycznego i wiem, ze
gdyby operatorzy sieci mogll
rozlozyc obﬂqzeme réowno-
miernie w czasie i zaméwic
u producentéw energii mniej
mocy, to powstalyby oszczed-
nosci dla wszystkich konsu-
mentéw, Wigksze korzysci in-
dywidualnego klienta zaleza
oczywidcie od tego, czy moze
on zmieni¢ swoja konsumpcje
energii i profil jej poboru, czyli
czy np, jest w stanie urucho-
mic¢ pralke w nocy.

Gerard Karp Biorac pod uwage
tempo, w jakim rozwija sie
technologia, bez watpienia
przed nami jest wigcej pytar
niz odpowiedzi. Na tym eta-
pie, zwlaszcza uwzgledniajac
skapos¢ uregulowari matego
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|zby Gospodarczej Elek-
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trojpaku, trudno przewidzieé,
z jakimi wyzwaniami be-
dziemy musieli si¢ zmierzyé
w przyszlosci, Rozwdj tech-
nologii nastepuje tak szybko,
ze ustawodawca nigdy za nim
nie nadazy. Mimo to musi
przewidzie¢ pewne sytuacje,
Powinien przede wszystkim
odpowiedziec sobie na pyta-
nia, czy uzytkownik bedzie
zdawal sobie sprawg z pew-
nych zagrozen albo czy ry-
nek bedzie zainteresowany,
by jemu te zagrozenia przed-
stawic. Moim zdaniem usta-
wodawca powinien okreslié
pewien minimalny poziom
bezpieczenstwa dla uzytkow-
nika.

Na rynku pojawi sie z pew-
noscia wiele podmiotéw,
ktére beda zainteresowane
przetwarzaniem danych oso-
bowych i profilowaniem kon-
sumenta z uzyciem danych
zbieranych za poSrednictwem
inteligentnych licznikéw. Dla-
tego juz w tej chwili trzeba za-
da¢ sobie pytanie, kto bedzie
odpowiedzialny za te dane.
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laczyc pralke

Wojciech Rafat Wiewidrowski Mu-
sze przyznac, ze chociaz nie
jest to wymagane, to w przy-
padku operatoréw nierzad-
ko sie zdarza, Ze przeprowa-
dzajg ocene wplywu danych
rozwigzan na ochrong pry-
watnosci, Grupa ekspertow
Komisji Europejskiej ds. inte-
ligentnych sieci przygotowa-
la pewien schemat ochrony,
ktory w kwietniu tego roku
zostal pozytywnie zaopinio-
wany przez grupg robocza
art. 29 (zespél organéw ochro-
ny danych osobowych z pan-
stwa UE - przyp. red.). I cho-
ciaz uplyneto stosunkowo
niewiele czasu, to widzimy,
Ze ta ocena jest juz stosowa-
na, nawet jesli wprost nie na-
Zywa sig tego procesu w ten

KAMIL
PLUSKWA-
-DABROWSKI
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sposdb, a traktuje sie go jako
czes¢ oceny ryzyka inwestycji.
Mysle jednak, ze obowig-
zek przeprowadzania tego
typu oceny powinien wynikaé
z ustawy, a nie, jak obecnie,
wylacznie z zaleceni Urzedu
Regulacji Energetyki.

Robert Stelmaszczyk Zgadzam
sig, ze dla spokoju wszystkich
stron ustawodawca powinien
przesadzic, jaki jest wymaga-
ny od operatora minimalny
poziom ochrony danych z in-
teligentnej sieci. Konsument
rzeczywiscie powinien wie-
dzieé, w co sig z nim gra i jaki
jest wplyw stosowanych roz-
wiazan na ochrone jego pry-
watnosci. Tym bardziej ze
dyskusja publiczna, zwlasz-
cza ostatnimi czasy, ukie-
runkowana zostala na to, jak
wielkie zagrozenie powodujg
jakoby inteligentne liczniki.
Tymczasem w rzeczywistosci
ten system nie ma nic wspol-
nego z Wielkim Bratem, a tyl-
ko ma shuzy¢ wszystkim uzyt-
kownikom.

Inteligentne liczniki mogg
stuzyé nie tylko do samego
mierzenia poboru energii.
Jak jeszcze moina je wyko-
rzystac?

stefan Kamifiski Warto pamie-
taé, ze - przynajmniej po-
tencjalnie — pojawi sie rynek
ushug, ktory bedzie lgczyt in-
formacje pomiarowe, a by¢
moze i inne, oczywiscie za
zgoda samego konsumenta.
Dane te beda przekazywane
specjalistycznym firmom i po-
zwolg na zarzgdzanie inteli-
gentnymi sieciami domowy-
mi. Przykladowo dzieki nim
w danym momencie bedzie
mozna wigczyé lodowke czy
pralke. I nie postrzegajmy tego
jako zagrozenia dla prywatno-
§ci. To zawsze bedzie wynikato
z zapotrzebowania konsumen-
ta, I zawsze bedzie zwigzane

z koniecznoscig uzyskania od
niego bezposredniej zgody.

Kamil Pluskwa-Dabrowski Tu jed-
nak mamy najwieksze obawy.
Chociaz bowiem co do zasa-
dy popieramy wprowadzemnie
inteligentnych licznikéw, to
jednoczesnie staramy sie ko-
rzystat z do§wiadczeni innych
panstw, w ktérych je wprowa-
dzono. A te pokazujg, ze naj-
wiecej zagrozeni jest zwigza-
nych z danymi dostarczanymi
do sieci HAN. Dlatego uwaza-
my, ze konsument powinien
mieé peing $swiadomosc, na
co sie godzi.

To stad bedzie bowiem ply-
naé najwiekszy strumieri in-
formacji o konsumencie, Stad
bedzie mozna sig dowiedziec,
czy kto$ wlasnie prasuje, czy
tez robi sobie grzanki. Dlate-
go jestem zwolennikiem tego,
by byla zakazana jakakolwiek
zgoda dorozumiana na prze-
twarzanie danych osobowych.
Konsument powinien wyra-
zié catkowicie §wiadoma zgo-
de na pobieranie informacji
o tym, co i kiedy robi,

Wojciech Rafal Wiewidrowski
Musimy réwniez zdawac so-
bie sprawe, ze dane z liczni-
kéw energetycznych znajdg
sig w zainteresowaniu réz-
nych stuzb. Na przykiad poli-
cja moze chcieé mie¢ do nich
bezposredni dostep, bo prze-
ciez dzigki informacji o bardzo
duzym poborze energii mozna
chociazby wykry¢ nielegalng
plantacje marihuany. Ja oczy-
wiscie niczego stuzbom nie za-
rzucam, wszak dziataja one
w shuzbie nas wszystkich, Nie-
mniej musze mie na wzgle-
dzie art. 51 konstytucji, ktéry
stanowi, ze wiadze publiczne
nie mogg gromadzic o obywa-
telach wigcej informacji niz to
niezbedne w demokratycznym
paristwie prawa.

W tym kontekscie wazna
tez jest odpowiedZ na pyta-
nie, czy dane gromadzic be-
dzie jeden operator informa-
cji porniarowych, czy tez beda
one rozproszone, W przypadku
tego pierwszego rozwigzania
bez watpienia shuzby mogg
chcie¢ mieé do nich bezpo-
$redni dostgp.

Marek Woszezyk Po analizie roz-
nych wariantéw moja reko-
mendacja to jeden operator
informacji pomiarowych dla
catego rynku, Uwazam, na
podstawie doswiadczeni ze-
branych z innych krajéw UE,
ze powinien to by¢ jeden ope-
rator regulowany. W ten spo-
s0b tatwiej bedzie zapewnié
wiasciwg kontrole nad tym,
co dzieje sie z informacjami
zbieranymi z milionéw liczni-
kéw energii, krore beda, mam
nadzieje, zainstalowane w na-
szych domach. Dzigki temu
wszyscy mielibySmy poczucie
i gwarancje peinego bezpie-
czeristwa.

Kamil Pluskwa-Dabrowski To
dobry pomyst, bo z doswiad-
czen konsumentéw z innych
paristw wynika, ze tam, gdzie
jest system rozproszony, roz-
proszona jest tez odpowie-
dzialnos¢ i zarazem utrudnio-
ny jest dostep konsumenta do
jego wiasnych danych.
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