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GIODO zapowiada

Adwokaci i radcowie nie do korica panujg nad tym,
co dzieje sig z tajemnicami powierzonymi przez klientow

Zasady poufnoéci w kancelariach
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Stawomir Wikariak
slawomir.wikariak@infor.pl
Swiat prawniczy Wielkiej Bry-
tanii przez kilka dni zyt in-
formacja o tym, ze ze znanej
kancelarii Russells Solicitors
pochodzit wyciek na temat au-
torki sagi o Harrym Potterze
J.K. Rowling. Jeden z praw-
nikéw w rozmowie z zong
ujawnil, Ze to ona pod pseu-
donimem Robert Galbraith
napisala wydang niedawno
ksigzke kryminalng. Zona
przekazala te informacje ko-
lezance, ta dalej i w krotkim
czasie obiegla ona caly Swiat.
Historia ta pokazuje z jednej
strony, jak wielkim zaufaniem
darza klienci swoich prawni-
kow, z drugiej zas - jak latwo
to zaufanie straci¢. Powinni
0 tym pamigtac takze polscy
adwokaci i radcowie praw-
ni, Zwlaszcza ze jak wynika
z przeprowadzonych przez
nas rozméw, wielu z nich nie
przesirzega nawet podstawo-

iz Vem poufnogci przy

wych zasad bezpieczenstwa
informacji.

- Z przykro$cia musze po-
wiedziec, ze prawnicy sg jedng
2z grup o najstabszej $wiadomo-
§ci na temat tego, jak powinny
by¢ zabezpieczone dane przed
nielegalnym dostepem - oce-
nia dr Wojciech Wiewidrowski,
generalny inspektor ochrony
danych osobowych.

Podobne glosy mozna tez
uslyszeé wirdéd samych praw-
nikow,

- Oczywiscie sa kancelarie,
ktére dbaja o wlasciwg ochrong
danych. Niemniej jednak weigz
zdarza mi sie otrzymywac ko-
respondencje shuzbowg wysy-
tana przez prawnikéw z dar-
mowych kont pocztowych, co
trudno uzna¢ za profesjonal-
ne - méwi Jarostaw Ostrowski,
radca prawny i doradca podat-
kowy z kancelarii Ostrowski
1 Wspdlnicy.

Podczas swojej pracy praw-
nicy musza przestrzegac
przepisow roznych ustaw zo-
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bowigzujgcych ich do chronie-
nia informacji. Jedna z nich
jest ustawa o ochronie danych
osobowych (tj. Dz.U, z 20021,
nr 101, poz, 926 z pdzn, zm.),
inng chociazby ustawa o zwal-
czaniu nieuczciwej konkuren-
cji (tj. Dz.U. z 2003 1. 0T 153,
poz. 1503 z péZn zm.), ktdra
méwi o tajemnicy przedsie-
biorstwa. Generalne zasady
wynikaja zas z korporacyj-
nych kodekséw etyki naka-
zujgcych ochrong tajemnicy
zawodowej.

Coraz czesciej jednak w gre
wchodza duzo bardziej restryk-
cyjne regulacje.

- Banki - typowy klient kan-
celarii prawnych - wdrazaja
wiasnie rekomendacje D, kto-
ra wprowadzila komplekso-
we i rygorystyczne zalecenia,
miedzy innymi zwigzane z wy-
korzystywaniem technologii
informatycznej oraz ochrona
informacji w dzialalnoéci biz-
nesowej. Co z tego jednak, ze
w ramach ich struktury beda



Dziennik Gazeta Prawna 26-07-2013

kontrole u prawnikow

one bezpieczne, jesli nastepnie, na
potrzeby obstugi prawnej, trafig do
kancelarii, kt6ra nie stosuje analo-
gicznych zabezpieczer i standar-
dow - zwraca uwage Jacek Wigcki,
wiceprezes spotki Trafford IT, ktéra
zajmuje sie wdrazaniem systemoéw
bezpieczenstwa informacji.

= Banki majg obowiazek dosto-
sowac swoje srodowiska IT do kon-
ca 2014 I. Kwestig czasu jest, kiedy
zauwaza, ze firmy je obslugujace
powinny takze spelniac zalecenia
rekomendacji D, posiadaé biezace
audyty czy kompleksowe systemy
monitorujgce i zabezpieczajjce
- dodaje.

Inny przykiad - wielomilionowe
przejecie, krdre musi poprzedzic wy-
konywana przez kancelarie prawng
analiza due diligence, Spotka, ktora
zamierza kupi¢ inna spoike, otrzy-
muje od niej wiele poufnych doku-
mentéw, krérych ujawnienie jest
obwarowane olbrzymimi karami.
Nastepnie przekazuje je kancelarii,
1 to od stosowanych przez nia za-
bezpieczeni zalezy, czy informacje
te nie wyciekna.

Zbyt latwy dostep

Nawet tradycyjne formy dokumen-
tow, czyli papierowe wydruki czy no-
tatki, nie zawsze s3 wiasciwie chro-
nione. Powinny by¢ przechowywane
co najmniej w zamykanej na klucz
szafie, dostep do nich powinien by¢
ograniczony do grona wybranych
osob.

- Poziom ochrony bezpieczen-
stwa informacji zalezy od wielu
czynnikéw, chociazby od wielkosci
kancelarii, Ja w swojej wprowadzi-
tem system dostepu do pomiesz-
czeri i okreélitem strefe, do ktorej
nie majg dostepu osoby postronne,
tal by nie miaty one dostepu do akt.
Domyslam sie, Ze wdrozenie takich
zasad w matej kancelarii, zajmuja-
cej jedno pomieszczenie, moze by¢
utrudnione - przyznaje mec, Rafat
Debowski, przewodniczacy komisji
ds. informatyzacji Naczelnej Rady
Adwaokackiej.

Prawdziwe problemy pojawiaja
sig jednak przy obiegu elektronicz-
nym. Niestety wiele kancelarii nie
tylko nie ma wdrozonych specjal-
nych systeméw zabezplecza]gcych,
ale czesto nawet nie zwraca uwagi,
co iz jakiej skrzynki e-mail przesy-
1a. By sie o tym przekonac, wystar-
czy sprawdzic adresy elektroniczne,
zwlaszcza malych kancelarii. Wiele
z nich korzysta z darmowych, nie
zawsze zapewniajgcych szyfrowa-
nie skrzynek.

- Jedno z pytari, jakie zadaje pod-
czas spotkan z radcami czy adwoka-
tami, dotyczy tego, czy wiedza, gdzie
przetwarzane s3 dane znajdujace sig

w ich skrzynce e-mailowej. Czy wie-
dza, kto ma dostep do ich skrzynki,
jak sformulowana jest umowa o jej
uzywanie i czy respekruje ona wy-
magania zawarte w kodeksie etyki
zawodowej? Niestety, w wigkszosci
przypadkéw maja problem nie tylko
z konkretna odpowiedzia, ale nawet
z tym, jak sie do niej zabraé - opisuje
dr Wojciech Wiewidrowski.
Nawet bezposredni dostgp do
komputerow dla 0sob postronnych
nie jest niczym nadzwyczajnym.

Doradcy podczas
sporzadzania
raportow dla klientow
tworza szczegolowe
profile osobowe

- Wezmy chociazby zwylklg, bie-
zaca obstuge systemow i aplikacji
w komputerach nalezacych do kan-
celarii, Czesto zajmuja sie tym ze-
wnetrzni informatycy - nierzadko
pracujacy wwiecej niz jednej firmie.
Nikt nie sprawdza, czy dane przez
nich przenoszone, modyfikowa-
ne na potrzeby pracownikow, oraz
archiwizowane przed akrualizacja
w przeno$nych pamieciach, s3 poz-
niej usuwane, W tak latwy sposob
mog3 wyciec krytyczne i poufne
dokumenty kancelarii - a co gor-
sza takze klientéw - zwraca uwage
Jacek Wiecki.

- Malo kto decyduje sig na wpro-
wadzenie kompleksowych roz-
wigzan, w sklad ktérych wr_hod.zq
systemy zabezpieczajace dane i wy-
krywajace préby wiamari, audyty czy
wreszcie procedury zwijzane z ogra-
niczaniem dostepu do informacji
- dodaje ekspert.

Etyka a praktyka
Samorzady prawnicze uwazaja, ze
zagrozenia zwigzane z bezpieczen-
stwem informacji s3 wyolbrzymiane,
a sami prawnicy zdaja sobie sprawe
z koniecznosci chronienia danych.
- Nie docierajg do mnie skargi
na nieprzestrzeganie zasad zwigza-
nych z bezpieczenstwem informacji
w kancelariach, dlatego zakladam,
ze co do zasady s3 one przestrzega-
ne. Koniecznos¢ ochrony tajemnicy
adwokackiej jest bowiem oczywista
dla kazdego przedstawiciela pale-
stry - ocenia Rafal Debowski z NRA.
- Nie wykluczam, ze ze wzgleduna
postep technologiczny i ciggle zmia-
ny prawa warto przyjrzec sie naszym
wewnetrznym przepisom pod katem
ochrony bezpieczeristwa przecho-
wywanych danych, np. w chmurach,
i potrzeby ich ewentualnej aktuali-

zacji. Niemniej jednak duzo wigk-
sze zagroZenie widze w dzialalnosci
réznego rodzaju shuzb, ktére maja
zbyt latwy dostep do billingéw czy
podshuchdéw - dodaje.

W Krajowej Izbie Radcow Praw-
nych takZe powiedziano nam, ze
kodeks etyki stanowi wystarczaja-
c3 gwarangcje ochrony tajemnicy za-
wodowej. Tyle ze to jedynie ogdlne
wytyczne,

- Zasady dotyczace tajemnicy
zawodowej tworzono dziesigtki lat
temu. Mysle, Ze najwyzszy czas po-
chyli¢ sie nad nimi na nowo i stwo-
rzy¢ pewien zbior regut, ktory bedzie
uwzglednial nowe technologie i spo-
s6b zarzadzania elektroniczna infor-
macj3 - ocenia Jarostaw Ostrowski.

- Dzisiaj moze jeszcze nie wszy-
scy klienci dopytuja sig o to, jak
kancelaria chroni przekazywane
jej informacje, ale jestem pewien,
ze w najblizszych latach sie to zmie-
ni - dodaje.

Beda kontrole

Wiele problemow zwigzanych z in-
formacjami przetwarzanymi przez
kancelarie dopiero czeka na zbada-
nie,

- Tak naprawde prawnicy zaj-
muj3 si¢ profilowaniem. Zbieraja
mozliwie duzo informacji zaréwno
o swych klientach, jak i ich kontra-
hentach, PéZniej przygotowujg na
ich temat raporty — méwi dr Woj-
ciech Wiewidrowski.

- Przyznaje, Ze to temat zupelnie
niezbadany pod wzgledem praw-
nym. Z jednej strony wydaje sie, ze
jest to dopuszczalne, bo przeciez to
jeden z rodzajow ushug §wiadczo-
nych przez np. radcéw prawnych.
Z drugiej natomiast jest zastana-
wiajgce, ze w kancelariach s3 prze-
chowywane dokltadne profile oséb,
i to przez blizej nieokreslony czas
- dodaje GIODO.

Podkreéla, ze chociaz mowa o in-
formacjach stanowigcych tajemni-
ce zawodowa, to jednoczesnie sg
to czgsto réwniez dane osobowe,
krore podlegaja przepisom ustawy
o ochronie danych osobowych. A to
moze oznaczad, ze po wykonaniu
ustugi, gdy juz ustanie cel prze-
twarzania danych, powinny zosta¢
usuniete.

Dotychczas GIODO nie wydal jesz-
cze zadnej decyzji zakazujacej praw-
nikom przetwarzania danych, ale wy-
nika to z faktu, ze nie zajmowat sig
jeszcze tego typu sprawami. - Nie-
mniej dostrzegam wiele potencjal-
nych problemow zwiazanych z prze-
twarzaniem danych osobowych
w kancelariach prawnych, dlatego
wpisatemn ich kompleksowa kontrole
do planu na nastepny rok - zdradza
dr Wojciech Wiewidrowski,



