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DOLIS/DEC-655/13/38618,38628,38668
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (t.j. Dz. U. z 2013, poz. 267) art. 12 pkt 2 1 22 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), po przeprowadzeniu
postgpowania administracyjnego w sprawie skargi Pani E. B. zam. [...], 1 Pana T. B. zam. [...] (adres do
korespondencji ww. osob: [...]), dotyczacej nieprawidlowosci w procesie przetwarzania ich danych
osobowych przez [...] S.A. z siedziba [...], polegajacych na ich udostgpnieniu osobom

nieupowaznionym,

odmawiam uwzglednienia wniosku.

Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych Osobowych wplyngta skarga Pani E. B. zam.
[...] 1 Pana T. B. zam. [...] (adres do korespondencji ww. osob: [...]), zwanych dalej Skarzacymi,
dotyczaca nieprawidlowosci w procesie przetwarzania ich danych osobowych przez [...] S.A. z siedziba
[...], zwany dalej Bankiem, polegajacych na ich udostgpnieniu osobom nieupowaznionym. W jej tresci
wskazali oni, iz w dniu [...] listopada 2012 r. doszto do ujawnienia ich danych osobowych w zakresie
cyt: ,,imion, nazwisk, nazwiska panienskiego, numeréw PESEL, serii i numeréw Dowodow Osobistych,
adresow zameldowania, adresu zamieszkania, danych nieruchomosci, ktora zamierzamy kupi¢ oraz
danych umowy hipoteczne;j” przez pracownika Banku na rzecz osoby lub 0s6b nieupowaznionych. Jak

podniesli cyt: ,,pracownik banku przestal nam komplet dokumentéw umowy kredytowej z [...] (kredyt



hipoteczny) droga mailowa. Dokumenty zawierajace nasze dane, oprocz tego, ze zostaly przestane na
poprawny adres e — mail wskazany jako forma kontaktu ([...]), zostaly takze przestane na adres obcej
osoby, niewskazany jako forma kontaktu z naszej strony we wniosku kredytowym ([...]). (...)
poprawny adres, na jaki powinny zosta¢ przestane dokumenty to: [...]. Nasze dane osobowe zostaly
przestane w formie umowy kredytowe;j z [...] oraz dokumentoéw towarzyszacych. stanowiacej zatacznik
do ww. wiadomosci e-mail. (...) Powyzsza sytuacja jednoznacznie wskazuje na to, ze w [...] nie
dziataja podstawowe procedury dotyczace bezpiecznego przetwarzania danych osobowych”. W
zwiazku z powyzszym Skarzacy wniesli o cyt: ,,0 podjgcie interwencji celem przywrocenia stanu
zgodnego z prawem, w szczegolnosci usunigcie uchybien oraz odpowiednie zabezpieczenie danych,
ktére zostaly bezprawnie przekazane osobie trzeciej. Zwracam si¢ réwniez z prosba o podjecie
wszelkich przewidzianych zakresem kompetecji Generalnego Inspektora Ochrony Danych Osobowych
krokéw, ktore uniemozliwia podobne dziatanie skarzonego podmiotu w przysziosci w stosunku do

innych obywateli Rzeczypospolitej Polskiej”.

W celu rozpatrzenia przedmiotowego wniosku Generalny Inspektor Ochrony Danych Osobowych
przeprowadzil postgpowanie wyjasniajace, w toku ktoérego odebrat wyjasnienia od Banku. Ww. podmiot
oznajmil cyt: ,,w koncowym etapie procesowania wniosku kredytowego ztozonego przez Skarzacych,
Doradca po wczesniejszym telefonicznym uzgodnieniu, przestat elektronicznie do obojga Skarzacych
projekt umowy kredytowej. Niestety, wpisujac adres e — mail Pana T. B., popelnit btad wpisujac
»(...)@]...]J« zamiast »(...)@]...]«. Pomytka zostata zauwazona przez Pania E. B., ktora zgtosita ten
fakt Doradcy. Tego samego dnia Doradca, zgodnie z obowiazujaca w Banku procedura, poinformowat o
zdarzeniu Centrale Banku oraz zlozyt doktadne wyjasnienie. Jak podkreslal, pomylka w Zadnym
wypadku nie byla zamierzona. Poniewaz adres e — mail Pani B. jest na domenie [...], pomytkowo taka
sama koncowke adresu e- mail Doradca wpisat adresujac korespondencj¢ do Pana B.”. Ponadto Bank
oswiadczyt, iz cyt: ,,niezwlocznie po otrzymaniu przedmiotowego zgloszenia Bank nawiazal ze
Skarzacymi kontakt. Skarzacy zostali przeproszeni za zaistniala sytuacjg, a na bledny adres »(...)[...]«
zostal przestany kolejny e-mail z prosba o usunigcie blednie wystanego e-mail a (do chwili obecnej
[data pisma Banku [...] marca 2013 r. — przypis Generalnego Inspektora Ochrony Danych Osobowych]
Bank nie otrzymat Zzadnej zwrotnej informacji z blgdnego adresu, jak réwniez zadnej informacji o
jakimkolwiek nieuprawnionym wykorzystaniu informacji zawartych w projekcie umowy Panstwa B.).
Dodatkowo, zgloszenie Skarzacych zostalo przekazane do jednostek Banku odpowiedzialnych za
kwesti¢ bezpieczenstwa informacji i ochrong danych osobowych oraz ryzyko operacyjne. (...) Zostato
przeprowadzone postgpowanie wyjasniajace w tej kwestii oraz zostaly podjgte wszelkie kroki
przewidziane wewngtrznymi procedurami. W stosunku do pracownika Banku, ktdry chcac wyjsé
naprzeciw  oczekiwaniom swoich klientéw, postapit niezgodnie =z obowigzujacymi
w Banku wytycznymi oraz nie dochowat nalezytej starannosci, zostaly przez przetozonych wyciagnigte

konsekwencje”.



Generalny Inspektor Ochrony Danych Osobowych zwazyt, co nastepuje.

Stosownie do tresci art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) zwanej dalej rOwniez ustawa, przez dane osobowe
rozumie si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, przy czym osoba mozliwa do zidentyfikowania jest osoba, ktorej tozsamo§¢ mozna okresli¢
bezposrednio lub posrednio, w szczegodlnosci poprzez powotanie si¢ na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne (art. 6 ust. 2 ustawy). Z powyzszej definicji wynika zatem,
ze dane osobowe to nie tylko imig, nazwisko czy adres osoby fizycznej, ale to kazda informacja,
réwniez kontekstowa, ktora komunikuje co$ na jej temat. W analizowanej sprawie przykladem
kontekstowych danych osobowych Skarzacych byta np. informacja o ubieganiu si¢ przez nich o kredyt
hipoteczny.

Przetwarzanie danych osobowych jest procesem legalnym, w sytuacji, gdy u jego podstaw
znajduje si¢ jedna z przestanek wymienionych w art. 23 ust. 1 ustawy. Stosownie do art. 23 ust. 1
ustawy, przetwarzanie danych osobowych jest dopuszczalne wtedy, gdy: 1) osoba, ktorej dane dotycza,
wyrazi na to zgodg, 2) gdy jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku
wynikajacego z przepisu prawa, 3) jest to konieczne dla realizacji umowy, gdy osoba, ktorej dane
dotycza, jest jej strona lub gdy jest to konieczne do podjecia dzialan przed zawarciem umowy na
zadanie osoby, ktorej dane dotycza, 4) jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego, 5) jest to niezbgdne dla wypelnienia prawnie usprawiedliwionych
celow realizowanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie nie
narusza praw 1 wolnosci osoby, ktdrej dane dotycza.

Przez kwestionowane przez Skarzacych udostepnienie ich danych osobowych przez Bank osobie
nieupowaznionej niewatpliwie doszto do naruszenia przepisow ustawy o ochronie danych osobowych.
U podstaw tego procesu nie znajdowata si¢ bowiem zadna z przestanek ten proces legalizujacych,
mianowicie ujgtych w art. 23 ust. 1 ustawy.

Jednoczesnie wskaza¢ nalezy, ze oprocz podstawowego obowiazku legalnego przetwarzania
danych osobowych ustawa naklada na ich administratorow takze szereg innych zwiazanych
z tym procesem powinnosci. Jedna z nich okre§lona zostata w art. 26 ust. 1 ustawy, ktory stanowi,
iz administrator danych przetwarzajacy dane powinien dotozy¢ szczegolnej starannosci w celu ochrony
interesoOw 0sob, ktorych dane dotycza. Ta zasada znajduje swoje rozwinigcie w przepisach ustawy
o ochronie danych osobowych okres$lajacych m.in. wymogi, jakie powinien spetnia¢ administrator
danych w celu zapewnienia bezpieczenstwa danych w procesie ich przetwarzania. Jednym
z podstawowych obowiazkéw spoczywajacych na administratorze jest, wynikajacy z art. 36 ust. 1
ustawy, obowiazek zastosowania §rodkéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych, a w szczegolnosci zabezpieczenia danych przed dost¢gpem osob

nieupowaznionych.



Majac na uwadze powyzsze wskazac nalezy, iz w przedmiotowej sprawie niewatpliwie doszto do
uchybien w procesie przetwarzania danych osobowych Skarzacych przez Bank réwniez poprzez ich
niewlasciwe zabezpieczenie przed dostepem osob nieupowaznionych. Zgromadzony w sprawie materiat
dowodowy jednoznacznie potwierdzil, iz na skutek niezachowania ostrozno$ci pracownik tego
podmiotu wysylat dokumenty zawierajace dane osobowe Skarzacych na bledny adres poczty
elektronicznej, inny niz wskazany przez Skarzacych jako forma do kontaktu z nimi, umozliwiajac w ten
sposob osobie, badz pomiotowi postugujacemu si¢ tym adresem zapoznanie si¢ z tymi dokumentami,
a zatem 1 zawartymi w nich informacjami dotyczacymi Skarzacych.

Mimo, iz poczynione w sprawie ustalenia faktyczne oraz prawne, wskazuja na naruszenie
przepisow ustawy o ochronie danych osobowych wobec Skarzacej, brak jest podstaw do
zastosowania przepisu art. 18 ust. 1 ustawy, w mysl ktorego w przypadku naruszenia przepisow tej
ustawy Generalny Inspektor Ochrony Danych Osobowych z urzedu Iub na wniosek osoby
zainteresowanej, w drodze decyzji administracyjnej, nakazuje przywrocenie stanu zgodnego z prawem.
Nakaz taki w przedmiotowej sprawie bytby bowiem niemozliwy do wykonania ze wzgledu na charakter
kwestionowanego zachowania, mianowicie jego nieodwracalnos¢. W efekcie powyzszego, Generalny
Inspektor Ochrony Danych Osobowych korzystajac z uprawnienia przyznanego mu w art. 19 a ustawy
zwrocit si¢ do Banku z wystapieniem, w ktorym wskazal na konicznos$¢ uwzglednianie w jego
dziatalnosci przepiséw ustawy o ochronie danych osobowych, w szczegolnosci zapewnienie wlasciwej
ochrony przetwarzanym przez niego w zwiazku z nig danych osobowych.

Nadto wskaza¢ nalezy, ze kazdy, kto ma poczucie naruszenia jego dobr osobistych, moze —
w stosunku do osoby wedlug niej winnej naruszenia — wystapi¢ na drogg postgpowania cywilnego
w mysl przepiséw ustawy z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (Dz. U. Nr 43,
poz. 296 z p6zn. zm.). Stosownie do tresci art. 23 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny
(Dz. U. Nr 16, poz. 93 z p6zn. zm.), niezaleznie od ochrony przewidzianej w innych przepisach, dobra
osobiste cztowieka, jak w szczegolnosci zdrowie, wolnos¢, czes¢, swoboda sumienia, nazwisko lub
pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania, twoérczo$¢ naukowa,
artystyczna, wynalazcza 1 racjonalizatorska, pozostaja pod ochrona prawa cywilnego. Jezeli wigc
wskutek dziatan Banku doszlo, w ocenie Skarzacych, do naruszenia ich dobr osobistych, moga oni
dochodzi¢ ich ochrony na gruncie przepisow Kodeksu cywilnego. Zgodnie z art. 24 § 1 Kodeksu
cywilnego ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zada¢ zaniechania
tego dziatania, chyba Ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on takze zadac,
azeby osoba, ktora dopuscita si¢ naruszenia, dopehita czynnosci potrzebnych do usunigcia jego
skutkow, w szczegolnosci azeby ztozyta oswiadczenie odpowiedniej tresci i w odpowiedniej formie. Na
zasadach przewidzianych w Kodeksie cywilnym moze on roéwniez zada¢ zado$€uczynienia pieni¢znego
lub zaptaty odpowiedniej sumy pienigznej na wskazany cel spofeczny. Sadem wilasciwym w tym
zakresie bedzie sad cywilny.

W tym stanie faktycznym i prawnym Generalny Inspektor Ochrony Danych Osobowych orzekt,

jak w sentencji.



Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych stronie niezadowolonej
z niniejszej decyzji przyshuguje, w terminie 14 dni od dnia jej doreczenia, prawo ztozenia do
Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne rozpatrzenie sprawy (adres:

Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul. Stawki 2 , 00 — 193 Warszawa).
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