Dlaczego na hasto ,ACTA”
tysigce ludzi wyszto

na mroz protestowac,

a po ujawnieniu afery

z amerykanska inwigilacja
na gigantyczna skale
siedza w domach? Nie
wiedzg, co tak naprawde
jest grozne w internecie

Sylwia Czubkowska

artwo jest straszycd, ze

wiedza 0 nas wszyst-

ko, ze Wielki Brat pa-

trzy i ze inwigilacja

jest juz permanentna.
Trudniej jest przyzna¢ sig, ze
znaczna cze$E z tej inwigila-
cji jest whasciwie przydatna
i potrzebna. A najtrudniej jest
znalezé granice, by odroznié
ochrone od zagrozenia stero-
wania ludZmi.

Jeszcze w marcu 29-letni
Michat pracowat w call cen-
ter. Zajmowatl sie sprzeda-
z3 telewizyjnej platformy n.
Gdy po polaczeniu n z Cyfra+
abonenci zaczeli sig buntowac
i masowo krytykowac nowa
oferte, rozpisaly sie tez o tym
media. Michat jeden takich
krytycznych tekstéw polubil,
co zaznaczyt na Facebooku, na
swaojej osobistej tablicy. Dwa
dni p6Zniej musial odejéé
z pracy, bo uznano, ze ,dziala
na szkode firmy”,

Kilka dni temu w jednym
z wydawnictw podczas zebra-
nia pewna pracownica dosta-
ta wydruk swojej dyskusji pod
tekstem zalinkowanym na
Facebooku. Razem ze zna-
joma ironicznie odnosily sie
w niej do umoralniajacych
opinii, jakie pojawily sig tek-
stach publikowanych przez to
wydawnictwo, Uslyszala kaza-
nie, Ze to niedopuszczalne, by
nie podzielad ideatdw swojego
pracodawcy. A warto dodacé,
ze konto na Facebooku miala
zabezpieczone najwyzszymi
ustawieniami prywatnosci.

Takie historie jeszcze dwa
lata temu budzily sensacje,
glosnym echem odbijaly sie
pierwsze przypadki zwolnio-
nych z powodu Naszej Klasy,
Facebooka czy Twittera. Dzi§
juz coraz wiecej 0s6b ma $wia-
domos¢, ze zachowanie na ich
profilach weale nie jest sferg
tak bardzo prywatna. Ze na-
uczyciel, pracodawca obecny
lub potencjalny, nawet policja
albo bank moze zajrzec na kon-
to i wyciggnac z niego wnio-
ski. Ale dopiero odkad wybu-
cha afera z PRISM, czyli §cisle
tajnym do niedawna amery-
kaniskim programem szpie-
gowskim, ktory daje amery-
kaniskiemu wywiadowi dostep
do danych zgromadzonych na
serwerach najwiekszych firm
internetowych, wiemy tez, ze

réownie latwy dostep do na-
szych danych majg amerykan-
skie stuzby specjalne.

Zdaje sig, ze zasigg inwigi-
lagji internetu nie ma juz gra-
nic, Gigabajty korespondencji,
terabajty zdjec, znajomi zna-
jomych spleceni w spoteczno-
Sciows siec, z ktorej mozna
wyciggnac naprawde szcze-
gotowe informacje o kazdym
z nas. A gdy sie juz do nich
zyska dostep, mozna szybko,
latwo i precyzyjne budowaé
profile: klientéw, idealnych
odbiorcow reklamy, najlep-
szych pracownikdw. Ale tak-
ze profile terrorystow czy
przestgpcéw. Choéby tylko
potengjalnych, Choéby tylko
w oparciu o przewidywania
z cyfrowych §ladéw. Brzmi
strasznie? A nie jest takie
nieprawdopodobne. War-
to wigc zadac sobie pytanie
- CZy przejmujemy sie tym,
co sie dzieje z naszymi dany-
mi, i czy mamy dobre rozezna-
nie w tym, o jakie dane powin-
nismy sig martwic,

Polska bez PRISM. Chyba

Na hasto ACTA tysiace ludzi
wyszlo na mréz i w tradycyj-
ny sposob krzyczato o cenzu-
rze i potajemnych uktadach
wladzy. Drugie tyle bawilo
sie w hakeréw i uczestniczy-
o w atakach czy raczej bloka-
dach witryn rzagdowych. Jesz-
cze wigcej zakladalo fanpage'e
protestacyjne, pisato na fo-
rach, Facebooku czy Twitterze,
co mysli o rzadzie, ktéry chce
ograniczy¢ prawa do Sciaga-
nia filméw, muzyki i ksiazek,
chocby z nielegalnych Zrédet.
Ana hasto PRISM owszem,
tez przeszla fala oburzenia,
powstato nawet kilka zabaw-
nych memdéw, firmy szybko
wyparly sie udzialu w grze da-
nymi ich uzytkownikéw, ale to
tyle. Wigkszego poruszenia,
a juz na pewno takiego, jak
poltora roku temu, nie widac,
Na jednym ze slajdéw pre-
zentujacych dziatanie PRISM,
ktére wyciekly do mediow, jest
grafika pokazujaca, jak krego-
shup $wiatowego internetu
biegnie przez USA. Plynie tedy
wigkszo§¢ swiatowego trans-
feru danych. Shuzby Stanéw
Zjednoczonych nie musza sie
wiec specjalnie glowic, jak sie
dobraé do obywateli innych
paristw, bo ich dziatania i tak
trafia w strefe oddzialywania

amerykanskiego prawa. A ono
chroni prywatno$é Ameryka-
néw - i tylko ich. Potwierdza
to Wojciech Rafal Wiewid-
rowski, generalny inspektor
ochrony danych osobowych:
- PRISM tak naprawde nie
jest wielkim zaskoczeniem.
Oczywiscie nie wiedzieliSmy,
ze tak wlasnie nazywa sie
system do cyfrowej inwi-
gilacji, ale wszyscy, kté- |
rzy zdawali sobie sprawe, |
jak wyglada ochrona bez-
pieczeristwa w Stanach
Zjednoczonych, mieli
tez swiadomoéé, ze musi
funkcjonowaé tego typu
rozwigzanie - mowi.
- Dodatkowo ten sys-
tem nie dziala poza pra-
wem. Wrecz przeciwnie,
jest osadzony w przepi-
sach amerykanskich i,
co wazne, stuzy glow-
nie do inwigilacji ob-
cokrajowcéw. Bo do
podstuchiwania czy
czytania e-maili oby-
watela USA potrzebna
jest zgoda sadu, a do
podobnej kontroli cu-
dzoziemca juz nie. To
jest ta wyrazna rdznica
miedzy Europa a Sta-
nami Zjednoczonymi.
O ile w Europie chro-
nimy prawa czlowieka,
o tyle w USA chroni
sie prawa Ameryka-
néw - dodaje Wie-
wibrowski.
- Protesty przeciw-
ko PRISM? Nie wyda-
je mi sie - zastanawia
sie Rafatl Trzaskow-
ski, poset do Parla-
mentu Europejskie-
go, - Owszerm, to jest
oburzajace dziatanie,
ale dzialanie rzadu
amerykanskiego.
Europejczycy i Po-
lacy maja swiado-
mosé, ze ich rzg-
dy dzialajg inaczej.
Przy ACTA protesty
wybuchly ze wzgle-
du na niejawny pro-
ces podpisywania tej
umowy. Ludzi réw-
nie mocno oburzyt
pomyst wzmocnie-
nia ochrony praw
autorskich, jak
i to, ze zrobiono
to ponad ich glo-
wami, Tym razem
jednak w Europie
prace nad nowym
rozporzadzeniem
w sprawie danych
prowadzone sa
w sposdb przej-
rzysty. Szczegolnie
w Polsce s3 bardzo
szeroko konsulto-
wane, Kazda opi-
nia, kazdy glos
krytyczny s3 jaw-
ne. I to uspokaja
nastroje - uwaza
posel.

Podobnie uwa-
za Wiewidrow-
ski, ktory podkre-
§la, ze prawdziwe
oburzenie i poru-
szenie powstalo-
by dopiero wtedy,
gdyby okazalo sie,
ze to polski rzad
ma swdj wlasny
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Sledza nas.

PRISM. - Kilka miesiecy termu
jednak postowie z komisji in-
nowacyjnosci i nowych Tech-
nologii oficjalnie pytali Mi-
nisterstwo Sprawiedliwosci,
MSW i Komende Cléwna Po-
licji, czy s3 u nas prowadzone
podobne dziatania. Otrzyma-
i zapewnienia, ze nie, Gdy-
by jednak okazalo sie, ze te
dzialania sa prowadzo-

ACTA zostata
odczytana jako
zamach na prawa
ekonomiczne. A cbéz
to takiego s3 dane
osobowe?




Dziennik Gazeta Prawna 14-06-2013

No | co z tego

ne, reakcja mogtaby by¢ duzo
ostrzejsza - méwi Wiewidrow-
ski i podkresla, ze protesty wo-
kot ACTA dowodza, iz ludzie
potrafia sie zorganizowac, je-
zell majg poczucie, ze wiadza
podejmuje wazne decyzje po-
nad ich glowami.

Inacze] jednak widzi to Ka-
tarzyna Szymielewicz, szefo-
wa Fundacji Panoptykon, kto-
ra chyba najglos$niej w Polsce
méwi o zagrozeniach zwigza-
nych z ochrona naszej prywat-
nosci. - To nie jest tak, ze nie
ma zainteresowania PRISM,
ze ludzie sie nie oburzyli, bo
oburzyli sie. W Stanach wy-

buchta naprawde powaz-

na debata o granicach inwigi-
lacji w cyfrowym Swiecie. Jej
UCZestnicy nie musza masowo
wychodzi¢ na ulice, by poka-
zat swoje niezadowolenie. Po-
dobnie w Europie; wiele grup
obywatelskich domaga sie od
instytucji europejskich zwiek-
szenia gwarancji ochrony pry-
watnosci w relacjach z USA
- tlumaczy Szymielewicz.
Rzeczywiscie w Stanach za-
miast protestéw zaczela sie
dyskusja o jawnoéci zbiera-
nia i przetwarzania danych.
W pierwszej kolejnosci glos
w sprawie inwigilacji zabraly
tez organizacje, ktore trady-
cyjnie strzega prywatnosci.
Electronic Frontier Foun-
dation, Mozilla, Reddit oraz
kilkadziesiat innych organi-

Pokolenie
digital native
deklaruje,

ze ochrona
prywatnosci jest
wazna, jednak bez
oporu publikuje
informacje o sobie
w internecie

zacji uruchomily inicjatywe
StopWatching.us, w ktorej
ramach zbierane s3 podpi-
sy pod listem do Kongresu
wzywajacym do poprawie-
nia prawa oraz publikowania
dokladnych informacji o skali
inwigilacji w USA. Ale takze
giganci, ktérzy wedhug infor-
macji, jakie wyciekly o PRISM,
wspotpracujg ze stuzbami,
czyli Google, Microsoft czy
Facebook, wiedzac, ze skandal
nie stuzy budowaniu zaufania
do ich ushug, szybko zaczeli
deklarowac, ze beda przynaj-
mniej publikowac dane o tym,
ile tajnych nakazéw zmusza
ich do ujawniania informacji.
- W efekcie ludzie dosy¢ ra-
cjonalnie uznali, ze nie ma co
karac Google'a czy Facebooka
za to, ze na zgodne z prawem
wnioski udostepniali rzadowi
informacje. Przeciez sa zare-
Jjestrowani w USA, wigc obo-

wigzuje ich tamtejsze prawo
- méwi Szymielewicz.

Czy Big Data s3 takie zle
Co ciekawe, nawet ci oburze-
ni podkreslajg, Ze nie cho-
dzi o catkowite zaprzestanie
dzialari w zakresie nadzoru,
nawet tego elektronicznego.
Chodzi jedynie o to, aby oby-
watele mieli §wiadomos¢, co
doktadnie robig stuzby dlaich
bezpieczeristwa.

- Przeciez ogromna cze$¢
z tych dzialan jest naprawdeg
prowadzona dla dobra ogdétu
- przekonuje posel Trzaskow-
ski. - Albo przynajmniej dla
usprawnienia dziatania pew-
nych instytucji. Mnie na przy-
klad nie przeszkadza, ze Ama-
zon, wiedzac, jakie ksigzki juz
w nim kupilem, zna maj gust
i proponuje mi kolejne dopa-
sowane do tego mojego cyfro-
wego wizerunku czytelnika.
Clou problemu lezy w tym,
zeby kto§, komu nie pasuje ta-
kie wykorzystywanie jego da-
nych do profilowania, mogt to
kontrolowac i zabroni¢ prze-
twarzania informacji o sobie
- tlumaczy europosel.

Nasze dane moga byc¢ tez
niezwykle przydatne choé-
by przy zarzadzaniu pari-
stwem, - Przydaja sie w sy-
wacjach kryzysowych, takich
jak kleski zywictowe. S3 nie-
zbedne do skutecznej walki
Z terroryzimem, zorganizo-
wang przestepczoscia czy
cyberprzestepczoscia. — Ale
nawet takie cele musza byé
jasno sprecyzowane i musi-
my daé obywatelom peing
kontrole nad ich danymi,
ale tak by nie pietrzy¢ przy
tym niepotrzebnych prze-
szkéd dla przedsigbiorcow
- dodaje Trzaskowski i thu-
maczy, zé nazbyt skrajne
prawo zamiast chronié lu-
dzi, moze tylko doprowa-
dzi¢ do probleméw, Podaje
przyklad prawa do bycia za-
pomnianym. Jego najostrzej-
sza interpretacja, czyli zo-
bowigzanie internetowych
przedsigbiorcow do wykaso-
wywania danych uzytkow-
nikéw na ich zyczenie, mo-
glaby doprowadzi¢ nawet do
upadku serwisu Allegro. Ta
platforma aukcyjna dziala
w oparciu o pewnos¢ co do
tego, ze opinie o sprzedaw-
cach i kupujacych s3 przej-
rzyste, - I gdyby nagle wszy-
scy byli uzytkownicy tego
serwisu zazadali usuniecia
wszystkich swoich danych,
takze opinii o innych uzyt-
kownikach, zachwiatoby to
tym modelem biznesowym
- tlumaczy Trzaskowski,

1 dlatego nawet przeciwni-
cy rozbudowujacej sig e-inwi-
gilacji przyznaja, ze zaréwno
publiczne, jak i komercyjne
zastosowania Big Data nios3
z sobg sporo korzysci. Oczy-
wiscie najbardziej wida¢ to
na polu czysto komercyjnym
gléwnie w reklamie, Ale prze-
twarzanie Big Data to nie tyl-
ko biznes. Rick Smolan, au-
tor ksigzki ,,The Human Face
of Big Data”, podaje przyktad
firm farmaceutycznych, ktd-
re czgsci lekoéw nie wprowa-
dzaja na rynek. Dlaczego? Po-
niewaz matej czesci populacji
zamiast pomaéc, mogg zaszko-
dzi€. W efekcie do chorych czg-
sto nie trafia potrzebna pomoc,
Mozna temu zaradzié, anali-
zujac genotyp konkretnych
pacjentow i przewidujac tym
samym, jak zachowa sie lek.
Dzigki dostgpowi do tetrabaj-
téw naszych danych analiza

genotypu, ktéra na poczatku
zajmowata dekade, dzi$ moze
zostaé przeprowadzona w za-
ledwie tydzien.

Amoze jednak tak napraw-
de po prostu tematem Big
Data zainteresowana jest tyl-
ko waska grupa ludzi? Moze
reszcie jest po prostu wygod-
nie z tymi wszystkimi korzy-
§ciami, ktore niesie z sobg gro-
madzenie danych?

Palenie albo prywatnosé
ACTA budzila emocje, bo zo-
stala odczytana jako zamach
na prawa ekonomiczne, jako
odebranie mozliwosci tanie-
g0 czy tez bezplatnego doste-
pu do filmow, muzyki, ksigzek.
Adane osobowe, c6z to takiego
waznego?

Taki wlaénie obraz przebija
z badania przeprowadzonego
przez Homo Homini dla DGP.
Respondenci mieli w nim oce-
nié, jak bardzo wrazliwe, a tym
samym takze niezbedne do
ochrony s3 rézne informacje
na ich temat, Data urodzenia,
dane o zdrowiu, numer PESEL,
hasta do serwisow spoleczno-
$ciowych. W wynikach badania
wyraZnie widac réznice w po-
dejéciu do ochrony prywatnosci
w zaleznosci od wieku - inny
jest stosunek oséb miodych, do
25. roku zycia, a inny tych, keo-
rzy majg 45 lat i wiecej. Oka-
zuje sig, ze choc ci drudzy sq
w mniejszym stopniu aktyw-
nymi internautami, rzadziej
maja profile w serwisach spo-
teczno$ciowych, to oni bardziej
obawiajg si¢ o bezpieczeristwo
swoich danych. Czgsto zresz-
t3 na wyrost, z lekka parano-
icznie, bo za dane szczeg6lnie
wrazliwe uwazaja juz nawet
swdj adres e-mailowy czy
imie i nazwisko. - Polacy po-
wyzej 45. roku Zycia po prostu
pamigtaja, ze demokracja nie
zawsze istniala, S3 Swiadomi,
ze zebrane - nawet w zboznym
celu - dane mozna wykorzy-
stac nie tylko dla dobra spo-
leczeristwa. Pokolenie digital
native tego do§wiadczenia nie
ma. I choé jego przedstawiciele
pytani w ankietach zapewniaja,
ze ochrona danych jest dla nich
wazna, to praktycznie nie maja
opordw przed udostgpnianiem
duzej ilosci informaciji o sobie
- thumaczy Wiewidrowski.

Awiec ci, ktérzy potencjalnie
mogliby sie najbardziej obu-
rzaé i protestowac, wcale nie
czuja sie zagrozeni, - Swietnie
wythumaczyt to Cory Doctorow
w ,Guardianie”. Stosunek ludzi
do ochrony swojej prywatnosci
poréwnal do palenia papiero-
sow. Lekarze ciggle ostrzegaja,
ze palenie moze spowodowac
raka, ai tak ogromna rzesza lu-
dzi nadal pali, bo lubi, doraz-
ng przyjemno$¢ przedklada
nad mgliste zagrozenie, kto-
re moze ich dotknac w przy-
sztodci - méwi Katarzyma Szy-
mielewicz, ktéra zapewnia, ze
sama tez widzi korzysci, jakie
niesie z sobg racjonalne za-
rzadzanie informacja. - Ale
to nie oznacza, ze jako spo-
leczeristwo mamy $lepo ufaé
kazdemu, kto w imig efek-
tywnosci, wygody czy bezpie-
czeristwa sigga po nasze dane
- tlumaczy i1 dodaje, ze jezeli
kto§ woli mieé¢ przyjemnosé
z funkcjonowania w serwisach
spotecznosciowych, udostep-
niania w nich swoich zdjec,
korzystania ze sprofilowanych
reklam internetowych, to nie
ma sprawy. Chodzi tylko o to,
by, jak z tymi papierosami, byt
$wiadomy, do czego to moze
doprowadzié.



