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DECYZJA

Na podstawie art. 138 § 1 pkt 1 ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 22 w zw. z art.
36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 z p6zn. zm.), po przeprowadzeniu postgpowania administracyjnego w sprawie wniosku Banku S.A.
0 ponowne rozpatrzenie sprawy zakonczonej decyzja z dnia 30 grudnia 2011 r. (DOLiS/DEC-
1108/11/64492,64495), moca ktorej Generalny Inspektor Ochrony Danych Osobowych odmoéwit
uwzglednienia wniosku w sprawie skargi Pana J. S. dotyczacej przetwarzania jego danych osobowych
przez Bank S.A. z siedziba, w szczegdlnosci sposobu ich zabezpieczenia przed dostgpem o0sob
nieupowaznionych,

utrzymuje¢ w mocy zaskarzona decyzje.

Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych Osobowych wptyneta skarga Pana J. S,
zwanego dalej rowniez Skarzacym, dotyczaca przetwarzania jego danych osobowych przez Bank S.A.,
zwany dalej réwniez Bankiem. W treSci przedmiotowej skargi Skarzacy zakwestionowal sposob
zabezpieczenia jego danych osobowych przez Bank S.A. i wnidst o stwierdzenie przez Generalnego
Inspektora Ochrony Danych Osobowych, ze Bank S.A. ,,dopuscil si¢ naruszenia przepisow o ochronie
danych osobowych, a w konsekwencji o ochronie tajemnicy bankowej oraz ze swym postgpowaniem
stworzyl realne zagrozenie dostgpu do moich [Skarzacego] danych osobowych szerokiemu kregowi

0sob”.



W toku postepowania przeprowadzonego w niniejszej sprawie Generalny Inspektor Ochrony

Danych Osobowych ustalit nastgpujacy stan faktyczny.

1.

W dniu [...] lipca 2009 r. Pan J. S. pojawit si¢ w oddziale Banku S.A. w celu uzupehienia
dokumentacji 1 podpisania aneksu do taczacej go z tym podmiotem umowy o kredyt hipoteczny.
Oczekujac na zatatwienie ww. sprawy Pan J. S. zauwazyl, iz na jednym z biurek nieobecnego w tym
dniu pracownika oddziatu, lezata podpisana przez niego w dniu [...] kwietnia 2009 r. umowa cesji
ubezpieczenia. Jak wskazal, dokument ten ,,byl zupelie niezabezpieczony przed dostgpem o0sob
trzecich (lezat na wierzchu, nawet nie odwrdcony danymi do spodu)”. Siggnat po niego i przez
nikogo niezauwazony przeczytal swoje dane osobowe w zakresie imienia, nazwiska, adresu
zameldowania, numeru PESEL oraz informacji o rodzaju nieruchomosci jaka ubezpieczyt.

W skierowanym w dniu [...] sierpnia 2009 r. do Skarzacego piSmie Bank S.A. stanowiacym
odpowiedZ na jego pismo z dnia [...] lipca 2009 r. informujace o opisanym wyzej zdarzeniu, Bank
wskazal, iz cyt.: z ,,przykroscia przyznajemy, ze opisana przez Pana sytuacja nie powinna mie¢
miejsca. Co do zasady dokumenty, dotyczace naszych Klientow przechowywane sa w bezpiecznych
i niedostgpnych dla innych o0s6b miejscach”. Ponadto Bank zlozyt ubolewanie

z powodu zaistnialej sytuacji, zapewniajac, ze miata ona charakter incydentalny, a pracownik
odpowiedzialny za zabezpieczenie dokumentacji zostat pouczony.

W wyjasnieniach udzielonych Generalnemu Inspektorowi Ochrony Danych Osobowych Bank S.A.
wskazatl, iz przedmiotowy dokument ,,pozostawiony byl pod innymi nie poufnymi materiatami
uzywanymi w codziennej pracy z klientem (dokument nie lezal na wierzchu). Bank wskazal takze,
iz ,,z powodu uptywu czasu, zostalo skasowane nagranie z kamery przemystowej, takze nie
jesteSmy w stanie stwierdzi¢ jednoznacznie, w jaki sposob dokument znalazt si¢ w reku
Skarzacego”. Bank przyznat jednak, iz bezsprzecznym pozostaje fakt, iz dokument powinien by¢
pod nieobecnos¢ pracownika odpowiednio zabezpieczony.

Pan J. S. wszczal przed Sadem Rejonowym w W. postgpowanie cywilne o zaptatg przeciwko
Bankowi S.A.

W wyniku odezwy ww. Sadu Sad Rejonowy w G. przestuchal w dniu [...] marca
2011 r. w charakterze $wiadka Pania M. S., ktora w dniu [...] lipca 2009 r. pehita
w placowce Banku S.A. funkcje zastgpcy dyrektora tego oddzialu, a ktéra zeznala
m.in., iz w momencie, gdy wyszta porozmawia¢ o zaistniatej sytuacji ze Skarzacym ,,J. S. trzymat
dokument w reku, byt to dokument zwiazany z cesja kredytu mieszkaniowego jego dotyczacy i
stwierdzit, ze jak tylko wszedt do tego oddziatu banku, to ten dokument rzucit mu si¢ w oczy i
przeczytat swoje dane osobowe. (...) Nie mialam pewnosci, czy klient nie przyszedt
z tym dokumentem. (...) Tego dnia podesztam do biurka pani M. C. i widziatam, ze lezaly na nim
inne dokumenty, byty to wydruki, symulacje. Nie byto tam dokumentéw dot. klientow banku,
jestem tego pewna. (...) Nie wiem dlaczego dokumentacja kredytowa J. S. byta w dniu [...] lipca
2009 r. przechowywana na biurku doradcy, nie wiem czy tak byto. (...) Nie wiem dlaczego ww.
dokumenty dot. J. S. znajdowaty si¢ na biurku M. C. o ile na tym biurku one si¢ znajdowaty.”



W tym stanie faktycznym Generalny Inspektor Ochrony Danych Osobowych wydat decyzje
administracyjna z dnia 30 grudnia 2011 r. (DOLiS/DEC-1108/11/64492,64495), moca ktorej odmowit
uwzglednienia wniosku w sprawie skargi Pana J. S. dotyczacej przetwarzania jego danych osobowych
przez Bank S.A., w szczeg6Inosci sposobu ich zabezpieczenia przed dostgpem osob nieupowaznionych.
Decyzja ta zostala zaskarzona przez Bank w terminie ustawowym.

Zaskarzajac decyzje z dnia 30 grudnia 2011 r. pelnomocnik Banku przedstawitl swoje
zastrzezenia w stosunku do rozstrzygnigcia podjetego w sprawie przez Generalnego Inspektora,
zarzucajac mu:

1) Naruszenie art. 7, art. 77 § 1 1 art. 107 § 3 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), zwanej dalej
Kpa, w zw. z art. 22 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101, poz. 926 z pdzn. zm.), zwanej dalej takze ustawa, ,,poprzez brak rozpatrzenia
W sposOb wyczerpujacy catego zebranego materiatu dowodowego, przejawiajacy si¢ miedzy
innymi w nieprawidtowym odczytaniu tresci wyjasnien Banku zlozonych w toku postgpowania,
a skutkujacy: (i) wyprowadzeniem z zebranego materialu dowodowego wniosku o fakcie
dopuszczenia si¢ przez Bank naruszenia przepisow Ustawy wobec Skarzacego, mimo ze taki
wniosek z niego nie wynikal; (ii) sporzadzeniem uzasadnienia Decyzji w sposob
nieodpowiadajacy wymogom art. 107 § 3 k.p.a. w zw. z art. 22 Ustawy.”

2) Naruszenie art. 36 ust. 1 ustawy o ochronie danych osobowych ,,poprzez jego biedne
zastosowanie w okoliczno$ciach niniejszej sprawy, polegajace na przyjeciu, ze Bank nie
zastosowat srodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych odpowiednia do zagrozen oraz kategorii danych objetych ochrona, mimo ze do
naruszenia takiego w niniejszej sprawie nie doszto”.

Uzasadniajac przedmiotowe zarzuty pelmomocnik Banku wskazal, iz cyt.:. ,w toku
postegpowania nie udato si¢ potwierdzi¢ prawdziwosci zarzutow Skarzacego, jakoby dokument
dotyczacy Skarzacego podczas jego wizyty w oddziale Banku w dniu [...] lipca 2009 r. «byt zupehie
niezabezpieczony przed dostgpem osob trzecich (lezat na wierzchu, nawet nie odwrocony danymi do
spodu)»”. Jak podkreslono, powyzszemu przecza zeznania Pani M. S. — pehiacej
w tym dniu funkcj¢ zastgpcy dyrektora oddziatlu, ktora stwierdzita, iz watpliwe jest, aby dokument,
w ktorym znajdowaty si¢ dane Skarzacego rzeczywiscie znajdowat si¢ niezabezpieczony na biurku
pracownika Banku, a zatem zachodzi prawdopodobienstwo, ze to Skarzacy przyszedt z tym
dokumentem do oddzialu. Nadto pelnomocnik Banku podkreslit, iz nawet jezeli 6w dokument
rzeczywiscie znajdowat si¢ w tym dniu na biurku pracownika Banku, to napewno nie zostat
pozostawiony przez tego pracownika w sposdb umozliwiajacy zapoznanie si¢ z nim osobom
nieupowaznionym. Jak wskazano, na powyzsze nie pozwalaja bowiem obowigzujace w Banku
procedury zapobiegajace stwarzaniu zagrozenia dla danych osobowych jego klientow. Pelnomocnik
Banku podkreslit jednoczeénie, ze chwilowe nieprzechowywanie dokumentacji dotyczacej Skarzacego
w archiwum, lecz w miejscu pracy pracownika aktualnie zajmujacego si¢ klientem, ale w sposob
zabezpieczajacy dane przed dostgpem 0sOb nieupowaznionym, uzasadnione bylo okoliczno$cia, iz
Skarzacy byt klientem obstugiwanym w tym czasie przez Bank.



Ponadto w tresci wniosku o ponowne rozpatrzenie sprawy, Bank zawart wniosek o cyt.:
»sprostowanie Decyzji w zakresie jej uzasadnienia, tj.: 1. na s. 2 Decyzji, w wersach 16-17 liczac od
dotu oraz 2. na s. 4 Decyzji, w wersie 13 liczac od gory poprzez zastapienie stow «pozostawiony byt
pod innymi poufnymi materialami [...]» stlowami «pozostawiony byt pod innymi nie poufnymi

materiatami [...]»".

W  odpowiedzi na powyzsze, Generalny Inspektor Ochrony Danych Osobowych
postanowieniem z dnia [...] lutego 2012 r. [...] sprostowal oczywista omytke w uzasadnieniu decyzji z
dnia 30 grudnia 2011 r. (znak: DOLiS/DEC-1108/11/64492,64495), w ten sposob, ze na s. 2 decyzji, w
pkt 4, wersach 2-3 oraz na s. 4 decyzji, w wersie 13 zastapit stowa ,,pozostawiony byl pod innymi

poufnymi materiatami” stowami ,,pozostawiony byt pod innymi nie poufnymi materiatami”.

Po dokonaniu ponownej analizy materialu dowodowego zgromadzonego w sprawie Generalny
Inspektor Ochrony Danych Osobowych stwierdzit, co nastgpuje.

Rozpoczynajac uzasadnienie rozstrzygnigcia wydanego w tej sprawie ponownie stwierdzi¢
trzeba, iz stosownie do tresci art. 12 pkt 1 ustawy o ochronie danych osobowych do zadan Generalnego
Inspektora Ochrony Danych Osobowych nalezy kontrola zgodnosci przetwarzania danych osobowych
z przepisami ustawy o ochronie danych osobowych. Przedmiotem kontroli przeprowadzonej
W postgpowaniu zainicjowanym skarga Pana J. S. byla kwestia sposobu zabezpieczenia jego danych
osobowych przetwarzanych przez Bank S.A. Zgodnie z przyznanymi uprawnieniami organ zbadat
zatem, czy doszlo w tym zakresie do naruszenia przepisOw ustawy o ochronie danych osobowych.
Generalny Inspektor Ochrony Danych Osobowych nie badat natomiast kwestii ewentualnego
naruszenia przez ten podmiot tajemnicy bankowe;.

Ustawa o ochronie danych osobowych oprocz podstawowego obowiazku legalnego
przetwarzania danych osobowych naktada na ich administratorow takze szereg innych zwiazanych
z tym procesem powinnosci. Jedna z nich okre§lona zostata w art. 26 ust. 1 ustawy, ktory stanowi,
iz administrator danych przetwarzajacy dane powinien dotozy¢ szczegolnej starannosci w celu ochrony
interesow 0sob, ktorych dane dotycza. Ta zasada znajduje swoje rozwinigcie w przepisach ustawy
o ochronie danych osobowych okres§lajacych m.in. wymogi, jakie powinien spetnia¢ administrator
danych w celu zapewnienia bezpieczenstwa danych w procesie ich przetwarzania. Jednym
z podstawowych obowiazkéw spoczywajacych na administratorze jest, wynikajacy z art. 36 ust. 1
ustawy, obowiazek zastosowania §rodkéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych, a w szczegolnosci zabezpieczenia danych przed dost¢gpem osob
nieupowaznionych.

Wskaza¢ nalezy, iz wszelkie czynnosci zwiazane z przetwarzaniem danych osobowych winny
by¢ wykonywane z uwzglednieniem wszelkich §rodkéw technicznych 1 organizacyjnych
zapewniajacych ich zabezpieczenie przed udostgpnieniem osobom nieupowaznionym. Z powyzszego
wynika zatem, ze ich odpowiedniego zastosowania wymaga nie tylko proces przetwarzania danych
osobowych w systemach informatycznych czy w zbiorach tradycyjnych, ale takze kazda inna

wykonywana na nich operacja zatem i proces przechowywania dokumentéw zawierajacych dane

4



osobowe. Istotnym jest bowiem, wdrozenie takiego rodzaju systemu zabezpieczania danych 1 kontroli
tego procesu, ktéry do minimum ograniczy mozliwo$¢ wystapienia nieprawidtowosci w zakresie
przetwarzania danych osobowych oraz przeszkolenie i wyczulenie na t¢ kwesti¢ wykonujacych te
czynnosci pracownikéw. Jednoczesnie podkresli¢ nalezy, iz administrator musi mie¢ pelna kontrole nad
procesem przetwarzania danych, tak aby zapobiec powstawaniu zdarzen narazajacych dane na
udostgpnienie osobom nieupowaznionym. Musi tez mie¢ pelna wiedzg na temat calosci procesu
przetwarzania oraz weryfikowac¢ zachowanie pracownikow pod katem przestrzegania przez nich zasad
ochrony danych osobowych, odpowiada bowiem takze za ich dziatanie, co potwierdza nie tylko
doktryna, ale 1 utrwalone orzecznictwo administracyjne (por. wyrok Naczelnego Sadu
Administracyjnego z dnia 4 kwietnia 2003 r., sygn. II SA 2935/02).

Majac na uwadze powyzsze wskaza¢ nalezy, iz Generalny Inspektor Ochrony Danych
Osobowych trafnie uznat w tresci zaskarzonej decyzji, ze w przedmiotowej sprawie doszto do uchybien
w procesie przetwarzania danych osobowych Skarzacego. Wprawdzie, w toku niniejszego
postgpowania nie zgromadzono bezspornych dowodéw na potwierdzenie okolicznosci, iz wskazany
przez Skarzacego dokument faktycznie lezal na biurku zupetnie niezabezpieczony ,,danymi do
wierzchu” (Skarzacy opart bowiem skarge jedynie na swojej relacji z tego zdarzenia, nie potwierdzity
tego takze zeznania przestuchanej w charakterze §wiadka Pani M. S., a Bankiem S.A., jak wskazat, nie
dysponuje juz zapisem z tego dnia z kamery przemystowej umieszczonej w przedmiotowym oddziale, a
ktéry to mogtby w calosci potwierdzi¢ lub zaprzeczy¢ twierdzenie Skarzacego), jednakze tresc
o$wiadczenia Banku S.A., iz ,ppracownik Banku odpowiedzialny za obstugg Skarzacego wyjasnit
jednoznacznie, ze dokument, o ktorym pisze Skarzacy, pozostawiony byt pod innymi nie poufnymi
materiatami uzywanymi w codziennej pracy z klientem (dokument nie lezal na wierzchu)” na
uchybienia w tym procesie niewatpliwie wskazuje. W zlozonych przed organem do spraw ochrony
danych osobowych wyjasnieniach Bank przyznat rowniez, iz bezsprzecznym pozostaje fakt, ze
dokument ten powinien by¢ pod nieobecno$¢ pracownika odpowiednio zabezpieczony, co stato sig
podstawa skierowania do Skarzacego pisma z dnia [...] sierpnia 2009 r., w tresci ktérego, cyt.: ,,Bank
ztozyt ubolewanie z powodu zaistniatej sytuacji, zapewniajac ze miata ona charakter incydentalny a
pracownik odpowiedzialny za zabezpieczenie dokumentacji zostat pouczony”. Nadto, jak wskazano w
skierowanym przez Bank do Skarzacego pismie z dnia [...] listopada 2009 r., cyt.: ,,Bank ponownie
przeprosit za zaistnialg sytuacjg 1 ponownie podkreslil incydentalny charakter tej sytuacji”.

Podkresli¢ przy tym nalezy, iz bledne zacytowanie przez organ w tresci zaskarzonej decyzji
wyjasnien Banku poprzez wskazanie, iz podmiot ten wyjasnil, ze dokument zawierajacy dane osobowe
Skarzacego ,,pozostawiony byl pod innymi poufnymi materiatami” nie mialo wplywu na tre$¢
wydanego w tej sprawie rozstrzygnigcia. W ocenie organu na uchybienia w procesie przetwarzania
danych osobowych Skarzacego przez Bank wskazuje bowiem sama okoliczno$¢ pozostawienia
zawierajacych je dokumentéw na biurku nieobecnego pracownika Banku, nawet jezeli znajdowatly si¢
one pod dokumentami niezawierajacymi zadnych danych osobowych klientow tego podmiotu.
Podkresli¢ przy tym nalezy, iz ww. btad organu zostal sprostowany jako oczywista pomyika
postanowieniem z dnia [...] lutego 2012 1. [...].



Odnoszac sig za§ do argumentow Banku, iz z tresci zeznah zlozonych przed sadem przez Panig
M. S. — petniaca w dniu [...] lipca 2009 r. funkcje zastepcy dyrektora oddziatu Banku, ktéry zajmowat
si¢ sprawa Pana J. S. wynika, ze niewielkie jest prawdopodobienstwo, aby dokumenty zawierajace dane
osobowe Skarzacego lezaly tego dnia na biurku pracownika prowadzacego jego sprawe, wskazal
nalezy, iz ww. osoba nie wykluczyta réwniez ewentualnosci, ze taka sytuacja mogla mie¢ miejsce.
Podkresli¢ nalezy, iz odpowiadajac na szczegdlowe pytania dotyczace przedmiotowego zdarzenia, Pani
M. S. wielokrotnie zastaniata si¢ niewiedza badz niepamigcia.

Nie sposob zgodzi¢ si¢ réwniez z twierdzeniem Banku, iz brak mozliwosci przetwarzania
przez Bank danych osobowych Pana J. S. w zakwestionowany przez niego sposéb wynika z
obowigzywania w Banku procedur zapobiegajacych stwarzaniu zagrozenia dla danych osobowych jego
klientéw. Odnoszac si¢ do powyzszego, wskaza¢ nalezy, iz sam fakt obowiazywania odpowiednich
regulacji dotyczacych przetwarzania danych osobowych klientéw Banku nie wyklucza mozliwosci ich
ztamania chociazby w wyniku niezamierzonego i nieumys$lnego bledu ludzkiego, co w niniejszej
sprawie, w ocenie organu, mialo miejsce.

W tym stanie faktycznym i prawnym Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat, jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 2 ustawy o ochronie danych osobowych
1wzw.zart. 13 § 2, art. 53 § 1 1 art. 54 ustawy z dnia 30 sierpnia 2002 r. Prawo o postgpowaniu przed
sadami administracyjnymi (Dz. U. Nr 153, poz. 1270 z pdézn. zm.), od niniejszej decyzji stronie
przystuguje prawo wniesienia skargi do Wojewodzkiego Sadu Administracyjnego w Warszawie,
w terminie 30 dni od dnia dorgczenia niniejszej decyzji, za posrednictwem Generalnego Inspektora
Ochrony Danych Osobowych (adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul.
Stawki 2, 00 — 193 Warszawa).
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