drozenie inteligentnych

systemow pomiarowych

to dla konsumentow

szansa na zracjonalizo-
wanie zuzycia energii, a w efekcie
obnizenie oplat za prad. Jednak in-
teligentne liczniki, o ile przepisy
prawa nie zostana wlasciwie skon-
struowane, mogd stac si¢ #rodiem
zagrozen dla naszej prywatnosci
poprzez profilowanie naszych zacho-
wati na podstawie informacji o wiel-
kosci zuzycia energii.

W parlamencie trwaja obecnie
prace nad ksztaltem prawa energe-
tycznego, ktore zaklada, ze do 2020
r. w kazdym gospodarstwie domo-
wym przymusowo zainstalowane
zostang tzw. inteligentne liczniki
energii. To rozwiazanie majace sprzy-
ja¢ m.in. poprawie efektywnosci
energetycznej w catej UE.

Unijne zalozenia

0Od kilku lat UE podejmuje dziala-
nia zmierzajace do produkeji energii
ze zrodet odnawialnych oraz opty-
malizacji gospodarowania nia, a w
przypadku energii elektrycznej -
takiego zarzadzania jej generacjq i
zuzyciem, aby podaz rownowazyla
popyt, oraz takiego oddzialywania na
odbiorcow, aby jej zuzycie bylo jak
najbardziej réwnomiernie rozlozone
w czasie. Dziatania te wspomagane sq
roznymi inicjatywami na poziomie
UE oraz poszczegolnych krajow
czlonkowskich. Unijne dyrektywy
(2006/32/WE w sprawie efektywno-
sci koricowego wykorzystania energii
1ustug energetycznych, 2009/72/WE
w sprawie wspolnych zasad rynku
wewnetrznego energii elektrycznej
oraz 2012/27/EU w sprawie efektyw-
nosci energetycznej) zobowiazuja
kraje czlonkowskie m.in. do zapew-
nienia konsumentom licznikow inte-
ligentnych, ktére umozliwiaja reje-
stracje zuzycia energii w okreslonych
przedziatach czasu.

Ma to sluzy¢ motywowaniu od-
biorcéw do konsumpcji energii
gtownie w czasie, gdy globalne jej
zuzycie jest mniejsze, i ograniczanie
w czasie jej szczytowego poboru. Dla
konsumentow wymierng korzyscig
takich dzialan bedzie nizszy koszt
zakupu energii, dla producentéw zag
nizszy koszt jej produkcji i magazy-
nowania. Wynika to stad, ze dla zbi-
lansowania produkcji energii z jej
zuzyciem przy duzej nierbwnowadze
poboru w godzinach szczytu produ-
cenci zmuszeni sa wlaczac¢ dodatko-
we, zazwyczaj drozsze Zrodla gene-
racji, w okresie nadprodukcji zas
przenosic¢ do kosztownych zasobni-
kow magazynowych, ktorymi moga
byé np. elektrownie szczytowo-pom-
powe, kondensatory, akumulatory
chemiczne czy zasobniki wodoru i
ogniwa paliwowe.

Uwzgledniajac fakt, ze dostawey i
dystrybutorzy beda chceieli jak naj-
drozej sprzedac swoj produkt, jakim
jest energia i jej dostawa, a odbiorca
Jjak najtaniej ja kupi¢, wspolpraca
tych podmiotéw nie bedzie latwa.,
Dlatego ich dzialania musza by¢
zrownowazone i transparentne.

Dzialaniem motywujacym oby-
dwie strony do oszczednosci bedzie
na pewno wprowadzenie odpowied-
nich taryfréznicujacych cene energii
w zaleznosci od czasu jej poboru.
Nie zawsze bedzie jednak mozliwe
ustanowienie takich taryl, aby byty
one korzystne dla konsumenta za-
réwno pod wzgledem ekonomicz-
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nym, jak i wymaganego zapotrzebo-
wania na energi¢ w okreslonych
przedzialach czasu. Stad tez, wpro-
wadzajac nowe taryfy i system po-
miaru, nalezy konsumentom do-
kladnie i rzetelnie wyjasnia¢ mecha-
nizm ich dzialania,

Nalezy przede wszystkim wyjasnic¢
to, ze zastosowanie roznych cen za
energie w zaleznosci od pory doby
czy dnia tygodnia, w ktorych jest po-
bierana, wymaga¢ bedzie rejestracji
jei poboru w okreslonych przedzia-
lach czasowych. Nie oznacza to jed-
nak, ze kazde rejestrowane w okreslo-
nym, np. 15-minutowym, przedziale
czasu zuzycie energii musi byé na-
tychmiast przesylane do dystrybuto-
ra czy centrum informacji pomiaro-
wych. Dane takie mogg by rejestro-
wane i wstepnie przelwarzane, np.
sumowane dla poszczegélnych
przedzialow czasu przez okres np. 30
dni w ukiadzie pomiarowym, skad
zbiorczo, np. co miesiac, przekazywa-
ne do dystrybutora czy centrum in-
formacji pomiarowych w celu wysta-
wienia faktury.

Nalezy zatem wyraZnie rozroznic
rejestracje zuzywanej energii we
wszystkich kolejnych np. 15-minuto-
wych przedzialach czasu od przeka-
zywania rejestrowanych danych do
centrum informacji pomiarowych.
Stad tez bezposredniej transmisji
danych o zuzyciu energii za kolejne
np. 15 minut do dystrybutora czy
centrum informacji pomiarowych nie
nalezy uzasadnia¢ tym, ze dzigki
temu dostosuje si¢ taryly do potrzeb
konsumenta, gdyz nie jest to koniecz-
ne i nie bgdzie to prawda. Nie mozna
rowniez informowac o tym, ze wpro-

wadzenie licznikow inteligentnych
spowoduje zmnigjszenie rachunkow
za energie, gdyz wielkos¢ rachunku
nie bedzie zaleze¢ od rodzaju liczni-
ka, ale od tego, w jakim okresie z
energii bedziemy korzystac. Liczniki
inteligentne i ustalane przez dostaw-
cow energii taryly beda jedynie na-
rzedziami, ktére umozliwig konsu-
mentom optymalizowanie kosztow
pobieranej energii, a dostawcom
optymalizacje kosztow jej produkcji.
Nalezy wyraznie wskazad, ze odpo-
wiednie dzialania w tym kierunku
musi podejmowac sam konsument,
stajac si¢ bardziej niz dotychczas
$wiadomym i aktywnym odbiorca w
calym systemie energetycznym.

Zagrozenie dla prywatnosci

Wskaza¢ jednak trzeba, ze wdro-
zenie inteligentnych systemdow po-
miarowych poza wymienionymi
wyzej korzysciami moze byé rowniez
zagrozeniem dla prywatnosci konsu-
mentow. Czesto przekazywane dane
do centrum informacji pomiarowych
mogq postuzy¢ profilowaniu zacho-
wanl konsumentow na podstawie in-
formacji o wielkosci zuzycia energii.

W odpowiedzi na zaobserwowane
zagrozenia Grupa Robocza Art. 29,
zrzeszajaca m.in. rzecznikow ochro-
ny danych osobowych z panstw UE,
4 kwietnia 2011 r. wydala opinig nr
12/2011 na temat inteligentnego po-
miaru zuzycia energii, w ktérej wyja-
$nila ramy prawne funkcjonowania
technologii inteligentnego pomiaru,
zwracajac szczegolng uwage na po-
trzebe wyjasnienia i wlasciwego

Lzw. inteligentne liczniki moga sie sta¢ zrodlem
zagrozen dla nasze] prywatnosci

zdefiniowania celow przetwarzania i
przestrzegania zasady minimalizacji
zakresu przetwarzanych danych.
Analiza problemu bezpieczenstwa
i ochrony danych zajela sig rowniez
(powolana pod koniec 2009 1. przez
Komisi¢ Europejska) Grupa Zada-
niowa do spraw Sieci Inteligentnych.
Dzialajacy w jej ramach zespot eks-
pertow ds. zalecen regulacyjnych w
zakresie bezpieczenstwa danych, ich
obrébki i ochrony prywatnosci
{EG2) 16 lutego 2011 r. wydal raport,
w ktérym zidentyfikowano glowne
problemy zwigzane z wdrazaniem
inteligentnych licznikow i sformulo-
wano zalecenia dotyczace regulacji
w tym zakresie. Ta sama grupa eks-
pertow 5 grudnia 2o11 r. wydata ra-
port przedstawiajacy wymagania i
rekomendacje dotyczace przetwa-
rzania danych w sieciach inteligent-
nych, ich bezpieczenstwa oraz
ochrony prywatnosci. Podkreslono
w nim, ze ochrona prywatnosci jest
konstytucyjnym standardem euro-
pejskiej demokracjii niedostosowa-
nie sie do jej wymagan moze mie¢
niekorzystny wplyw na powodzenie
projektow wdrazania inteligentnego
pomiaru. g marca 2012 r. Komisja
Europejska wydala specjalne zalece-
nia w sprawie przygotowan do roz-
powszechniania inteligentnych sys-
temow pomiarowych. Uzupelnie-
niem tych zalecen jest opinia
europejskiego rzecznika ochrony
danych osobowych (EDPS) z 8
czerwea zo12 1., w ktorej stwierdzo-
no, ze cele stawiane licznikom inte-
ligentnym mozna osiagnac bez ko-
niecznoéci wysylania wszystkich, np.
15- minutowych, odezytow do dys-

trybutora czy centrum informacji
pomiarowych, gdyz dane te moga
by¢ agregowane w ukladzie pomia-
rowym. Wyjasniono w niej rowniez,
ze dane potrzebne do prognozowa-
niaizarzadzania siecig nalezy pozy-
skiwac z licznikow instalowanych w
sieci dystrybucyjnej, ktore nie mie-
rza zuzycia energii indywidualnych
konsumentow, lecz calych budyn-
kow, ulic czy dzielnic.

Uwzglednianie prywatnosci

Potrzeby ochrony prywatnosci przy
budowie kazdego systemu przetwa-
rzania danych powinny by¢ brane
pod uwage juz na etapie tworzenia

% jako dodatkowy element. Juz na etapie
planowania systemu nalezy wybierac
takie rozwiazania, ktore do minimum
ograniczaja zakres pozyskiwanych
danych i przestrzen, w ktorej dane te
musza by¢ przetwarzane. Tworzac
zatem systemy inteligentnego pomia-
ru, nalezy dazy¢ do rozwiazan, w Kto-
rych poza uklad pomiarowy przeka-
zywana bedzie jak najmniejsza liczba
danych, oraz do rozwigzan, w ktorych
dane przekazywane beda do jak naj-
mniejszej liczby podmiotow.

Ocena skutkdw

Majac nauwadze fakt, ze inteligent-
ne systemy pomiarowe maja wmnozli-
wic nie tylko dwukierunkowa wymia-
ne informacji, ale rowniez to, ze infor-
macja ta moze by¢ wymieniana z
czestotliwoscia umozliwiajaca profilo-
wanie konsumenta, niezbedne jest
przeprowadzenie oceny skutkow
wphywu takich rozwigzan na ochrone
prywatnosci.

Analiza taka zgodnie z obowiazu-
jacymi standardami powinna zawie-
rac w szczegdlnosci:
mszczegOlowy opis przeplywu infor-

macji, tj. kto zbiera informacje, co
one zawieraja, w jakim celu sa zbie-
rane, w jakisposob sa przetwarzane,
przezkogoigdzie, jak sq przechowy=-
wane i zabezpieczane, kto ma do
nich dostep, komu sa udostepniane
ina jakich warunkach,

W opis zagrozeniryzyk, jakie w zwiaz-
ku z realizacja danego projektu
moga wystapic, ze wskazaniem na
potencjalne zagrozenia ochrony
prywatnosci,

m zgadnos¢ przewidywanych proce-
dur przetwarzania z obowigzuja-
cym prawem osiggnigtg w wyniku
ograniczenia zakresu przelwarza-
nia danych do minimum i ograni-
czenia ingerencji w prywatnosc.
Mimo iz w Polsce toczy sig obecnie

dyskusja nad przysztym ksztaltem

prawa energetycznego, ktore okre-

slaé ma m.in, zakres stosowania i

wykorzystywania inteligentnych

licznikow, to brakuje analiz dotycza-
cych oceny skutkow wplywu roinych
koncepcji realizacji postawionych
tam zadan na ochrone prywatnosci.

Na uwage zasluguje [akt, ze swoje

uwagi dotyczace zasad wdrazania

inteligentnego pomiaru generalny
inspektor ochrony danych osobo-

wych przedstawil juz w 2011 r. w

wystapieniu skierowanym do mini-

stra gospodarki.
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