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Komorka wszystko powie. Twojemu bankowi 2013-04-08 (12:36)

Aplikacje mobilne bankéw zbieraja dane o naszych potaczeniach telefonicznych, moga
zajrze¢ do naszych kontaktow w komorce, a nawet zrobi¢ nam zdjecie. Niektore zadaja
dostepu do ustawien wibracji czy lampy btyskowej. Po co? By nas sprzedac!

Bankowo$¢ mobilna staje si¢ coraz popularniejsza. Wedlug nieoficjalnych danych moze z
niej korzysta¢ juz milion Polakow. Jednoczesnie mato kto zdaje sobie sprawe, co oznacza
zainstalowanie aplikacji mobilnej banku na swoim telefonie.

Programy tego typu zadaja od nas dostepu do numerow telefondw naszych znajomych z
ksigzki adresowej, informacji z kim, kiedy i jak dtugo rozmawialis§my. Inne moga
sprawdzi¢, z jakich aplikacji zainstalowanych na telefonie korzystamy i w jaki sposob.
Cze$¢ aplikacji umozliwia nawet wykonanie potaczenia przez telefon bez naszej wiedzy czy
odczyt danych zapisanych w pamigci telefonu. Zgode na dostep do tego typu poufnych
informacji wyrazamy w momencie zainstalowania aplikacji.

Takie dziatania nie podobajg si¢ Generalnemu Inspektorowi Ochrony Danych Osobowych
(GIODO). Zdaniem Wojciecha Wiewidrowskiego banki nie majg prawa zada¢ od nas tego
typu informacji.

- Jesli podpisaliSmy umowg na prowadzenie konta wraz z darmowym dost¢pem do rachunku
przez bankowos$¢ mobilna, to nie oznacza, ze wyrazilismy zgod¢ na zbieranie o nas
informacji - moéwi Wirtualnej Polsce szef GIODO.

Choc¢ za $ciagniecie aplikacji czesto nie musimy zaptaci¢ ani ztotowki, to nie oznacza to, ze
sa one bezplatne. Walutg sa dane o nas, wykorzystywane w celach reklamowych.

- Polacy muszg sobie zdawac sprawe, ze dajac dostep do tego typu informacji o sobie, w
rzeczywistosci handlujg z bankiem. Kiedys mowilo si¢, ze nie ma darmowych lunchy. Dzi$
mozemy stwierdzi¢, ze nie ma darmowych aplikacji. Za nie si¢ ptaci, tylko na rézne
Sposoby. Zazwyczaj informacjg o nas - i CO gorsze - czesto o naszych znajomych - thumaczy
Wojciech Wiewidrowski.

A banki majg coraz to wigksze pragnienie zajrzenia do naszej prywatnosci. W lutym
wiceprezes Alior Banku Michat Hucat mowit w jednym z wywiadow, ze w zbieraniu danych
o klientach sg lepsi od KGB. Dlaczego? Bo jego bank na tym zarabia. Trudno stwierdzi¢,
czy zartowal, czy si¢ tym chwalit.

Banki, ktore spytaliSmy o to, po co im informacje $ciggane z naszych telefonow, twierdza
jednak, ze nie wykorzystuja w zaden sposob poufnych danych. Musza natomiast prosi¢ o
dostep, bo tego wymaga program, w ktorym aplikacja jest tworzona.
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- Wszystkie te rzeczy wynikajg z wymagan frameworku (to podstawowy program, na bazie
ktorego tworzony jest program - przyp. red.), ktory zostat wykorzystany w budowie naszej
aplikacji. Bank nie przetrzymuje, ani nie wykorzystuje informacji - mowi Mitosz Gromski z
biura prasowego ING Banku Slaskiego. Aplikacja tego banku zada dostepu do danych
pamigci i informacji o potgczeniach. <br

Takze mBank, ktorego aplikacja przy instalowaniu prosi o zgode na mozliwo$¢ czytania
kontaktow, mozliwo$¢ automatycznego wybierania numerdw czy odczytywanie statystyk
rozmoéw, twierdzi, ze z nich nie korzysta.

- Tego typu dane nie sg przez bank przechowywane. Aplikacja ich nie archiwizuje, nie
przechwytuje 1 nie wykorzystuje w zaden inny sposob niz wskazany w regulaminie (ma
stuzy¢ do usprawnienia wystania potwierdzen). Nigdzie ich tez nie przesyla. Bank nikomu
tych danych nie udostepnia ani nie wykorzystuje - mowi Krzysztof Olszewski, rzecznik
mBanku.

Jak dodaje, przy $cigganiu apki kazdy klient fatwo moze dowiedzie¢ si¢, na udostepnienie
jakich danych wyraza zgode.

- Klienci korzystajacy z bankowosci za posrednictwem swojego telefonu mogg nie tylko
pobra¢ specjalng aplikacje banku, ale rowniez korzysta¢ z lekkiego serwisu transakcyjnego
bezposrednio w swojej mobilnej przegladarce internetowej - dodaje rzecznik mBanku.

I cho¢ banki zaprzeczaja, ze z wiedzy $cigganej z naszych telefonow korzystaja, to nie ulega
watpliwoscia, ze takg wiedze posiadaja. [ wezesniej czy pdzniej chetnie z niej skorzystaja.
Juz dzi$ niemal kazdy bank wie, gdzie znajduja si¢ jego klienci. Prawie wszystkie programy
zadaja dostgpu do lokalizowania klientow przy pomocy GPS z doktadnosciag 2-3 m lub po
stacjach bazowych (z doktadnoscig od 10 do 2000 m.

Oczywis$cie banki prosza o udostepnienie nam naszej lokalizacji, abysSmy mogli dowiedzie¢
si¢, gdzie jest najblizszy bankomat czy oddziat. W §rodowisku bankowym coraz wigcej
mowi si¢ jednak o reklamowym wykorzystaniu geolokalizacji. Przechodzac obok sklepu
konkretnej sieci mozemy z banku dosta¢ informacj¢ SMS-em o znizce, jesli zaptacimy karta.

- Najtrudniejsza rzecz to rozroznienie, co jest informacjg niezb¢dng do §wiadczenia ustugi, a
co nie. Trudno mi jednak znalez¢ wyjasnienie, po co bankowi dostep do lampy btyskowej w
telefonie - méwi Wojciech Wiewidrowski z GIODO.

A lokalizacja chodzacych po miescie numerow kont bankowych to $wietny biznes. Po
natozeniu trasy kilkudziesieciu tysiecy klientoéw zarabiajacych powyzej 5 tys. tatwo bedzie
mozna taka mape sprzeda¢ firmom oferujacym kampanie billboardowe.

- Osoby, ktore zachtysnety si¢ ideg big data, musza zdawac sobie sprawg, ze nie odkryli
Ameryki. To sg rzeczy znane od lat. Trzeba pamigtaé, ze ochrona prywatnos$ci jest wpisana
do konstytucji. Oczywiscie w 1997 roku, gdy pisano konstytucje przepisy mial chroni¢
obywatela przed panstwem, ale to prawo w identyczny sposob odnosi si¢ do dziatan bankow
czy innych firmy prywatnych - ostrzega Generalny Inspektor Ochrony Danych Osobowych.

Dane, jakie o klientach aplikacji mobilnych dostajg ich producenci, to problem nie tylko w
Polsce. Sprawie przyglada si¢ m.in. grupa techniczna Artykut 29, ktdra skupia europejskich
rzecznikdw ochrony prywatnos$ci. Ostatnio w tej sprawie wydali alarmujgcy raport
ostrzegajacy przed zbyt duza ingerencja apek w prywatno$¢ uzytkownikow smartfonow.



We wrze$niu tego roku w Polsce ma si¢ tez odby¢ swiatowy zjazd rzecznikéw ochrony
danych osobowych. Gtownym tematem spotkania majg by¢ wtasnie aplikacje mobilne.

Sebastian Ogorek </br
(Wirtualna Polska)
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