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Kon trojanski wpuszczony do smartfona

Wojciech Rafat Wiewiérowski Proponujemy wprowadzenie do rozporzadzenia UE dotyczacego
ochrony danych osobowych zasad podobnych do obowigzujacych w ochronie konsumentéw

Grupa Robocza Art. 29, czyli
zgromadzenie skupiajgce pana
odpowiednikéw ze wszystkich
krajow UE, wtasnie sporzadzita
opinig na temat smartfonéw

i zwigzanych z nimi zagrozen
dla ochrony danych osobo-
wych. Dlaczego zajeliécie sig
tym problemem?

Tak naprawde opinia bardziej
dotyczy aplikacji mobilnych.
To one stwarzaja zagrozenie
dla naszej prywatnos$ci. Co-
raz wiecej aplikacji znajduje
sie w telefonach juz w chwili,
gdy je kupujemy. Coraz wie-
cej aplikacji sami tez insta-
lujemy. Pézniej orientujemy
sie, ze nasz smartfon wysyla
gdzie§ zgromadzone na nim
dane, a my nie wiemy, co wysy-
1a, nie wiemy dokad, nie wiemy
po co. Grupa Robocza Art. 29
uznala, ze stwarza to zagro-
zenie dla naszej prywatnosci.
Dlatego przez rok prowadzi-
1a badania dotyczace aplikacji
mobilnych.

1 jakie wnioski wynikajg z tych
badan?

Bardzo interesujace. Okazato
sie chociazby, ze operatorzy te-
lekomunikacyjni, od ktérych
przeciez najczesciej kupujemy
smartfony, sami nie wiedza,
jakie dane s3 transmitowane
idokad. Charakterystyczny jest
sposob zachowania niekt6rych
operatoréw, gdy abonenci skla-
daja reklamacje dotyczaca za-
wyzonego ich zdaniem trans-
feru danych. Ot6z zdarza sie, ze
nie odpowiadajg na nie w ter-
minie, prawdopodobnie dlate-
g0, by nie musieé¢ ttumaczy¢,
jakie dane i dokad byly trans-
mitowane.

Mozna powiedzie¢, ze instalu-
jac aplikacje, czesto przeciez
darmowe, godzimy sig na ogra-
niczenie naszej prywatnosci.
Tak, ale powinni§my to robic¢
$wiadomie. Tymczasem twor-
cy czy dystrybutorzy aplikacji
nie informuja nas, co one tak
naprawde robig. Kupujemy po
trosze kota w worku, a moze
nawet konia trojariskiego.

Badaliscie, jakie informacje
o uzytkownikach smartfonéw
s3 zbierane?

rowski, generalny inspektor
ochrony danych osobowych

Najczesciej dane lokalizacyj-
ne, czyli to, w jakim miejscu
znajdujemy sie w danej chwili,
oraz podstawowe informacje
dotyczace samego uzytkow-
nika. Jednak ani operatorzy,
ani dostarczyciele uslug nie
s3 w stanie dokladnie okre-
$li¢, czy tez nie chca okresli¢, co
zawierajg te transmisje. Argu-
mentuja, ze osoba, ktéra uzywa
aplikacji, wyrazita zgode na to,
Ze moze ona przesyla¢ pewne
informacje.

A rzeczywiscie sig zgodzita?

Teoretycznie tak, bo klikneta
jakie$ potwierdzenie podczas
instalacji czy uruchomienia
aplikacji. Praktycznie jednak
trudno mowié o §wiadomej
decyzji, bo zazwyczaj uzyt-
kownik jest zainteresowany
jak najszybszym skorzystaniem
z ushugi i nie zwraca uwagi na
to, co potwierdza. Zgodnie
z przepisami, zar6wno polski-
mi, jak i europejskimi, o zgodzie
mozemy za$ mowic tylko wte-
dy, gdy zostala ona udzielona
dobrowolnie, przez prawidtowo
poinformowang osobe. Do tej
drugiej cze$ci mam najwigksze
watpliwosci. Czy osoba, ktéra
decyduje sie na uzywanie da-
nej aplikacji, rzeczywiscie jest
$wiadoma, na co sie godzi.
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Jakies informacje s3 jej przed-
stawiane podczas instalacji,
tyle Ze czgsto w taki sposéb,

Zwazywszy na to, ze wigk-
szosc¢ aplikacji mobilnych jest
dystrybuowanych spoza Unii

Ze nawet Sred|

sowany uzytkownik nie jest

w stanie ich zrozumieé.
Niepokéj budzi przede wszyst-
kim zakres informacji, ktéry
jest podawany, oraz to, czy
konsument rzeczywiscie dys-
ponuje pelng wiedza dotycza-
c3 tego, na co sie godzi, a wiec
czy robi to §wiadomie. Podam
przykiad - jezeli zsynchroni-
zujemy naszego smartfona
z komputerem pokladowym
w samochodzie, to powin-
niSmy zdawac sobie sprawe
z tego, ze chociaz chcemy je-
dynie mie¢ dostep do muzyki,
to w rzeczywistosci przesyta-
my dane z naszego kalenda-
1Zza, Z Naszego spisu adresow
i inne informacje zapisane
W pamieci naszego smart-
fona. Dostep do nich moze
mie¢ kazdy pracownik ser-
wisu, w ktérym naprawiamy
swoj samochod.

Wiemy juz, Ze nie jest najlepiej.
Czy to wina ztego prawa?

Tak bym tego nie oceniat, bo
zwiekszenie ochrony prywat-
nosci i $wiadomosci uzyt-
kownikéw mozna osiggnaé
na podstawie obowigzujgcych
przepiséw. Kluczowa jest tu
kwestia dopelniania obowigz-
ku informacyjnego i tego, by
wszyscy do tego zobowigzani
zdawali sobie z niego sprawe.
Zacza¢ trzeba od uswiadomie-
nia tego twércom aplikacji mo-
bilnych, tym bardziej ze czesto
nie s3 to duze firmy, lecz wrecz
pojedyncze osoby. Na przyklad
Polacy s3 bardzo aktywni na
tym rynku. Muszg oni mieé
Swiadomo§¢, ze tworza na-
1zedzie, ktére moze stuzy¢ do
przetwarzania danych, nawet
jesli oni sami ich nie pobieraja.
To za$ 0znacza, ze powinni in-
formowac o tym, co robig ich
programy. Te samg §wiado-
mo$¢ musza mie¢ sprzedaw-
cy programoéw, czyli podmioty,
ktore je dystrybuuja, a takze
operatorzy - i to nie tylko
dlatego, ze sprzedajg telefony
wraz z juz zainstalowanymi
aplikacjami, ale i odpowiada-
ja za transmisje danych.

Europejskiej, macie chyba
3 mozliwosc eg: -

wania tych obowigzkéw?
Dlatego proponujemy zmia-
ne prawa i wprowadzenie do
unijnego rozporzadzenia doty-
czgcego ochrony danych oso-
bowych, nad ktérym wiasnie
trwaja prace, zasad podobnych
do tych, jakie obowiazujg przy
ochronie konsumentéw. Za-
lozenie jest takie, ze jesli kto§
kieruje swoje ushugi na rynek
europejski, to powinien by¢
traktowany tak, jakby prze-
twarzat dane w UE.

Gdyby chodzito o uzytkow-
nikdw z Polski, mégtby pan
woéwczas wysuwac zadania
wobec firm amerykariskich?
Takie jest zatozenie. Dodat-
kowo chcieliby§my posiadac
uprawnienia, dzieki ktérym
mogliby§my wymagaé od
producentéw oprogramowa-
nia systemowego, by umozli-
wiali odinstalowywanie apli-
kacji. Nie jeste$my do korica
pewni, czy jest to mozliwe na
podstawie obowigzujacych
przepisow.

Warto chyba zwréci¢ uwage,
Ze sam uzytkownik smartfo-
na tez moze naruszaé prawo.
Jedli jest przedsigbiorcg i ma

w swym telefonie dane klien-
tow, po czym przekazuje je do
chmury, to moze nieSwiadomie
przetwarzac dane poza teryto-
rium UE. A to wymaga zgody
GIODO.

Rzeczywiscie, czasem moze to
wymagac zgody GIODO.

Czy przedsigbiorcy zgtaszajg
sig z takimi wnioskami?
Nie mieli§my ani jednego tego
typu wniosku od pojedyncze-
go przedsiebiorcy. Z pewnoscig
wiekszo$¢ zwyczajnie nie zdaje
sobie sprawy z takiej koniecz-
nosci. Niemniej i tak ze §wia-
domoscig dotyczaca ochrony
danych osobowych jest coraz
lepiej. Liczba wnioskow o prze-
kazywanie danych do paristw
trzecich w ciggu ostatnich lat
znacznie wzrosta.
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