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- W sieci nie ma nic za darmo, choé za wiele uslug nie trzeba placi¢ pieni¢dzmi.
Oplacamy je znacznie cenniejsza waluta, naszymi prywatnymi danymi. Warto je
chronié, bo odzyskanie kontroli nad raz utracona prywatno$cia online moze by¢ bardzo
trudne — mowi w rozmowie z BezpieczniejwSieci.org Wojciech Wiewidrowski,
Generalny Inspektor Ochrony Danych Osobowych.

BezpieczniejwSieci.org: — Internauci uwielbiajg dzieli¢ si¢ prywatnymi informacjami, a
serwisy spolecznosciowe dominuja w sieci. W zasadzie dlaczego powinniSmy chronié¢
swojg prywatnos¢ online?

.GIODO

L Generalny Inspektor
Hchrony Danych Osobowych

Wojciech Wiewiorowski, Generalny Inspektor Ochrony Danych Osobowych: — Nasze
prywatne dane maja wymierna, pieniezng wartos¢. Sa waluta, ktéra ptacimy za ustugi, ktore w
Internecie oferowane sg ,,darmo”. To jednak pojecie umowne, bo nie ma czego$ takiego, jak
darmowe ushlugi. Kto$ zawsze za nie placi. Jesli uzytkownik dostaje co$ darmo, to znaczy, ze
kto$ inny zaptacit za t¢ usluge za niego, albo wartos$¢ danych, ktére zostawia internauta, jest
wystarczajaca, by nie pobiera¢ od niego dodatkowych optat za ustuge.

Jestem jednak ostatnig osoba na $wiecie, ktdra zabranialaby dzielenia si¢ swoja prywatnoscia
w sieci. Jesli kto§ chce budowaé swoja pozycje spoleczng na udostepnianiu czy wrecz
rozdawaniu informacji o sobie, w tym takze tych intymnych, to oczywiscie ma do tego prawo.



To cz¢$¢ autonomii informacyjnej kazdego z nas. Z drugiej strony, powinnismy zdawacé sobie
sprawe, ze informacje wprowadzone przez nas do sieci pozostaja w niej i moga zostac
wykorzystane w rézny sposob, rowniez przeciwko nam. Jako Generalny Inspektor Ochrony
Danych Osobowych daze do tego, by obywatele wiedzieli, co z takimi informacjami si¢ dzieje
1 mogli nad nimi zapanowac.

- Czy jesli korzystamy z sieci, to oznacza, ze pozbawiliSmy si¢ prywatnosci?

Wojciech Wiewiorowski, GIODO: — Powszechne przekonanie, ze w XXI wieku, wraz z
Internetem 1 serwisami spotecznosciowym, na zawsze pozbyliSmy si¢ prywatnosci, jest
btedne. Prywatnos¢ wciaz istnieje i jest potrzebna. Istniejg sfery zycia i informacje, ktorymi
nie chcemy si¢ dzieli¢ z innymi osobami. Sytuacje komplikuje fakt, ze trudno jest okresli¢
jeden wspolny, globalny standard, ustali¢, jakie to sg strefy. W niektérych kulturach
informacje, ktore u nas bylyby potraktowane jako prywatne, traktowane sg zupelnie inacze;j.
Na przyktad w krajach Azjatyckich informacje dotyczace ras, podzialéw rasowych czy
biometrii to dane, ktorymi mozna si¢ swobodnie wymienia¢. Odciski palca znajduja si¢ w
niektérych krajach w dowodach osobistych od 60 lat, wiec ujawnianie danych
biometrycznych nie budzi niczyjego sprzeciwu. To zupelnie inna kultura, niz ta, do ktérej
jestesmy przyzwyczajeni.

- Takze kultury krajow zachodnich pod tym wzgledem si¢ réznia. W USA, skad
pochodzi choéby Google, Facebook czy Twitter, polityki prywatno$ci serwisow
spolecznos$ciowych budowane sa wedlug nieco innej filozofii niz w Europie.

Wojciech Wiewiorowski, GIODO: — Tak, istniejg duze réznice miedzy USA a Europa, ale
nie demonizowatbym ich. Podejscie Amerykanéw do ochrony prywatnosci jest bardzo
podobne do praktyk z Europy kontynentalnej, przy czym w USA ktadzie si¢ nacisk na
bezwzgledne zwalczanie naduzy¢, a w Europie na zapobieganie, bez brutalnego karania
rodem z USA. Jeden z przedstawicieli Google, zapytany kiedys o definicje piekta, powiedziat,
ze jest to wedlug niego europejskie prawo, z jego naciskiem na zapobieganie, z
amerykanskim systemem jego egzekwowania i horrendalnymi karami, ktére sa w stanie
wywalczy¢ prawnicy poszkodowanych.

- Na koniec dnia dostajemy jednak zwykle to samo: zaszyta gleboko w trzewiach serwisu
polityke prywatnosci napisang jezykiem niezrozumialym dla wi¢kszosci odbiorcow, do
ktorych kierowana jest ushuga.

Wojciech Wiewiorowski, GIODO: — Jesli chodzi o serwisy spotecznosciowe, to jest
ogromna rdéznica migdzy ich funkcjonowaniem dzi§, a trzy czy cztery lata temu.
Wtedy dyskusji na temat prywatnosci np. w Facebooku po prostu nie prowadzono. Serwis ten
byl przekonany, ze dziala w ramach zgody udzielonej mu przez uzytkownikow na
wymienianie si¢ informacjami. Dzi$ jest inaczej. Zarowno Facebook, jak i jego uzytkownicy
zdaja sobie sprawg, ze informacje przechowywane np. przez serwis to dane dotyczace nie
tylko uzytkownika, ktéry je w serwisie zamiescit, ale takze caltej rzeszy innych osob. Stowem,
mamy do czynienia z administrowaniem danymi, dlatego Facebook stworzyt stanowisko
oficera do zarzadzania danymi osobowymi dla regionu Europy Srodkowo-Wschodnie;.
Jeszcze kilka lat temu bylo to nie do pomyslenia. Przeciez polityka prywatnosci Facebooka
przez kilka pierwszych lat istnienia polskojezycznej wersji tego serwisu nie byla
przettumaczona na jezyk polski. Podnosilismy te kwestie, wskazujac Facebookowi, ze nie
bedziemy w ogdle dyskutowaé o kwestiach prywatnosci, jesli dostgpu do dokumentu nie



zyskaja uzytkownicy serwisu, ktérzy korzystaja z niego w jezyku polskim. Co ciekawe,
Facebook niemal natychmiast po pojawieniu si¢ w Polsce, przettumaczyl swoj regulamin
ustug reklamowych na jezyk polski. Ale o tlumaczenie polityki prywatnosci trzeba byto
prosic.

- Czy wobec tego znajde¢ w serwisach spolecznosciowych profil Generalnego Inspektora
Ochrony Danych Osobowych?

Wojciech Wiewiorowski, GIODO: — Tak, uzywam Facebooka, GoldenLine, LinkedIn i
wielu innych serwiséw spotecznosciowych. Jednak staram si¢ z nich korzysta¢ swiadomie, na
tyle, na ile jestem w stanie rozpozna¢ dzialania, jakie wobec mnie i informacji o mnie sa
wykonywane.

- Co to znaczy ,,korzystaé¢ Swiadomie z serwis6w spolecznosciowych”?

Wojciech Wiewiorowski, GIODO: — Tak jak w zyciu, w Interencie zdarza nam si¢ czasem
powiedzie¢ za duzo, ujawni¢ informacje, ktére wolelibySmy zachowac dla siebie. To moze sie
zdarzy¢ kazdemu. Sam popetlniam takie bledy. By ich uniknaé, warto powiesi¢ sobie nad
komputerem list¢ — katalog informacji, ktorymi chcemy si¢ dzieli¢ oraz tych, ktorych za
zadng cene nie chcemy ujawniaé¢ w sieci. Powinnismy pamietaé o nich za kazdym razem, gdy
uzywamy komputera.

Druga wazna zasada polega na dzieleniu si¢ wylacznie informacjami, ktore dotycza nas. Jesli
chcemy dysponowaé informacja, ktéra ma charakter prywatny, to upewnijmy sie, ze ta jest
nasza. Oznacza to, ze informacje o zonie, m¢zu, dziecku, babci, dziadku czy innym cztonku
rodziny albo o naszych przyjaciotach nie sa nasze. Bez wyraznej zgody tych os6b nie mamy
prawa takiej informacji umieszczaé w sieci. Nawet jesli jesteSmy z nimi na zdjeciu, a
nakrecone wezesniej wideo jest zabawne czy neutralne. Dysponujac nie swoja informacja,
mozemy narazi¢ si¢ na sankcje prawne. Wynikaja one nie tylko z prawa administracyjnego i
ochrony danych osobowych, ale przede wszystkim z Kodeksu cywilnego, ktéry chroni dobra
osobiste. Pamietajmy, ze publikujac nie swojg informacje, mozemy nieswiadomie narazic¢
osobe trzecig na szkody osobiste, nawet nie zdajac sobie z tego sprawy. Moze si¢ bowiem
okaza¢, ze poinformowanie w sieci np. o miejscu i czasie pobytu jakie$ osoby moze by¢ dla
niej informacja niekorzystng. Kolejng kwestig jest prawdziwo$¢ zamieszczanych informacji.
Jesli mamy jakiekolwiek watpliwosci co do autentycznosci zamieszczanych danych,
powinni$my sie powstrzymaé od ich upublicznienia w sieci.

- Wiele os6b namietnie korzysta z funkcji lokalizacyjnych wbudowanych np. w mobilng
wersje Facebooka. Czy to bezpiecznie?

Wojciech Wiewiorowski, GIODO: — Jesli uzytkownik postanowit, ze takimi informacjami
bedzie si¢ dzielil, to w porzadku. Jednak polecam zastanowienie. Takie informacje, jak to,
gdzie si¢ znajdujemy czy gdzie zostawiamy samochod — a takie dane zamieszczajg w sieci
moi znajomi niemal codziennie —tylko na pierwszy rzut oka sg neutralne. Jesli jednak si¢
zastanowi¢, to powiadomienie, ze pojawiliSmy si¢ wlasnie w pracy, to nic innego, jak i
sygnal, Ze nie bedzie nas w domu przez najblizsze kilka godzin. Niewinne informacje, takie
jak to, do jakiego przedszkola chodzi nasze dziecko, niekiedy moga by¢é wykorzystane
przeciwko nam w sposéb, jaki trudno sobie nawet wyobrazi¢.



Sprzymierzencem $wiadomego uzytkownika sieci jest konsekwencja. Jesli np.
postanowiliSmy, ze nie ujawniamy Ww serwisie spolecznosciowym naszego miejsca
zamieszkania czy lokalizacji, w ktorych bywamy, konsekwentnie si¢ tego trzymajmy.
Wystrzegajmy si¢ takze ujawniania tych danych nie wprost, np. przez komentowanie
wydarzen na naszej ulicy czy w dzielnicy. Podobnie w przypadku pracy. Jesli postanowimy,
ze na Facebooku czy GoldenLine nie ujawniamy informacji zwigzanych z np. z pracodawca,
nie robmy tego nigdy, nawet posrednio.

- Czy to oznacza, ze w sieci mamy zachowywac si¢ tak, jak w realnym $wiecie?

Wojciech Wiewidrowski, GIODO: — W pewnym sensie tak. Komunikujac sie przez Internet,
gubimy pewne zahamowania, jakie funkcjonuja w zyciu realnym. Osoba, ktora jaka si¢ w
rzeczywistosci, nie jaka si¢ w sieci. Osoba, ktora uwaza si¢ za nieatrakcyjng, moze w sieci
ukry¢ niepozadane cechy. W tym sensie Internet daje pewng przewage, pozwala na omijanie
probleméw wystepujacych w zyciu realnym. Dodatkowym plusem sieci jest mozliwos¢
znalezienia 0s6b podobnych. Nawet jesli nasze zainteresowania sg niezwykle rzadkie i nie
sposob znalez¢ wokot siebie ludzi o podobnych zainteresowaniach, to w sieci namierzymy ich
z tatwoscia. Moze si¢ zdarzy¢, ze z takimi osobami nawigzemy bliski kontakt i bedziemy
rozmawiaé o rzeczach, o ktérych nigdy wezesniej nie rozmawialiSmy w prawdziwym zyciu.
Jesli, oczywiscie, rozmawiamy o niszowych hobby czy zespotach muzycznych, niewiele
ztego moze sie sta¢. Jesli jednak takie kontakty dotycza klopotow osobistych, kwestii
matzenskich, spraw dzieci i temu podobnych, nagle okazuje sie, ze lamane sg granice, i
rozmawiamy w sieci o sprawach intymnych, w przekonaniu, ze jesteSmy anonimowi. Otdz nie
jesteSmy w sieci anonimowi.

- Panie Ministrze, te rady sa bardzo cenne dla osob, ktore zaczynaja przygode z siecig i
moga probowaé wyrobi¢ sobie pewne nawyki na samym poczatku tej przygody. Co
jednak mogg zrobi¢ osoby, ktore korzystaja z Internetu od lat, zalozyly wiele profili
uzytkownika w roznych miejscach, niekoniecznie juz pamig¢tajac, gdzie. Jak to ogarnac i
odzyskaé kontrole¢?

Wojciech Wiewiérowski, GIODO: — Niestety, nie ma jednego miejsca, w ktorym
moglibySmy uzyskaé informacje na temat wszystkich naszych danych umieszczonych w sieci.
Jesli chcemy zapanowaé¢ nad nasza obecnoscia online, a nie wiemy komu 1 jakie dane
udostepnilismy, bedziemy musieli, niestety, mozolnie odtwarza¢ dane i liste¢ 0oséb czy firm,
ktorym przekazaliSmy informacje na swoj temat. . Tu moze nas spotka¢ nieprzyjemne
zaskoczenie. Bo jesli w momencie udostepniania informacji nie ograniczyliSmy prawa do
dalszego przetwarzania naszych danych, to moga one by¢ transferowane dalej. Jesli tak si¢
stato, to najprawdopodobniej zgubiliSmy te dane. Elektroniczne bazy danych w obecnych
czasach powielane sg niezwykle szybko. Dotyczy to zwlaszcza tych baz, ktére majg znaczenie
komercyjne, np. list klientow. Zasada zastrzegania przekazywania danych i ich przetwarzania
przez podmioty trzecie dotyczy, oczywiscie, nie tylko Internetu. Powinnismy wyjasni¢ te
kwestie za kazdym razem, kiedy np. zakladamy karte lojalnosciowa w sklepie, by miec
pewnosé, ze dane o naszych zakupach nie zostang przekazane innym podmiotom.

- Wracajac do utraconych danych: czy to oznacza, ze jeSli np. wrzuce do sieci zdjecie,
oznacze je jako publiczne i nie zastrzege praw do niego, a po tygodniu zmieni¢ zdanie, to
okaze si¢, ze nie odzyskam juz wplywu na to, co z plikiem si¢ dzieje?



Wojciech Wiewiérowski, GIODO: — Teoretycznie tak. Jednak zachecam do staran o
usuniecie takich danych. Wbrew pozorom wlasciciele serwiséw spotecznosciowych chetnie
wycofuja dane, ktére moglyby by¢ szkodliwe dla uzytkownika. Jednak od walki o usuniecie z
sieci niechcianej informacji zdecydowanie tatwiejsze jest zastanowienie si¢ przed jej
udostepnieniem.

Do czego prowadzi brak namystu, pokazuja dwie sytuacje, ktére miaty miejsce w Holandii i
w Polsce. Pewna osoba za posrednictwem serwisu spotecznosciowego zaprosita znajomych
do udzialu w imprezie, proponujac i, by zaprosili swoich znajomych oraz ich znajomych.
Szybko okazalo si¢, ze cheé uczestnictwa w zabawie zglosito 30 tys. oséb, z czego 3 tys.
naprawde pojawily si¢ na miejscu. I nie miato juz znaczenia, ze nierozwazny uzytkownik
jeszcze przed imprezg wycofatl zaproszenie, wystraszony rozwojem sytuacji. Powstat tzw.
efekt Barbry Streisand, polegajacy na tym, ze im bardziej chcemy si¢ z czego$ wycofac czy
odwrécié uwage ogodtu od jakiejs kwestii, tym bardziej nasze dzialania przynosza odwrotne
skutki. . Nazwa tego zjawiska powstata kiedy stynna hollywoodzka aktorka chciata, by z
albumu przedstawiajacego wybrzeza Kalifornii usuna¢ zdjecie, na ktorym widaé bylo jej
rezydencje. Na album i zdjecie nikt, oczywiscie, nie zwracal uwagi. Do czasu, kiedy Barbra
Streisand zaczeta domagaé si¢ usuniecia fotografii. Wszyscy chcieli zobaczy¢, co tez takiego
jest w jej rezydencji, ze chce ja ukryé.

- Podsumowujgc: bezpieczenstwo naszych danych w sieci to rozwaga i zapobieganie?

Wojciech Wiewiérowski, GIODO: - Bezwzglednie tak. Rozwaga,swiadomos¢ i
zapobieganie.



