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KRZYSZTOF NYCZAJ: Jakie

najwazniejsze problemy, zdaniem
GIODO, wiaza sie z przetwarzaniem
danych medycznych?

DR WOJCIECH RAFAL
WIEWIOROWSKI: Czg$¢  prob-

lemow, jakie wystepuja w sektorze
ochrony zdrowia, jest podobna do tych,
z jakimi mamy do czynienia w innych
obszarach. Jednym z powszechniejszych
jest zwykte bataganiarstwo, ktére powo-
duje, ze dane medyczne s3 dostepne dla
0s0b przypadkowych. Czesto zdarza sig
tez, ze dane przetwarza si¢ w niezabez-
pieczonych systemach teleinformatycz-
nych, co stwarza ryzyko ich wycieku.
Natomiast do probleméw charaktery-
stycznych dla sektora medycznego nale-
73 ktopoty z okresleniem, ktorzy pracow-
nicy zaangazowani w dzialania ochrony
zdrowia do jakich danych powinni mie¢
dostep. Jest to spowodowane m.in. tym,
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ze w tym przypadku mamy do czynie-
nia ze zbiegiem przepisow dotyczacych
ochrony danych osobowych z przepisami
dotyczacymi tajemnicy lekarskiej. Nie
wszystkie informacje podlegajace tajem-
nicy lekarskiej powinny by¢ dostgpne
dla catego personelu w danej placowce
opieki zdrowotnej. O ile zapewnienie
dostepu do takich danych np. pielggniar-
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kom czy potoznym, ktore bezposrednio
uczestnicza w leczeniu pacjenta, jest
do$¢ oczywiste, o tyle umozliwienie do-
stepu do nich osobom z administracji,
ochrony czy personelowi sprzatajagcemu
powinno wygladac inaczej. Klasycznym,
wreez anegdotycznym przyktadem, jak
nie powinno si¢ stosowac przepisow
o ochronie danych osobowych w insty-
tucji medycznej, jest przypadek jednej
z kontrolowanych przez nas placowek
opieki zdrowotnej, w ktorej catemu
personelowi sprzatajgcemu nadano, tak
na wszelki wypadek, upowaznienia do
przetwarzania danych osobowych, argu-
mentujac to tym, ze podczas sprzatania
pomieszczen lekarskich osoby te moga
si¢ natkng¢ na dokumentacje medycz-
ng. Tymczasem kazde upowaznienie do
przetwarzania danych osobowych musi
by¢ zwigzane z zakresem obowigzkéw
pracownika.

Muszg jednak podkresli¢, ze z zatozenia
jako Generalny Inspektor Ochrony Da-
nych Osobowych zajmuj¢ si¢ kwestig
klasycznej ochrony danych osobowych
i na niektéore wymagania patrz¢ z punk-
tu widzenia prawa administracyjnego.
Tymczasem na zagadnienie to trzeba
spojrze¢ rowniez z uwzglednieniem ta-
jemnicy lekarskiej. O ile bowiem ustawa
o ochronie danych osobowych generalnie
zezwala na przetwarzanie danych, o tyle
tajemnica lekarska co do zasady tego za-
brania.

Trzeba réwniez pamigtac, ze w przypad-
ku danych medycznych pewnym proble-
mem jest kwestia powierzenia przetwa-
rzania danych poza teren jednostki oraz
przekazywanie ich réznego rodzaju fir-
mom outsourcingowym, co jest w szcze-
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g0lny sposob uregulowane w przepisach
odnoszacych si¢ do sektora ochrony
zdrowia.

Outsourcing danych medycznych za-
pewne rozpowszechni si¢ po 1 sierpnia
2014 roku, kiedy wejda w zycie prze-
pisy dotyczace elektronicznej doku-
mentacji medycznej. W jakim zakresie
firma wyspecjalizowana w profesjo-
nalnym przetwarzaniu danych lub na-
prawie sprzetu medycznego moze mie¢
dostep do danych medycznych?

Nie ma jednej prawidlowej odpowiedzi
na to pytanie, bowiem wszystko zalezy
od tego, czym zajmuje si¢ firma, ktorej
np. zlecamy naprawe sprzetu — czy ser-
wisuje wylacznie sprzet, czy oprogra-
mowanie, ktére stuzy do przetwarzania
danych. Jes$li np. naprawa ma polegac
na usuni¢ciu problemu zwigzanego z
wadliwie dziatajacym wiatraczkiem w
komputerze, to nie oznacza, ze pracow-
nicy firmy wykonujacej t¢ pracg powinni
mie¢ dostep do twardego dysku i zapisa-
nych na nim danych osobowych. Wtedy
trzeba albo zaszyfrowac¢ dane, albo usu-
ng¢ twardy dysk na czas naprawy sprzetu
w serwisie. Podobnie nalezy postgpowac
przy naprawie jakiego$ mato znaczace-
go podzespotu w aparaturze medyczne;j.
Jednak czasem zapewnienie serwisantom
dostepu do wszystkich danych zapisa-
nych na dysku naprawianego urzadzenia
jest konieczne — jezeli bowiem zlecana
przez placowke ochrony zdrowia praca
ma polega¢ na naprawie btedow w bazie,
to nie mozna jej dokonaé bez umozliwie-
nia firmie uzyskania dostepu do danych.
Podobnie moze by¢ w przypadku serwi-
su niektérych skomplikowanych urza-
dzen medycznych zawierajacych dane
medyczne, np. tomografu komputerowe-
go. Sytuacje, w ktorych dane medyczne
udostgpnia si¢ firmom zewnetrznym,
nalezy traktowac jako absolutne wyjatki
dopuszczalne tylko wtedy, kiedy jest to
jedyne mozliwe rozwigzanie problemu,
przed ktérym stangta placowka opieki
zdrowotnej. W takich przypadkach jed-
nak administrator danych musi zawrzec
tzw. umowe¢ powierzenia przetwarzania
danych osobowych. Moze to by¢ osob-
na umowa, ale wystarczajace jest, aby
odpowiednie regulacje w tym zakresie
zawrze¢ W umowie outsourcingowej lub

w umowie na konkretne ustugi. Najistot-
niejsze jest to, by miata forme¢ pisemna,
okreslata zakres i cel przetwarzania da-
nych i zapewniala administratorowi da-
nych kontrole nad tym, w jaki sposob
dane sa przetwarzane.

Dlatego tez tak wazna jest Swiadomos¢,
jakie dane medyczne przechowywane
sa w urzadzeniach medycznych i opro-
gramowaniu...

Doktadnie tak. Musimy zdawac so-
bie réwniez sprawe z tego, ze laptop,
a niekiedy nawet smartfon lub iPad to
urzadzenia, na ktérych réwniez moga
znajdowa¢ si¢ dane medyczne i doko-
nywanie réznego rodzaju synchronizacji
tych urzadzen z innymi urzadzeniami
moze spowodowac przeniknigcie danych
medycznych do urzadzenia, nad ktorym
nie mamy kontroli. Czesto jako przyktad
podaj¢ synchronizacje iPada z kompute-
rem pokladowym w samochodzie. Prze-
ciez w ten sposob cze$¢ danych, ktore
znajdowaly si¢ na iPadzie lekarza, znaj-
dzie si¢ w komputerze samochodowym,
do ktorego dostep bedzie miat np. serwi-
sant.

W nawiazaniu do wczeSniejszego py-
tania. Mozemy oczekiwaé znacznego
poszerzenia oferty firm specjalizu-
jacych si¢ w przetwarzaniu danych
medycznych w chmurze. Na co szcze-
gblnie powinny zwréci¢ uwage pod-
mioty lecznicze, aby decydujac si¢ na
takie rozwiazanie, nie naruszy¢ prawa
ochrony danych osobowych oraz ta-
jemnicy lekarskiej?

Placowki opieki zdrowotnej, rozwazajac
korzystanie z cloud computingu, musza

oceni¢ wplyw przetwarzania danych
w tym modelu na bezpieczenstwo nie
tylko danych osobowych, ale i danych
medycznych, i z tej perspektywy ocenic¢
jego przydatnosé. Decydujac si¢ na jego
zastosowanie, musza pamieta¢ o prze-
strzeganiu nie tylko zasad wynikajacych
z ustawy o ochronie danych osobowych
i przepisow wykonawczych do niej, ale
takze z uregulowan dotyczacych sektora
ochrony zdrowia, w tym tajemnic prawnie
chronionych. Zatem placéwka medyczna
zamierzajaca przekaza¢ dane do przetwa-
rzania w chmurze musi bra¢ pod uwagg ich
rodzaj i wymagany poziom zabezpieczen.
Z punktu widzenia ochrony danych osobo-
wych musi by¢ odpowiednia gwarancja za-
bezpieczenia danych przed wyciekiem czy
dostgpem 0s6b. nieupowaznionych. Trze-
ba réwniez zdawac sobie sprawe z faktu,
ze podpisanie zle skonstruowanej umowy
dotyczacej cloud computingu moze narazi¢
nas na przywigzanie do jednego dostaw-
cy rozwigzan chmurowych. Dodatkowo,
warto takze wskaza¢ na pewna nierow-
nowage, jezeli chodzi o poziom wiedzy
tym zakresie. Inny bowiem maja podmioty
z sektora ochrony zdrowia, ktére nie spe-
cjalizujg si¢ w takich rozwigzaniach,
a innym dysponujg firmy, ktdre trudnig si¢
zawodowo ustugami informatycznymi.
Wracajac za§ do kwestii tajemnic praw-
nie chronionych, to istotnym problemem
jest to, ze jakikolwiek transfer za granice
danych, ktore sa nimi objgte, jest niekiedy
niemozliwy — tak jest np. w przypadku in-
formacji niejawnej dotyczacej bezpieczen-
stwa panstwa, a i taka informacja moze
znajdowac si¢ w zasobach jednostki ochro-
ny zdrowia. Przy czym chodzi tu nie tylko
o kraje spoza terytorium UE, ale o wszyst-
kie panstwa UE. Z drugiej strony istnieje
zasob informacyjny, ktéry bez wigkszych
problemow moze by¢ przetwarzany i udo-
stepniany w modelu ustug chmurowych;
jest on obecnie na tyle wygodny i popular-
ny, ze trzeba przyzwyczai¢ si¢ do mysli, ze
w ciaggu najblizszych miesigcy i lat zaist-
nieje jako istotne narzedzie przetwarzania
danych.

A jak w Swietle przepisow o ochronie da-
nych osobowych wyglada kwestia wza-
jemnego udostepniania danych medycz-
nych przez personel medyczny?

sluzbazdrowia.com.pl
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Co do zasady, jedynym podmiotem
uprawnionym do przetwarzania danych
medycznych pacjenta jest jego lekarz.
Nawet ich przekazanie przez jednego le-
karza drugiemu lekarzowi moze nastapic¢
tylko w sytuacji, kiedy jest to koniecz-
ne dla zachowania ciaglosci leczenia.
To jest m.in. problem, ktory pojawia si¢
przy tworzeniu tzw. systemu informacji
medycznej. Jednym z podstawowych
ztozen tego systemu jest to, by dostep do
danych medycznych pacjenta mogt uzy-
ska¢ lekarz w kazdym miejscu w Polsce.
Ale nie oznacza to wcale, ze w kazdym
miejscu w Polsce kazdy lekarz powinien
mie¢ dostgp do kazdych danych kazdego
pacjenta. Informacje dotyczace konkret-
nego pacjenta powinien moc uzyskac ten
lekarz, ktory go leczy lub uczestniczy
w swiadczeniu uslug medycznych dla nie-

go.

Z takich doswiadczen miedzynaro-
dowych dotyczacych ochrony danych
medycznych powinniSmy korzystac¢?

Przede wszystkim warto zwrdocié uwa-
ge na to, ze w niektorych krajach, ktore
powszechnie uznawane sg za tagodniej
podchodzace do ochrony danych osobo-
wych, jak np. Stany Zjednoczone, ochro-
na danych medycznych jest co najmniej
taka sama, o ile nie wigksza niz w Euro-
pie. Zachgcam lekarzy, ale rOwniez praw-
nikéw, aby analizowali, w jaki sposob
kodeksy etyczne obowigzujace w innych
panstwach reaguja na pojawianie si¢ no-
wych technologii informacyjnych. Jed-
nym z takich zagadnien jest mozliwo$¢
korzystania z ushug cloud computingu.
To dla nas temat stosunkowo nowy, ale
juz w pewnym stopniu rozpoznany przez
placowki zdrowotne z drugiej strony
oceanu. W przypadku ochrony danych
medycznych tak naprawde nie ma po-
wazniejszych rdznic w podejsciu migdzy
krajami Europy, Stanow Zjednoczonych,
Kanady czy Australii. Dlatego wiele roz-
wigzan, zwlaszcza z zakresu organizacyj-
nego, jest mozliwych do wykorzystania
w Polsce.

Czy GIODO przewiduje jakie$ zmiany
w prawie, czy tez wyjdzie z jaka$ inng
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inicjatywa legislacyjna wzmacniajaca
ochrone danych medycznych?

Jesli chodzi o ochrong danych medycz-
nych, to rozwigzania, ktére istnieja
w Polsce, sg w zasadzie wystarczajace na
obecny moment. Trzeba jednak pamig-
ta¢, ze wprowadzenie systemu informa-
cji medycznej, elektronicznych rejestrow
czy rozwigzan informatycznych umozli-
wiajacych sprawdzenie, czy pacjent ma
prawo do bezptatnego leczenia, to sg wy-
zwania, ktore caly czas stoja przed nami
i powinni$my bardzo ostroznie na nie pa-
trze¢. Czasem bowiem dobrymi checia-
mi piekto jest wybrukowane. Niewatpli-
wie umozliwienie, by za posrednictwem
internetu pacjent mogt mie¢ dostep do
swoich danych medycznych i informacji
o wykonanych na jego rzecz ustugach,
to bardzo interesujgca koncepcja, ale
w zwigzku z tym pojawia si¢ wiele pytan
i watpliwo$ci. Na przyktad, w jaki spo-
sob uwierzytelniac si¢ w takim systemie?
W jaki sposob instytucja udostgpniajaca
dane medyczne bedzie sprawdzaé, czy
ten, ktory o nie pyta, to pacjent, a nie np.
jego ubezpieczyciel, bank czy komornik
albo ktokolwiek inny, kto bylby zaintere-
sowany takimi informacjami? Czy osoby
nie beda zmuszane do sporzadzania wy-
ciggdéw z dokumentacji medycznej, niby
dla siebie, ale w rzeczywistosci po to, aby
nastgpnie przekazywac je ubezpieczycie-
lowi, np. przed zawarciem umowy. Co
prawda, juz dzisiaj mozemy wystapi¢ do
NFZ, aby uzyska¢ dane o §wiadczeniach,
ktore zostaly dla nas wykonane. Zmieni
si¢ jednak medium, za posrednictwem
ktorego bedzie mozna tego dokonywac.
To spowoduje znaczne skrocenie czasu

oczekiwania na takg informacjg, gdyz
bedzie ona dostepna w kilka sekund.
Jesli chodzi generalnie o przepisy do-
tyczace ochrony danych osobowych,
to musimy pamieta¢, ze w najblizszym
czasie dojdzie do bardzo duzych zmian
w tym zakresie. Komisja Europejska
w styczniu 2012 roku zaproponowa-
fa zmiang calosci ram prawnych doty-
czacych ochrony danych osobowych
w krajach unijnych, ktéora — w duzym
uproszczeniu — polegaé¢ bedzie na wy-
eliminowaniu 27 ustaw krajowych i za-
stgpieniu ich jednym rozporzadzeniem
europejskim dotyczacym ochrony da-
nych osobowych. W jego projekcie kwe-
stie dotyczace zarowno danych o stanie
zdrowia, danych biometrycznych czy
genetycznych, jak i danych dotyczacych
zarzadzania ochrong zdrowia, zostaly
opracowane w szczeg6lny sposob. Jak
sadze, mozemy si¢ spodziewac powaznej
dyskusji na ten temat.

Ponadto pamigta¢ nalezy, ze caly czas
trwajg dyskusje na temat ratyfikacji kon-
wencji bioetycznej oraz de facto wpro-
wadzenia jej w Polsce chocby poprzez
uregulowanie badan genetycznych czy
biobankowania. Zapowiadaja si¢ row-
niez zmiany w przepisach dotyczacych
badan klinicznych, bowiem w lipcu
2012 r. Komisja Europejska zapropo-
nowata nowy projekt rozporzadzenia
w tym zakresie. To wszystko oznacza, ze
przez najblizsze kilka lat przepisy doty-
czace szeroko rozumianych danych me-
dycznych begda wciaz si¢ zmieniaé. Jest
istotne, aby w procesie tym uczestniczy-
ly nie tylko jednostki z sektora ochrony
zdrowia, ale rowniez instytucje, ktore
zajmuja si¢ ochrong praw czlowieka czy
praw pacjenta, a takze podmioty, ktore
reprezentuja szeroko rozumiany biznes
medyczny.

Na czym generalnie polegaja zmiany
zaproponowane przez Komisj¢ Euro-
pejska?

Jesli chodzi o ochrong danych medycz-
nych, to najbardziej charakterystyczne
jest odrdznienie od siebie dwoch ro-
dzajow danych, a mianowicie danych
o stanie zdrowia od danych zwiazanych
z ochrong zdrowia. To drugie poj¢cie jest
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znacznie szersze i obejmuje dane, ktore
nie dotycza wprost danych medycznych
pacjenta, lecz odnosza si¢ do udzielo-
nych mu §wiadczen. Dane o stanie zdro-
wia, czyli np. dokumentacja medyczna,
bgda poddane bardziej restrykcyjnym
zasadom ochrony, niz dane zwiazane
z ochrong zdrowia.

Bardzo istotng zmiang proponowang
przez Komisj¢ Europejska jest wprowa-
dzenie szczegblnych obostrzen dotycza-
cych przeprowadzania oceny wplywu
przetwarzania danych biometrycznych
i danych genetycznych na prywatnosc.
Ta sprawa jest do$¢ istotna, gdyz coraz
czesciej dane o stanie zdrowia zaczynaja
zawiera¢ dane, ktore majg charakter da-
nych biometrycznych lub danych gene-
tycznych.

Doszly do nas informacje o proble-
mach zwiazanych z rejestrem onkolo-
gicznym. Czy to prawda, ze GIODO
nie chcial zgodzi¢ si¢ na funkcjonowa-
nie tego rejestru w obecnym ksztalcie?

GIODO od lat nie godzi si¢ z sytuacja,
gdy jedyng podstawg prawng do istnie-
nia tego — niezb¢dnego przeciez reje-
stru — jest zatgcznik do rozporzadzenia
wykonawczego do ustawy o statystyce
publicznej. Zadamy wprowadzenia sa-
modzielnej podstawy prawnej dla re-
jestru onkologicznego. Prawda jest,
ze nie zaakceptowaliSmy rozszerzenia
programu badan statystycznych zapro-
ponowanego przez GUS na rok 2013 i
prawda jest, Ze prezes Rady Ministrow,
po zasiggnigciu opinii Rady Legislacyj-
nej, potwierdzit wszystkie zastrzezenia,
ktore GIODO zgtaszat do tego projektu.
Prawda jest rowniez, ze poinformowali-
$my premiera i prezesa GUS, ze jesteSmy
w stanie zaakceptowa¢ Program Badan
Statystycznych na rok 2013 w ksztal-
cie, jaki obowiazywat w 2012 roku, pod
warunkiem, ze w 2013 dojdzie do zmia-
ny ustawy o statystyce publicznej i ze
w tym samym roku pojawig si¢ prawid-
lowe podstawy prawne do prowadzenia
m.in. rejestru onkologicznego. Prawda
jest rowniez, ze nie zgodzilismy si¢ na
tre$¢ projektu rozporzadzenia dotycza-
cego Krajowego Rejestru Nowotworow
opracowanego przez ministra zdrowia,

uznajac, ze ono w zaden sposob nie od-
daje zasad zbierania danych osobowych,
ktére w Polsce powinny obowigzywac.
Nie moze by¢ tak, Zze jedno rozporza-
dzenie odsyta do innego rozporzadzenia
— w tym przypadku do Programu Ba-
dan Statystycznych Statystyki Publicz-
nej. To nie minister zdrowia korzysta
z danych GUS, lecz odwrotnie — to GUS
korzysta z pewnych danych, ktore zebrat
minister zdrowia. Nie mieszajmy pojec.
Administratorem danych gromadzonych
w rejestrze onkologicznym jest minister
zdrowia.

Podkres$lam, Ze jesteSmy absolutnymi
zwolennikami istnienia rejestru onkolo-
gicznego. Co wigcej, uwazamy, ze Wpro-
wadzenie poprawnych podstaw praw-
nych jego funkcjonowania podniostoby
jako$¢ gromadzonych w nim danych,
m.in. ulatwitoby to gromadzenie danych
o tzw. przezywalno$ci pacjentow. Dzi-
siaj, aby przygotowac te informacje, trze-
ba pyta¢ placowki opieki zdrowotnej, czy
pacjent jeszcze zyje, a przeciez takie in-
formacje mozna byloby otrzymywacé au-
tomatycznie z rejestru PESEL. Dziatanie
jest stosunkowo proste do wykonania,
pod warunkiem, ze istnieje mozliwos¢
automatycznego poréwnania takiego re-
jestru np. z bazg PESEL. Je$li w jednej
bazie mamy informacje, ze w okreslo-
nym roku konkretny pacjent o okreslo-
nym numerze PESEL zachorowal na raka
1 zostaty mu udzielone okreslone §wiad-
czenia medyczne i mozemy zestawic je z
danymi zawartymi w bazie PESEL, to ta-
two dla celéw sprawozdawczych ustali¢
przezywalnos¢, czy w kolejnych latach
pacjent wciaz zyje. Jednak kazde z tych
dziatan, aby bylo legalne, musi odbywac
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CZY NASZE DANE
MEDYCZNE BEDA
BEZPIECZNE,

MOWI MARCIN KEDZIERSKI,
DYREKTOR CSIOZ: Ochrona
informacji w systemie informaciji
medycznej realizowanym

przez CSIOZ oparta jest

na wielopoziomowym

systemie zabezpieczen,
uwzgledniajgcym stosowanie
ochrony organizacyjnej,
teleinformatycznej i fizycznej.
Zostata ona zaprojektowana

z uwzglednieniem wszystkich
wymagan zapewnienia
bezpieczenstwa przetwarzanych
informacji, a przede wszystkim
przepiséw ustawy o ochronie
danych osobowych. Realizujgc
wymagania zapewnienia
odpowiedniego poziomu
poufnosci i integralnosci danych,
a takze wymaganej dostepnosci,
szeroko wykorzystywaé
bedziemy techniki separacji

i anonimizacji danych.

W duzym skrécie polegac one
beda m.in. na wydzieleniu
danych identyfikacyjnych

i sktadowaniu ich w bazie danych
0 wyzszym rygorze kontroli
dostepu. Pozostate

po rozdzieleniu informacje

nie beda pozwala¢ na

prosta identyfikacje osob.
Funkcjonowanie takich
mechanizméw bedzie kluczowym
elementem systemu zapewnienia
bezpieczenstwa przetwarzanych
danych. Catos$¢ systemu
zapewnienia bezpieczenstwa
informacji obejmowac

bedzie szereg zabezpieczen
zaprojektowanych zgodnie

z wymaganiami prawnymi

i normatywnymi w zakresie
danych medycznych,

w szczegolnosci przy
uwzglednieniu wymagan normy
PN-ISO/IEC 27001.

sluzbazdrowia.com.pl
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si¢ na okreslonej podstawie prawnej.
Musi zatem istnie¢ prawny przymus po-
zyskiwania danych o wykryciu i leczeniu
raka, od ktorego nikt nie moze si¢ uchy-
li¢, oraz prawna mozliwos¢ zestawiania
tych informacji z danymi PESEL.
Jednak do tego, zeby prowadzi¢ tak
wazny rejestr, a jest to tylko jeden
z przyktadéw kilkudziesieciu rejestrow
medycznych w Polsce, dziatajacych bez
prawidtowej podstawy prawnej, niezbed-
ne jest istnienie przepisu rangi ustawy
i rozporzadzenia regulujacego wszyst-
kie kwestie zwigzane co najmniej z za-
kresem i sposobem przetwarzania gro-
madzonych w nim danych oraz okredla,
ktore osoby mogg mie¢ do nich dostep.
Tymczasem od lat jedyng podstawg ist-
nienia rejestru onkologicznego w Polsce
jest formularz statystyczny bedacy za-
facznikiem do rozporzadzenia w sprawie
programu badan statystycznych wyda-
nego na podstawie ustawy o statystyce
publicznej. Reasumujac wigc. Nie jest
prawda, ze nie zgadzamy si¢ na istnienie
rejestru onkologicznego. Zgadzamy sig,
aby jeszcze przez rok obwigzywatl stan,
ktéry uwazamy za niezgodny z Konsty-
tucja RP, biorgc pod uwage, ze dosta-
liSmy zapewnienie zaré6wno ze strony
Gtownego Urzgdu Statystycznego, jak
i Rzadowego Centrum Legislacji, Zze na-
sze oczekiwania zostang uwzglednione,
a niezbedne zmiany beda wprowadzone
i do ustawy statystycznej, i do przepisoOw
dotyczacych ochrony zdrowia.

20 grudnia 2012 roku minister zdro-
wia podpisal rozporzadzenie w spra-
wie utworzenia Krajowego Rejestru
Nowotworow. Czy jego tres¢ rozwiala
watpliwosci GIODO?

Niestety nie. To rozporzadzenie nie
uwzglednia uwag GIODO.

Na koniec pytanie, ktore jest najbar-
dziej interesujace dla Kkierujacych
podmiotami leczniczymi. Jak, Pana
zdaniem, najlepiej zabezpieczy¢ dane
medyczne w podmiocie leczniczym?

Kazda placowka opieki zdrowotne;j,
rozwazajac kwestie zwiagzane z zabez-

SkUZBA ZDROWIA STYCZEN 2013

pieczeniem danych, powinna wzig¢ pod
uwagg swoja specyfike. Zupehie inaczej
organizacja dostepu do danych medycz-
nych powinna wygladaé¢ np. w osrodku
zdrowia, ktory de facto jest obstugiwany
przez kilkunastu niezaleznych od siebie
lekarzy wynajmujacych /pomieszczenia
na potrzeby prowadzenia indywidualne;j
praktyki lekarskiej, a zupelnie inaczej
w zamknigtym szpitalu psychiatrycz-
nym. Jezeli chodzi o dostep poszczegol-
nych os6b w danej placowce do danych
medycznych pacjentow, to — jak wspo-
minatem, trzeba wzia¢ pod uwage to, czy
wszystkie z nich zajmuja si¢ tymi samy-
mi pacjentami. W zamkni¢tym szpitalu
psychiatrycznym lekarze, pielegniarki,
pielegniarze, technicy zazwyczaj zaj-
muja si¢ wszystkimi pacjentami. Ina-
czej wyglada sytuacja w duzym szpitalu
otwartym, a jeszcze inaczej w osrodku
zdrowia, w ktorym po jednej stronie ko-
rytarza znajduja si¢ gabinety udzielajace
$wiadczen zdrowotnych w ramach medy-
cyny plastycznej, a po drugiej — $wiad-
czen zwigzanych z procedurami in vitro.
Innym przyktadem pokazujacym, jak
bardzo trudno jest generalizowa¢ zasady
ochrony danych osobowych w placow-
kach opieki zdrowotnej, jest kwestia sto-
sowania monitoringu wizyjnego. Postuze
si¢ tutaj przykladem szpitali. Potrzeba
nieustannej kontroli stanu zdrowia pa-
cjenta uzasadnia w pelni stosowanie
monitoringu na oddziatach intensywnej
opieki medycznej. Te wzgledy nie uza-
sadniajg jednak stosowania monitorin-
gu na wszystkich oddziatach szpitala.
W przypadku jednostek shuzby zdro-
wia trzeba bra¢ pod uwage m.in. rodzaj
placowki oraz to, kto moze przebywaé
w okreslonych pomieszczeniach — wy-
tacznie personel, czy takze pacjenci lub
goscie odwiedzajacy chorych. Takiej
oceny nalezy dokonaé de facto w stosun-
ku do kazdego z pomieszczen, w ktorych
instalujemy monitoring, z osobna. Waz-
nym aspektem jest takze to, kto bedzie
miat dostep do przetwarzanych danych.
Postugujac si¢ znowu przyktadem od-
dzialu intensywnej opieki medyczne;j,
watpliwosci nie budzi to, ze dostep do
danych z monitoringu majg lekarze,
pielggniarki z tego oddziatu czy osoby
zarzadzajace szpitalem. Nie powinni go
za§ mie¢ np. pracownicy firmy ochro-

niarskiej. Odwrotnie moze by¢ natomiast
w przypadku monitoringu magazynu,
w ktorym sg przechowywane lekarstwa.
Tak samo wyglada sprawa, jesli chodzi
0 przetwarzanie informacji medycznej
w systemach teleinformatycznych. Po
pierwsze, zastosowane sposoby zabez-
pieczen powinny zaleze¢ od tego, czy
te systemy podlaczone sg do internetu.
Jezeli sg podiaczone do internetu, to czy
przy ich pomocy mozna uzyska¢ dostgp
do jakich$ dodatkowych zasobow inter-
netowych. Jezeli s odtaczone, to kto ma
do nich dostep, w jaki sposob mozemy
si¢ do nich zalogowac.

Na zakonczenie, juz ostatnie pytanie
dotyczace systemu informacji medycz-
nej, ktory wdraza Ministerstwo Zdro-
wia przy pomocy Centrum Systemow
Informacyjnych Ochrony Zdrowia,
i czego wyrazem jest ustawa o systemie
informacji w ochronie zdrowia. Czy
i ewentualnie, jakie watpliwoSci ma
GIODO do tej koncepcji?

Niestety, jeszcze nie wiemy doktadnie,
jak ma wyglada¢ dziatanie — tworzone-
go przez Centrum Systemoéw Informa-
cyjnych Ochrony Zdrowia — systemu
informacji medycznej. Nie znamy tej
konstrukcji w catosci. Miedzy innymi
z tego powodu podjelismy decyzje, ze
w 2013 roku tematem przewodnim ob-
chodzonego 28 stycznia Europejskie-
go Dnia Ochrony Danych Osobowych
bedzie w Polsce zagadnienie ochrony
danych medycznych. Planujemy zor-
ganizowanie w tym dniu duzej konfe-
rencji pt. ,,Dane osobowe w ochronie
zdrowia 1 w badaniach klinicznych”.
Bedzie si¢ ona skladala z trzech paneli.
Pierwszy poswiecony danym medycz-
nym i tajemnicy lekarskiej. Drugi doty-
czy¢ bedzie systemoOw informacyjnych
w ochronie zdrowia. Trzeci za$ odnosi¢
si¢ bedzie do ochrony prywatnosci w ba-
daniach klinicznych. M



