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Polacy chetnie udostepniaja informagj

Od stycznia kazdy pacjent tylko na podstawie numeru PESEL moze udowodni¢ prawo do nieodptatnego leczenia.
W 2014 1. kazdy ubezpieczony zyska prawo sprawdzenia online, jakie §wiadczenia zostaly mu udzielone

Dominika Sikora
dominika.sikera@infor.pl

Dzisiaj przypada Europejski
Dzieri Ochrony Danych Oso-
bowych. W tym roku tematem
przewodnim s3 dane w ochronie
zdrowia i badaniach Klinicznych.
Zdaniem ekspertéw wraz z roz-
wojem technologicznym i po-
stgpem medycyny liczba zbie-
ranych informacji o pagjentach
bedzie rosla, Niestety, wiedza
natemat tego, jak tak wrazliwe
danesg zabeszemne chociazby
ich przez
zbyt mata, Wiasciwa ochrona in-
formacji wymaga réwniez istot-
nych zmian w prawie, jak cho-
ciazby zdefiniowanie na nowo,
czym jest tajemnica lekarska.
Polacy nieswiadomi
S, Zaskoczy-
ly mnie wy-
niki Euro-
barometru
z 2011 I.
dotycza-
ce kwestii
* zwigzanych
z ochro-
ng danych
osobowych.
Jedno z py-
tan odnosito
sie do tego,
jakie infor-
macje trak-
tujemy jako
wrazliwe, 93 proc, Irland-
czykéw, 87 proc. Niemcow
i 87 proc. Czechéw odpowie-
dzialo, ze 53 to dane o stanie
zdrowia, W Polsce za takie
uznato je jedynie 46 proc. ba-
danych - najmniej w UE, To
zastanawiajace, dlaczego Po-
lacy tak lagodnie podchodza
do tego typu informacji. Czy to
oznacza, ze jeste$my bardziej
otwarci na Swiat, czy moze
mniej §wiadomi, co sie z tymi
danymi moze staé.

Polska funkcjonuje w glo-
balnym $wiecie, gdzie masowe
lautnrnatvtzne pmemvamrue
danych, w tym osobowych, jest
coraz bar-
dziej obec-
ne, niemal-
Ze naturalne,
Stykamy sie
z tym cho-
ciazby na
portalach
spoteczno-
§ciowych,
nie ma-
Jac z reguly
Swiadomo-
$ci wagi po-
tencjalnych
problemdw.
We wszyst-
kich dziata-
niach MAIC zwracamy uwage
na ochrone danych osobowych,
co jest niezbywalnym prawem
kazdego uzytkownika sieci.
Dlatego kazdy projekt, w kto-
ry sig angazujemy, jest konsul-
towany i sprawdzany pod tym
wzgledem ze szczegdlnym za-
angazowaniem,
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Krystyna Koztowska:

Obawy pacjentéw zwiazane
z rozpowszechnianiem ich
danych osobowych to temat,
ktérym trudno zainteresowac

media. Mysle tez, ze wiekszy
powinien by¢ poziom $wiado-
mosci Polakéw np. o ochronie
danych wrazliwych, Nalezy
uczulié cate spoleczeristwo,
ze dane osobowe wymagaja
specjalnej ochrony, W prakty-
ce zawsze staram sig informo-
wad pacjentow w tym zakresie.

dr Grzegorz Sibiga:

Zastanawiam sig, czy przy-
padkiem wynik cytowanych
przez GIODO badan europej-
skich nie jest konsekwencjg
pewnego falszywego dylematu
stawianego przed pacjentem.
Ten dylemat brzmi: albo zaak-
ceptujesz wigkszg skale prze-
twarzania twoich danych, albo
system lecznictwa nie bedzie
efektywny, co przetozy sie na
dostepnosc i jakosc swiadczeni
zdrowotnych. Jezeli tak zada¢
pacjentowi pytanie, to ten
odpowie - wole by wlasciwie
leczony, nawet kosztem gro-
madzenia znacznego zakresu
informacji na méj temat przez
liczng grupe podmiotéw w sys-
temie, Zadaniem specjalistéw
jest unikniecie tego dylematu.

dr Arwid Mednis:

wia: tak, trzeba dac prawo do jej
‘wyrazania i od niego uzalezni¢
przetwarzanie danych, ale dru-
dzy wskazuja, Ze nie powinno to
blokowaé rozwigzarn technicz-
nych ani negatywnie wplywaé
na przeplyw niezbednych in-
formacji, Chronigc dane wraz-
liwe pacjentéw, nalezy takze
braé pod uwage rézne wymo-
gi, rtéwniez te zwiazane z inte-
resem i dobrem publicznym,
jak np. przetwarzanie danych
na rzecz badania zjawisk epi-
demiologicznych. Moim zda-
niem obszar ochrony zdrowia
‘wymaga szczegolnej ostrozno-
$ci w odniesieniu do zarzadza-
nia informacja.

Wojciech Rafat drowski:
System umozliwiajacy do-
step ubezpieczonego do tego
typu danych w praktyce ozna-
cza otwarcie zasobéw NFZ na
$wiat, Zainteresowany bedzie
mogt bowiem z dowolnego
miejsca na §wiecie wejs¢ do
swojego rekordu. Poniewaz
wiaza sie z tym zagrozenia
dla bezpieczenstwa danych, to
wazna jest tu kwestia zgody za-
interesowanych, Catkiem nie-
dawno uruchomienie podob-

Nie do korica zgadzam nego systemu zostato
sie z dr. Sibigg, Moim WS- .),)okowane w Holan-
zdaniem nie zdajemy Debata  dii. Po uwagach tamtej-
sobie sprawy ze skut- DG szego organu ds. ochro-
kéw, jakie moga wia- ny danych osobowych
zat sie z ujawnieniem holenderski odpowied-
wrazliwych danych medycz-  nik polskiego NFZ uznal, ze tyl-
nych. Pamigtam taka sytuacje ko ci ubezpieczeni, ktorzy wy-
z korica lat 90., kiedy jedna razg $wiadomga zgode na bycie

Z gazet napisala, ze w szpi-
talu na ogélnie dostepnym
korytarzu znaleziono zeszy-
ty z nazwiskami pacjentéw,
ktdrzy zapisali sig do lekarzy
specjalistow z poszczegllnych
dziedzin. Informacje tam za-
warte byly w praktyce dostep-
ne dla wszystkich, W kazdym
kraju, gdzie jest wysoka §wia-
domo$¢ pacjentdw co do skut-
kéw ujawnienia danych o sta-
nie zdrowia, taka informacja
wywolataby skandal.

dr inz. Kajetan Wojsyk:
Bardzo tatwo pozbywamy sig
prywatnosci i tego, co zwig-
zane jest z naszym fizycznym
bezpieczenistwem — adresu za-
mieszkania. W sytuacjach lo-
sowari w réznych konkursach
(np. samochodu czy znacznie
drobniejszych débr) udostep-
niamy na kuponach swoje dane
osobowe. Liczac na wygrana,
jestesmy gotowi podaé wszyst-
kie wazne informacje osobowe,
Kompletnie nie zdajemy sobie
sprawy, kiedy nalezy je chronic,
a kiedy mozemy je udostepnic
w bezpieczny sposob.

Wyrazanie zgody

Michat Boni:

Ten rok jest bardzo wazny réw-
niez ze wzgledu na trwajaca na
forum europejskim dyskusje
nad nowym rozporzadzeniem
ogolnym dotyczacym ochrony
danych osobowych w UE, gdzie
jest np. zapisane prawo do bycia
zapurruuanym Jest tam row-
niez poruszana kwestia wyra-
zania zgody przez pacjenta na
przetwarzanie jego danych. To
jest bardzo istotne zagadnienie.
Pojawiaja sie w tym zakresie
bardzo rézne glosy. Jedni mé-

w takim systemie, beda mieli
mozliwosé korzystania z niego.
Sam zainteresowany jest row-
niez informowany, ze jego dane
nie s3 bezpieczne w 100 proc.

dr Arwid Mednis:

Problemem moze by¢ wymu-
szanie zgody od pacjenta na
przetwarzanie danych. Orzecz-
nictwo NSA (dotyczace danych
biometrycznych) wskazuje, ze
zgoda wyrazona w warunkach
nieréwnosci stron jest zgoda
WYIMUSZong, a przez to nie-
wazna. Orzeczenie to dotyczy
wprawdzie relacji pracowni-
czych, ale mozna je zastosowac
do innych podobnych sytuacji,
gdzie mamy do czynienia z nie-
réwnoécia stron, np. poprzez
uzaleznienie jakiego$ §wiadcze-
nia od wyrazenia zgody na wy-
korzystanie danych osobowych.

dr Grzegorz Sibiga:

Mam watpliwosci, czy kazda
taka zgode bedzie mozna auto-
matycznie uznac za wadliwg ze
wzgledu na brak dobrowolnosci
jej wyrazenia. Mozna sobie wy-
obrazi€ sytuacje, gdy taki raport
bedzie dziata¢ na korzys¢ osoby
fizycznej w stosunku z zakla-
dem ubezpieczer i bedzie ona
zainteresowana w jego udo-
stgpnianiu zakladowi. Oba-
wiam sig, Ze takie sprawy trze-
ba bedzie badac indywidualnie.
Jezeli wrdrne wykorzystanie ra-
portu uwazamy za systemowe
zagrozenie, to rozwigzaniem
jest ustawowe ograniczerie ce-
16w udostepniania i poZniejsze-
go korzystania z danych, Ogra-
niczenie celéw musiatoby byé
jednak przeprowadzone nie
z punktu widzenia pacjenta,
ktéry ma swobode dyspono-

wania informacjami na swoj
temat, ale tych podmiotéw,
ktdre s3 zainteresowane wy-
korzystaniem raportu (np. za-
kiadéw ubezpieczeri).
Tajemnica lekarska

Wojciech Rafat Wiewia i
‘Wprowadzenie systemu, kté-
ry umozliwi lekarzowi dotar-
cie do danych pacjenta, jest
mezbl:cine Niemniej pojawia
si¢ pytanie, kto bedzie miat
do nich dostep. Bo tajemnica
lekarska skonstruowana jest
W ten sposdb, ze nie kazdy
lekarz ma prawo wgladu do
wszystkich informacji i o kaz-
dym chorym. Takie uprawnie-
nia ma rylko ten lekarz, ktéry
rozpoczyna albo kontynuuje
leczenie konkretnej osoby lub
udziela konsultacji w sprawie
jej leczenia. Wprowadzenie
prostego systemu, w ktérym
kazdy specjalista bedzie miat
dostep do danych o wszystkich
pacjentach w Polsce, jest oczy-
wiscie sprzeczne z przepisami
o tajemnicy lekarskiej. Lekarz
medycyny pracy nie powinien
mie¢ w kazdej chwili dostg-
pu np. do informacji o tym,

ze kilka lat temu korzystali-
$my z pomocy seksuologa. Ze
wzgledu na
zakres jego
specjalnosci
takie dane
nie s3 mu

niezbedne,
Tajemnmni-
= " ca lekarska
DR wziela sie
ARWID z koniecz-
MEDNIS nosci zbu-
Wydzial prawa dowania
| Administra- elementar-
¢ji Uniwersytetu nego zaufa-

Warszawskiego, s .

kancelaria Wiers- T3 'mlf:'sz
bowski Eversheds ~ pacjentem,
a lekarzem.
Trzeba sie
zastanowi€, jakie powinny byé
od tej zasady wyjatki. Zgodnie
oczywiscie z zasada niezbed-
noéci. Prosze wzigt pod uwage

droge, jaka przeszliSmy przez
ostatnie 20 lat. Na przykiad
w ustawie o zawodzie lekarza
wyjatkiem od zasady zachowa-
nia tajemnicy lekarskiej byta
kontynuacja leczenia, choroba
zakaZna itp. Teraz natomiast
te wyjatki wyznacza réwniez
ustawa o systemie informacji
w ochronie zdrowia. Sa one
uzasadnione np. koniecznoscia
poprawy dostepnosci do ustug
medycznych, monitorowaniem
réwnego dostgpu do $wiadczen
zdrowotnych, ale nie s do kori-
ca kompatybilne z tajemnica
z ustawy o zawodzie lekarza.
Uwazam, Ze nalezy przejrze¢
i na nowo
sformuto-
wacé rozsze-
rzenie tych
wyjatkow od
tajemnicy.
Wraz
z wejsciem
nowych
technolo-
gii nie prze-
prowadzono
szerszej de-
baty o po-
trzebie do-
stosowania
do nich prze-
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piséw dotyczacych ochrony
danych medycznych, w szcze-
golnosci tajemnic, Konstrukcja
tajemnicy lekarskiej jest nie-
zmieniana praktycznie od co
najmniej 6o lat i obecnie obej-
muje wszystkie dane pacjen-
ta a nie tylko dane medyczne.
Tymczasem, w zwigzku z roz-
wojem ushuig informatycznych
w wielu przypadkach dostep do
poufnych danych faktycznie
majg nieuprawnieni ustawo-
wo zewnetrzni dostawcy tych
ushug, poczawszy od serwisu
urzadzen, a skoriczywszy na
zarzadzaniu i przechowywa-
niu baz danych.

Zagrozenia

Michat Boni:

Informatyzacja sama w sobie
nie wprowadza zadnych no-
wych zagrozen. Mozna po-
wiedzie¢ jedynie, Ze poprzez
przyspieszenie i ulatwienie
masowego przetwarzania da-
nych, czy umozliwienie zdal-
nego do nich dostepu zwieksza
tylko skale - zaréwno szans,
jak i zagrozen. Nie nalezy jed-
nak tych zagrozen demonizo-
wac. Nalezy je identyfikowac
i skutecznie ograniczac.

Wojciech Rafat Wiewiérowski:
Skoro pacjent bedzie mogt
z kazdego miejsca skontak-
towac sie z systemem i uzy-
ska dane o udzielonych mu
$wiadczeniach, to mozemy
spotkac sie z sytuacjg, w kto-
rej od 0sob fizycznych wymu-
szane bedzie przedstawienie
takiego rekordu przy zawie-
raniu uméw np. z ubezpie-
czycielami czy instytucjami
finansowymi, W efekcie moze
sie okazaé, ze wykup polisy na
zycie (a wkrétce pewnie row-
niez Autocasco) bedzie uzalez-
niony od przedstawienia tego
typu informacji. A to oznacza
swoisty paradoks. Na przykiad
osoba, ktéra prowadzi prawi-
diowg profilaktyke w zakre-
sie choréb onkologicznych
i regularnie sig¢ bada, moze
byt traktowana przez ubez-
pieczyciela jako stwarzajaca
ryzyko, bo za czesto korzysta
z okres§lonego rodzaju ustug
medycznych. Tego typu dane
moga by¢ prosta droga do dys-
kryminacji takiej osoby przy
zawieraniu umow. A system
nie zostal po to stworzony.

Aleksander Soplifiski:
Calkowicie zgadzam sig z po-
trzeba okreSlenia zasad nie-
zbednosci i celowosci. Ten
system nie moze gromadzi¢
nie wiadomo jakiej liczby da-
nych. Musi by¢ prosty i przej-
rzysty. To nie jest system tylko
dla lekarzy, On jest skierowa-
ny rowniez do organizato-
réw. Umozliwia bowiem wy-
korzystanie danych do celow
statystycznych, epidemiolo-
gicznych. Na ich podstawie
mozemy zbudowac mape po-
trzeb zdrowotnych Polakéw
- na co najczeéciej chorujemy,
z jakich $wiadczeri najczesciej
korzystamy itp.

dr inz. Kajetan Wojsyk:

Problemem jest, ze obecnie
czesto podajemy dane, kté-
re z punktu widzenia celu,

do jakiego majg byt uzyte, sg
w istocie zbedne. Na przykiad
przy zawieraniu umowy-zle-
cenia musimy poda¢ miedzy
innymi imiona naszych rodzi-
coéw, miejsce urodzenia i ad-
res zamieszkania, W jakim
celu, skoro podajemy jedno-
znacznie nas identyfikujacy
PESEL? Gdybysmy prze-
analizowali wszystkie dane
z punktu widzenia ich uzy-
tecznosci, to ich ochrona mo-
giaby osiagnaé bardzo wysoki
poziom. Mogliby$my znacza-
co zmniejszy€ liczbe przesy-
tanych danych, a tym samym
zwigkszyc ich zabezpieczenie
i ograniczyé
zagrozenie
udostepnie-
nia ich oso-
bom niepo-
wolanym.

Proble-
mem, je-
zeli chodzi
o0 dane o0so-
bowe, jest
dostgp do
nich przez
ubezpieczy-
ciela, Wyda-
je sie, ze ist-
nieje jednak zagrozenie, ze
dane wrazliwe o stanie zdro-
wia pacjenta mogg by¢ bar-
dzo atrakcyjng informacja dla
firm ubezpieczeniowych. Dla-
tego moga prébowac do nich
dotrze¢, chociazby naciskajac
na pacjenta na przekazanie
swojego rekordu,

Badania kliniczne

Wojciech Rafat Wiewiérowski:
‘W przypadku badan klinicz-
nych mamy do czynienia
z trzema rodzajami pod-
miotéw - sponsor badania,
badacz oraz pacjent, Nie jest
oczywiste, kto jest admini-
stratorem danych osobo-
wych, a kto przetwarzaja-
cym. Bardzo czesto jest tak,
ze sponsora, czyli firmy far-
maceutycznej, nie interesujg
dane osobowe uczestnika ba-
dania. Dla niej wazne jest je-
dynie, jak pacjent albo grupa
0s6b zareagowali na podanie
konkretnego leku.

Bardzo czesto pacjent ko-
rzystajacy z nowego leku
kontakruje sie bezposrednio
z firma, ktora go wytwarza,
przekazujac informacje o tym,
ze wystapilo jakies dzialania
uboczne. Oczywiscie, nie pi-
sze listu poleconego, tylko
telefonicznie dostarcza nie-
zidentyfikowanej osobie po
drugiej stronie bardzo wraz-
liwe dane osobowe. Odbiera-
jacy zgloszenie gromadzi je
(znéw nie majac pewnosci,
ze przekazata je zidentyfiko-
wana poprawnie osoba) i do-
piero przesyla do producenta
leku. Z przepiséw wynika, ze
zgoda na przekazanie takich
informacji, ktora jest podsta-
wa do ich uzyskania, moze by
udzielana tylko na pi$mie. To,
ze firmy zbieraja dane o nie-
pozadanych dzialaniach leku,
a GIODO nie zakazal im ich
przetwarzania, jest klasycz-
nym przyktadem chowania
glowy w piasek przez obie
strony. Oczywiste jest bo-
wiem, ze GIODO powinien

KRYSTYNA
KOZLOWSKA

rzecznik praw
pacjenta
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zakazac takiej praktyki. Nie
robie tego, bo spolecznie jest
konieczne, by pacjent mogt
zglosié niewlasciwe dziala-
nie leku oraz by firma o tym
wiedziala.

dr Arwid Mednis:

Z praktyki doradczej dodat-
bym jeszcze jeden podmiot,
ktory moze sie pojawic jako
potencjalny administrator
danych w badaniach kli-
nicznych, To jest osrodek,
czyli jest sponsor, badacz,
ale czasami oprécz nich jest
jeszcze oérodek, czyli placow-
ka medyczna, w ktorej lekarz
pracuje, Niektére firmy far-
maceutyczne zbierajg dane
o niepozadanych dzialaniach
leku poprzez strony interne-
towe, ale wymagaja podania
danych osobowych, poniewaz
chca pézniej skontaktowac
sie z takg osoba. Przez stro-
n¢ internetowa nie mozemy
wyrazié pisemnej zgody na
przetwarzanie danych, a to
jest wymog, Tylko ze wraca-
my do kwestii, o ktorej mé-
wil GIODO, czyli koniecznosci
spoteczne;j.

Wazne rekomendacje
Michat Boni:

Cyfryzacja przenika do co-
dziennego §wiata, Umiejetnie
zarzadzana informatyzacja,
takze procesow w panstwie,
jest wielkg szansa na ograni-
czenie biurokracji, poprawe
jakosci ustug, racjonalnosci
wydatkowania $§rodkéw pu-
blicznych i przede wszyst-
kim satysfakcji obywateli.
Informatyzujac stuzbe zdro-
wia, trzeba jednak zachowaé
szczegolng ostroznosc i pod-
ja¢ wszelkie mozliwe kroki,
aby osiagnal rbwnowage po-
migdzy skuteczna ochrona
danych osobowych a wymo-
gami funkcjonalnosci i racjo-
nalnosci systemu, Konieczna
jest tu stata, otwarta debata
wszystkich zainteresowa-
nych srodowisk w celu wy-
pracowania rozwigzan opty-
malnych,

Adekwatno$¢ zakresu gro-
madzonych danych do celu
ich przetwarzania. To przede

WSZyst-

kim na ten

aspekt na-

lezy zwrécié

uwage. Jego

uwzgled-

’ nienie spo-
woduje, ze

wiele da-
nych, kté-
re sy nie-

' potrzebnie
gromadzo-
ne, po pro-
stu zniknie
Z systemu.
Dzieki
temu be-
dzie latwiej
zapanowaé
nad pozostalymi danymi,
a jednoczesnie zlikwidowac
potrzebe ochrony danych
nadmiarowych. Zagroze-
niem jest dopuszczanie do
nich nieuprawnionych oséb
i podmiotow. Bo inny dostep
do danych musi mie¢ admi-
nistrator systemu, inny le-
karz, a jeszcze inny pacjent,
To sie sprowadza do zarza-
dzania uprawnieniami, a nie
noénikami. A obecnie mamy
do czynienia z t3 druga sy-

DR INZ
KAJETAN
WOQJSYK

2-ca dyrektora
ds. europejskich
Centrum
Systemaw
Informacyjnych
Ochrony Zdrowia

tuacja - na jednym noéniku
mamy uwidocznione wszyst-
kie dane.

dr Arwid Mednis:

Nowy system wymiany in-
formacji w sektorze ochrony
zdrowia z pewno$cia mocniej
ingeruje w prywatnosé pa-
cjentéw. Moze to by¢ jednak
uzasadnione interesem pu-
blicznym. Mamy w konsty-
tucji pojecie porzadku pu-
blicznego, ktére oznacza, ze
wszystko dziala normalnie,
zgodnie z pewnym standar-
dem cywilizacyjnym: plynie
woda w kranach, dziata ko-
munikacja itp, Cele nowego
systemu 53 moim zdaniem
zgodne z aktualnymi ocze-
kiwaniami spoleczeristwa,
a wigc mieszcza sig w poje-
ciu porzadku publicznego.

dr Grzegorz Sibiga:

Z dyskusji wylaniaja sie dwie
grupy probleméw. Pierwsza,
ktdra mozna rozwigzac opie-
rajac sie na obecnym stanie
prawnym, w duzej mierze
kwestia zmiany pewnych
praktyk czy przyzwycza-
jen. Wazna jest $wiadomosc
i tych, ktérych prawa chro-
nimy, i tych, ktérzy dane
przetwarzaj3. Druga kate-
goria wymaga natomniast
juz zmian w prawie, w kto-
rym kluczowa role powinna
odgrywaé zasada niezbed-
noéci. To z kolei pociaga za
soba konieczno$¢ przegladu
obowigzujacych rozwiazan
ustawowych,

System, ktory zacznie dzia-
1ac od 2014 r,, naprawde ulatwi
udzielanie $wiadczeri. Podam
panstwu
przyktad
'.’ ¢ | z praktyki
" 3 zawodowej.
Pacjent-
ka do mnie
przychodzi
i wymienia
mi, jakie
leki brala.
Jest ich kil-
kanascie,
Pytam wiec,
jak je przyj-
mowata,
Na co od-
powiada, ze
wszystkie
tablerki wiozyla do miynka,
zmielifa i trzy razy dziennie
brala po tyzeczce. I tak wia-
$nie obecnie wyglada nasz
system lecznictwa. Jego in-
formatyzacja na pewno go
uporzadkuje, Lekarz bedzie
wiedzial, jakie leki chory
otrzymywal, na co chorowal,
u jakich specjalistéw bywal.
Czyli nie bedzie potrzebowat
tego miynka. A pacjent be-
dzie wlasciwe leczony. Naj-
istotniejsza rzecza jest jed-
nak przelamanie pewnego
rodzaju stereotypdw o Sys-
temie ochrony zdrowia.
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Krystyna Koztowska:

Nalezy caly czas edukowac
pacjentéw w kwestii ochrony
danych oscbowych. Pacjen-
ci z niecierpliwoscia czeka-
ja rowniez na wprowadze-
nie karty pacjenta w 2014 1.
Przede wszystkim, co jest waz-
ne z punktu widzenia ciaglosci
udzielanych $wiadczen zdro-
wotnych, pozwoli ona na do-
step do danych o tych $wiad-
czeniach z dowolnego miejsca.



