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Rozmowa z dr Wojciechem Wiewidrowskim Generalnym Inspektorem
Ochrony Danych OSObOWYCh (Conversation with Polish Inspector General for the

Protection of Personal Data)

Beata Marek: Zacznijmy od ,,ciasteczek” Otz jed-
nym z argumentéw powolywanych przez ich prze-
ciwnikow jest twierdzenie, ze mechanizm ten dziala
poza wiedzg i zgoda uzytkownikow koncowych, a
tym samym narusza ich prywatnos¢. Czy zrewido-
wany art. 5 (3) dyrektywy 2002/58/WE e-privacy
wplynie na to, Ze te obawy nie beda juz podnoszo-
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B pkior spektor Ochro-
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- Osobowych:
»Ciasteczka”  sg
rzeczywiscie pro-
m blemem. Juz na
S poziomie dyrek-
tywy o prywatnosci i tacznosci elektronicznej tak
naprawde mamy do czynienia z pewnym bledem
w zalozeniach. Przyjmuje sie, Ze cookies to jed-
nolite rozwigzanie czy tez jedna grupa rozwigzan.
Tymczasem cookies bardzo si¢ od siebie rdznia.
O ile zarzuty dotyczace ochrony danych osobo-
wych i ochrony prywatnosci rzeczywiscie maja
duzy sens przy tzw. tracking cookies, o tyle przy
innego rodzaju ,ciasteczkach”, ktére s dolaczane
do rdéznego rodzaju stron czy serwisdéw interneto-
wych, te obawy nie s3 wystarczajaco uargumento-
wane. To spowodowalo swego rodzaju rozdarcie
GIODO przy pracach nad nowelizacjg Prawa tele-
komunikacyjnego, ktora kwestie cookies byty objete.
Gdyby$smy bowiem, z jednej strony, chcieli stosowac
literalne brzmienie przepisow dyrektywy, to nowe
rozwigzania trzeba byloby odnies¢ do wszystkich
rodzajéw cookies i jedynie rozwigzania typu opt-in
uznac jako jedyne mozliwe do zastosowania. Jednak
z drugiej strony, spowodowaloby to koniecznos¢
wielokrotnego wyrazania zgody na ich stosowanie
w serwisach internetowych. Moglibysmy doprowa-
dzi¢ do sytuacji, w ktorej literalne wdrozenie zapi-
sow dyrektywy tak naprawde dziataloby przeciwko
ochronie prywatnosci, poniewaz uzytkownik ciagle

pytany o zgode dotyczaca cookies albo wyrazalby
ja bez zastanowienia i godzil si¢ na wszystko, albo
w ogole zniechecilby si¢ do idei prywatnosci, gdyby
miala prowadzi¢ do stosowania tego typu rozwia-
zan.

Biorac pod uwage interpretacje ze strony Komi-
sji 1 dyskusje, ktore toczyly sie w innych krajach,
zdecydowaliSmy si¢ nie protestowal przeciw-
ko ostatecznemu rozwigzaniu, ktére pojawilo si¢
w polskim Prawie telekomunikacyjnym, uznajacjeza
akceptowalne. Aczkolwiektookreslenie—akceptowal-
ne - jest chyba jedynym, ktérego jestem w stanie uzy¢
w stosunku do nowego brzmienia przepisu. Faktycz-
nie powoduje on powstanie systemu opt-out, ktd-
ry jest pewnego rodzaju wyjatkiem od rozwigzan,
ktére do tej pory byly stosowane w polskim prawie.
Mozna wigc powiedzie¢, ze zaakceptowalismy pro-
pozycje kompromisows, zdajac sobie sprawe z tego,
ze jako GIODO narazamy si¢ na zarzuty niewystar-
czajgco silnej ochrony prywatnosci, co bylo zalo-
zeniem dyrektywy o prywatnosci i tacznosci elek-
tronicznej. Aczkolwiek podkreslam, ze patrzac na
wypowiedzi przedstawicieli Komisji Europejskiej
dotyczace interpretacji projektu, jestem zdania, ze
jest to uzasadnione odstepstwo od takiego literal-
nego brzmienia przepisow. Jak one beda dziataly
w praktyce, réwniez w odniesieniu np. do strony in-
ternetowej GIODO, to wciaz otwarte pytanie.

BM: Nawigzujac do opinii Europejskiego Inspek-
tora Ochrony Danych Osobowych w sprawie neu-
tralnosci sieci, zarzadzania ruchem oraz ochrony
prywatnosci i danych osobowych (Dziennik Urze-
dowy C 034, 08/02/2012 P. 0001 - 0017 ), w ktore;j
dostrzezono problem stosowania przez dostawcoéw
uslug internetowych ,,polityki zarzadzania ruchem”
jestem ciekawa czy zdaniem dra w prawie nalezy
bardziej szczegétowo okresli¢ obowiazki naktadane
na provideréw zwigzane z neutralnoscig sieci?

GIODO: Jestem przeciwnikiem wprowadzania re-
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gulacji prawnych dotyczacych neutralnosci sieci.
Uwazam, ze to powinna by¢ czes¢ rozwigzan, ktore
s3 najpierw sprawdzone na rynku, a dopiero potem
ewentualnie podejmowane s3 jakiekolwiek decy-
zje prawne w tym zakresie. Z drugiej strony jestem
przeciwny rozwigzaniom, ktére miatyby prowadzic¢
do nadzoru i blokowania tresci, ktére pojawiaja si¢
w Internecie.

BM: A czy dr zgadza si¢ z twierdzeniem, ze polskie
przepisy dotyczace retencji danych pozwalaja na
zbyt fatwy dostep do danych organom $cigania? Jak
dostep ten powinien by¢ uregulowany w zgodzie
z ochrong danych osobowych obywateli?

GIODO: Zdecydowanie zgadzam si¢ z opinig, ze
polskie przepisy dotyczace retencji danych teleko-
munikacyjnych wcigz nie sa zadowalajace. O tym,
ze to dla GIODO bardzo istotny problem, swiadczy
m.in. fakt, ze juz 2 lata temu tematem przewodnim
Dnia Ochrony Danych Osobowych (28 stycznia
2011 r.) byla wlasnie ta kwestia. Uwazalismy juz
wtedy, ze korekta przepisow w tym zakresie jest ab-
solutnie niezbedna. Niestety, wciaz jej nie ma, bo
trudno za sukces uzna¢ kosmetyczne zmiany przy
ostatniej nowelizacji Prawa telekomunikacyjnego.

Uwazam tez, ze dyrektywa jest napisana zle, przez
co jest narzedziem nieadekwatnym i, co wigcej,
kompletnie nieskutecznym. Przypominam, ze poja-
wila sie jako rozwigzanie z zakresu prawa ochrony
konkurencji i miata doprowadzi¢ do tego, by opera-
torzy na rynku europejskim mieli mniej wiecej takie
same obowiazki, niezaleznie od tego, czy dzialajg
w Niemczech, Francji, Austrii czy w Estonii. Jed-
nak kilka krajéw Unii Europejskiej w ogdle jej nie
wdrozylo, a te, ktére wprowadzily rozwiazania
w tym zakresie, zastosowaly je w sposob na tyle
rézny i na tyle réznie odnoszacy si¢ do obowigz-
kéw operatoréw telekomunikacyjnych, ze nawet
z punktu widzenia ochrony konkurencji zakladany
cel zupelnie nie zostal osiagniety. Natomiast niekto-
re panstwa zaczety wykorzystywac ja jako narzedzie
z zakresu bezpieczenstwa. Niemniej implementa-
cja rozwigzan dotyczacych retencji danych w wielu
krajach wywotata burzliwe spory, jak np. w Bulgarii,
Rumunii, Czechach, Szwecji, Austrii i na Wegrzech,

a Niemcy nawet wycofali sie z ich wdrozenia.

To powoduje, ze jestem wielkim zwolennikiem
zmiany dyrektywy, a tym samym jestem mocno nie-
zadowolony z tego, Ze prace, ktore s3 w tym zakresie
prowadzone, trwaja tak diugo i nie przynosza zad-
nych realnych efektow.

Wracajac do oceny rozwiazan, ktére przyjeto w Pol-
sce, trzeba podkresli¢, ze byty one najdalej idacymi
z mozliwych. Niemniej kwestia okresu obowiazko-
wej retencji danych jest tu, oczywiscie, sprawa naj-
mniej istotna. To, Ze wczesniej okres ten wynosit 24
miesigce, a po zmianie Prawa telekomunikacyjnego
wynosi 12 miesiecy, nie oznacza, ze sytuacja popra-
wila si¢ dwukrotnie czy tez, Ze mamy o 50% lepsze
rozwigzania niz wczesniej. W odniesieniu do rynku
internetowego, problemem jest to, jakiego rodza-
ju dane moga by¢ zbierane. To nie jest okreslone
wprost w przepisach polskich, totez uzna¢ mozna,
ze Polska nie dokonala wdrozenia dyrektywy w od-
powiedni sposéb.

Jesli za$ chodzi o rynek telekomunikacyjny, to naj-
powazniejszym problemem jest kwestia dostepu
do danych retencyjnych. Watpliwosci GIODO bu-
dzi przyjete w Polsce rozwigzanie, ktére umozliwia
niektérym stuzbom dostep do danych telekomuni-
kacyjnych przy pomocy specjalnego interfejsu. Nie
przekonuja mnie ttumaczenia, ze ograniczono licz-
be policjantéw, ktérzy majg dostep do tych danych,
ze istnieje sladowanie, ktére pozwala zweryfikowac,
ktory policjant, do ktérych danych mial dostep.
O ile bowiem faktycznie takie rozwigzania wprowa-
dzono w praktyce, o tyle nie przewidujg ich polskie
przepisy. Poza tym uwazam, ze jest to zbyt duzy
dostep, do zbyt duzego zakresu danych, przy zbyt
duzej liczbie zdarzen, o ktére moze chodzi¢. Niech
$wiadczy o tym fakt, ze kiedy GIODO zapytal sie
policji i stuzb, jakie przestepstwa uwazajg za powaz-
ne (ustawa ich nie wymienia, a zarazem dostep do
danych mozliwy jest przy ,przestepstwach powaz-
nych”), to otrzymali$my bardzo rézne odpowiedzi.
Jedna ze stuzb wskazala, ze wszystkie przestepstwa,
ktorymi sie zajmuje, s3 powazne. Druga przekazala
informacje, ze ,wlasnie czeka na wytyczne GIODO
dotyczace tego, co jest powaznym przestepstwem”
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Od innych stuzb, ktére odpowiedzialy na nasze py-
tanie, oraz od policji, otrzymaliémy wewnetrzne
instrukcje moéwiace o tym, ktére przestepstwa na-
lezy traktowac jako powazne. Abstrahujac od fak-
tu, Ze ten bardzo wazny element regulowany jest na
poziomie aktéw wewnetrznych, co jest sprzeczne
z prawem, w tym z Konstytucjag RP - powinno
by¢ to bowiem uregulowane w ustawie i rozwinie-
te w przepisach rozporzadzenia - to te instrukcje
byly rézne. Inng instrukcja postuguje si¢ Policja, a
innymi stuzby specjalne. To wyraznie pokazuje, ze
jest koniecznos$¢ ujednolicenia chocby rozumienia
definicji powaznego przestepstwa. Inna sprawa, ze
przez nieprawidlowg implementacje dyrektywy do-
prowadzilismy do tego, ze dane te moga by¢ wyko-
rzystywane w postepowaniach cywilnych, przede
wszystkim w sprawach rozwodowych. Nie jest to
z pewnoscig walka z terroryzmem, a wiec kwestia
zapewnienia bezpieczenstwa.

BM: Pozostajac jeszcze na chwile w temacie reten-
cji danych chcialabym sie spyta¢ dra czy mrozenie
danych ma szans¢ zastgpi¢ retencje danych? Jesli
tak to w czym jest lepszy ten model archiwizacji da-
nych?

GIODO: Retengcja jako zjawisko i tak bedzie istnia-
fa. To nie jest tak, ze jestem przeciwny rozwigza-
niu, jakim jest retencja danych. Jest ona potrzebna
cho¢by dla rozpatrywania reklamacji klientéw. Co
do mrozenia to jest oczywiscie idea, ktorg bardzo
popiera np. Panoptykon. Natomiast ja przyznaje, ze
wcigz nie do konca rozumiem, czym rdzni sie pro-
ponowane mrozenie od rozwigzan, ktore istnieja
dzisiaj i ktore tez powoduja, ze pewien zestaw da-
nych, o ktéry wnioskowata policja mialby zostac za-
chowany na jej potrzeby.

Oczywidcie rozumiem, ze w przypadku mrozenia
danych pozostawalyby one po stronie operatora, a
policja moglaby do nich tylko ewentualnie siegac,
a w przypadku dzisiejszych rozwigzan dane te s3
transportowane do policji i tam przetwarzane. Je-
zeli tylko o to chodzi, to mrozenie podoba mi si¢
bardziej, cho¢ naklada na operatoréw telekomuni-
kacyjnych dodatkowe obowiazki. Powstaje w zwigz-
ku z tym pytanie, czy mozna nakaza¢ operatorom

telekomunikacyjnym przechowywanie danych, kto-
re tak naprawde sg potrzebne policji. By¢ moze jest
to ciekawe i dobre rozwigzanie. Nie jestem jednak
przekonany, czy ono tak naprawde wiele zmienia.
Dla mnie najbardziej istotng kwestia jest to, w ja-
kich sprawach mozna siega¢ do danych oraz czy
mozna to robi¢ bez zadnej kontroli zewnetrznej,
choc¢by post factum. Tu jest bardzo powazny pro-
blem dodatkowy, ktdéry trzeba byloby rozwazyc¢.
Rozumiem zastrzezenia ze strony policji i stuzb, ze
dane z retencji niekiedy potrzebne s3 natychmiast,
w tym znaczeniu, Ze nie ma czasu na przeprowa-
dzenie procedury, ktéra miataby zezwala¢ na do-
step do tych danych, ze przeprowadzenie tego typu
procedury byloby de facto fikcja. By¢ moze wigc po-
mysltem jest dokonywanie oceny post factum, czyli
oceny, w jakich sytuacjach i celach dane retencyjne
zostaly wykorzystane. Gdyby wéwczas okazalo sie,
ze zostaly one pozyskane lub wykorzystane niepra-
widlowo, mozna bytoby nakazac ich zniszczenie. To
rozwigzanie jest jednak bardzo niewygodne dla po-
licji, poniewaz kazda kontrola post factum zaklada,
ze w momencie kiedy okaze sie, ze funkcjonariusz
zazadal danych, ktére nie byly potrzebne albo nie
byto zadnych podstaw do ich uzyskania, to powinna
pojawic sie kara. Jest to zatem dla policji i stuzb nie-
watpliwie temat trudny, poniewaz mogacy wplywac
na ograniczanie dziatan tam, gdzie one faktycznie
bylby potrzebne.

BM: Nie ulega watpliwosci, ze podniesione przez
dra postulaty zaréwno w odniesieniu do frywolnej
interpretacji ,powaznego przestepstwa’ oraz za-
kresu i sposobu pozyskiwanych danych s3 bardzo
wazne i wymagaja podjecia konkretnych dziatan na
drodze legislacyjnej. Mam nadzieje, ze wydarzy sie
to w niedalekiej przysztosci.

W kolejnym pytaniu chcialabym sie odnies¢ do
zyskujacej na znaczeniu chmury. W czasie kryzy-
su kazdy podmiot szuka oszczednosci i m.in. dla-
tego od pewnego czasu obserwujemy tzw. ,boom”
na ustugi w chmurze. Martwi mnie jednak fakt, ze
wielu przedsiebiorcow wciaz jeszcze nie zdaje so-
bie sprawy z zagrozen chmury oraz obowigzkéw
wynikajacych z przepiséw o ochronie danych oso-
bowych. Pomimo swej niewiedzy decyduje si¢ na
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outsourcing w chmurze - co moze wywotaé przy-
stowiowe gradobicie (np. nie s3 zawierane umowy
powierzania albo outsourcowane sg dane osobowe
poza Europejski Obszar Gospodarczy sprzecznie
z przepisami ustawy). Jakie zdaniem dra s3 najwigk-
sze zagrozenia zwigzane z chmurg i co jest absolut-
nym ,,must have” przy przejsciu do tego modelu
biznesowego?

GIODO: W odniesieniu do chmury czesto uzywam
motta (ktére powinni stosowa¢ Ci, ktérzy chcieliby
z ustug chmurowych korzysta¢) mojego rodzinnego
miasta czyli Gdanska - nec temere nec temide (pol.
bez strachu, ale z rozwaga). Tak doktadnie trzeba
podchodzi¢ do ustug chmurowych. Jest oczywiste,
ze ten model biznesowy bedzie coraz czesciej sto-
sowany przy réznego rodzaju ustugach. Nie mozna
tez twierdzi¢, Zze w ogéle nie nalezy z chmury ko-
rzysta¢, bo ona jest niebezpieczna. Trzeba korzy-
sta¢, ale z rozsagdnym spojrzeniem na to, co si¢ dzie-
je. W 2012 roku unijni rzecznicy ochrony danych
osobowych opublikowali dwa zestawy wskazan
dotyczacych tego, jak podchodzi¢ do ustug chmu-
rowych. Pierwsze to memorandum sopockie, ktdére
zostalo wydane przez tzw. Grupe Berlinska (grupe
do spraw ochrony prywatnosci w telekomunikacji).
Drugie to opinia Grupy Roboczej Art. 29 (zrzesza-
jacej odpowiednikéw GIODO z wszystkich panstw
UE) przyjeta w lipcu 2012 r. Dokumenty te zwraca-
ja uwage na najwazniejsze kwestie, ktore przy sto-
sowaniu cloud computingu powinny by¢ brane pod
uwage. Uwzgledni¢ trzeba m.in. to, ze czym innym
jest ochrona danych osobowych w chmurze, a czym
innym ochrona tajemnic prawnie chronionych.
Umieszczanie w chmurach danych, ktére s3 objete
tajemnicg lekarska, adwokacka czy radcowska lub
innymi rodzajami tajemnic prawnie chronionych
albo informagji, ktére sa informacjami niejawnymi
w rozumieniu ustawy o ochronie informacji niejaw-
nych moze powodowa¢ problem z punktu widzenia
tych przepiséw. Najprostszym przyktadem jest nie-
mozno$¢ umieszczania w chmurze, ktéra znajdu-
je sie poza Polska, informacji niejawnej, ktora ze
wzgledu na bezpieczenstwo panstwa chroniona jest
odpowiednig klauzulg.

Z punktu widzenia ochrony danych osobowych jest

dla mnie oczywiste, ze podmiot, ktéry decyduje sie
na skorzystanie z ustugi albo infrastruktury chmu-
rowej, powinien rozwazy¢, czy musi zastosowac
art. 31 ustawy o ochronie danych osobowych od-
noszacy si¢ do powierzania przetwarzania danych.
W niektérych sytuacjach nalezy bowiem zawrze¢
umowe w tym zakresie, a w niektérych nie trzeba.
Gdy mamy do czynienia z danymi tzw. zwyktymi
i s3 one szyfrowane i w tej postaci przenoszone do
infrastruktury chmurowej, to mozna si¢ zastana-
wia¢, czy po stronie dostarczyciela chmury w ogéle
dochodzi do przetwarzania danych, czy jest on tyl-
ko hosterem. Niemniej jezeli méwimy o rozwigza-
niu typu Saa$, jest to juz znacznie mniej prawdo-
podobne. Nawet jezeli umiescimy zaszyfrowana
informacje, to i tak bedzie ona odszyfrowana przez
oprogramowanie, ktore bedzie dziatalo w chmurze,
po to, by mogta zosta¢ przetworzona. A to juz ozna-
cza, ze kto$ przynajmniej teoretycznie moze do tej
informacji mie¢ dostep.

Zwracam wiec uwage na konieczno$¢ przeprowa-
dzenia analizy kazdego z rozwigzan chmurowych,
ktore ma by¢ zastosowane oraz z zasady unikania
umoéw adhezyjnych (uméw, ktorych nie negocjuje-
my). Warto pamieta¢ jednoczednie, ze mozliwos¢
negocjowania umowy spoczywa na administrato-
rze danych osobowych (dalej ADO). ADO, prze-
kazujac dane przetwarzajagcemu - procesorowi, nie
gubi odpowiedzialnosci za te dane, w stosunku do
ktorych decyduje o celach i srodkach ich przetwa-
rzania. Caly czas ta odpowiedzialno$¢ zaréwno za
dane, jak i sposdb ich przetwarzania spoczywa na
nim. W zwiazku z tym ADO musi sobie zapewni¢
kontrole nad tym, w jaki sposob dane sg przetwa-
rzane przez podmiot, ktéremu zostaly powierzone.
I tu ciekawostka. Z reguly umowy, ktdre trafiaja do
ADO zamierzajacych skorzysta¢ z ustug chmuro-
wych, nie zawieraja zadnych klauzul dotyczacych
mozliwosci przeprowadzenia kontroli. Natomiast
gdy ADO wskaze, ze taka kontrole chcialby sobie
zapewni¢, to okazuje sig, Ze istnieje réwniez druga
wersja umowy, ktdra juz zawiera rozwiazania doty-
czace kontroli. Zatem to, ze w umowie, ktérg nam
przedstawiono, nie znajduja si¢ takie rozwigzania, a
nam wydaje sie, ze niemozliwe jest przeprowadze-
nie zewnetrznej kontroli, nie wylacza wcale naszej
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odpowiedzialno$ci za to, ze zrezygnujemy z jednego
z podstawowych obowiazkdow, ktdre lezg po stronie
ADO.

BM: No wlasnie. W praktyce widac¢, ze nie ma jed-
nolitej polityki po stronie provideréw w zakresie
podejscia do klienta oraz informowania go.

GIODO: I dobrze. Rynek konkurencji polega na
tym, Ze r6zne podmioty maja rézna polityke. Wrecz
niepokoilaby mnie sytuacja gdyby powstat kartel.
Dlatego polityki sg rozne. Dobrze zeby byly dobre.

BM: Nie mialam na mydli stworzenia kartelu. Mi
chodzilo o obecnag sytuacje gdzie jest skrajnie rézna
polityka informacyjna po stronie provideréw. Moim
zdaniem powinny by¢ pewne obowigzki informa-
cyjne natozone na wszystkich ustugodawcow takie
same. Np. informowania o tym, Ze provider nie po-
siada wlasnej infrastruktury informatycznej tylko
»dzierzawi jg". Mialam taki przypadek, ze zwrdcit
sie do mnie podmiot, ktér mial problem z provide-
rem oferujacym ustuge chata w modelu SaaS. Ustu-
godawca nie wyrazal zgody na podpisanie umowy
powierzania zastaniajac sie twierdzeniem ,,jesteSmy
zarejestrowani w GIODO, a zatem nie ma potrzeby
takiej umowy zawiera¢”. Dodam, Ze dzialal w IaaS
co zatajal przed potencjalnym klientem (odpowied-
nia umowa podpowierzania takze nie zostalaby za-
warta). Dodatkowo dane byly przetwarzane poza
Europejskim Obszarem Gospodarczym o czym po-
tencjalny klient nie zostal poinformowany (to wy-
kazal przeprowadzony przeze mnie audyt).

GIODO: Oczywiscie taki przypadek jest karygodny.
To, ze kto$ zarejestrowal swdj zbior w rejestrze pro-
wadzonym przez GIODO, po pierwsze, nie oznacza,
ze na pewno wypelnia obowiazki wynikajace z usta-
wy, po drugie ten ustugodawca wyraznie wskazal, ze
jego zbidr zostal zarejestrowany, co oznacza, ze na-
sze dane osobowe chce dotaczy¢ do swojego zbioru.
Innymi stowy on bedzie ADO, a wiec podmiotem,
ktory bedzie decydowal o celach i $rodkach prze-
twarzania danych. Jezeli wiec kto§ nam moéwi, ze
ma juz przeciez zgloszong baze, to oznacza to, ze
nie traktuje nas jak ADO, tylko uwaza, ze to on nim
bedzie. Z pewnosciag w tym momencie powinno za-

pali¢ si¢ nam juz nie z6tte, ale czerwone $wiatetko.
Natomiast dotkneta Pani innego problemu, ktory
moze si¢ pojawi¢, i z ktérym bardzo trudno sobie
radzi¢. To jest sytuacja, w ktérej tym providerem
ustug chmurowych nie jest tak naprawde dostarczy-
ciel chmury. On za$ jest tylko posrednikiem w kon-
takcie z tymi, ktérzy chmure ,,posiadajg” Dostarcza
ustuge, ktora stworzyl, ale nie na swoich zasobach.
Taka sytuacja jest niekiedy nazywana stosem chmur.
Polega na tym, ze my tak naprawde kontaktujemy
sie z obloczkiem, a ten obloczek bedzie nasze dane
przetwarzal w chmurach, ktérych sam nie jest wta-
$cicielem. I to jest bardzo skomplikowana sytuacja.
Musimy zdawac sobie sprawe z tego, jakie umowy
i z jakimi podmiotami ma zawarte ustugodawca,
z ktéorym chcemy zawrze¢ umowe. Moze si¢ oka-
za¢, ze tylko on dziala na terenie Polski, a chmury
umieszczone sg poza obszarem EOG.

BM: Dokladnie. Projekt rozporzadzenia unijne-
go zaprezentowanego w styczniu 2012r., ktére ma
zastapi¢ unijng dyrektywe z 1995 r. jest uwazany za
dos¢ rewolucyjny. Czy faktycznie tak jest?

GIODO: Moim zdaniem, projekt nie jest nadzwy-
czaj rewolucyjny, cho¢ pojawiaja sie w nim pewne
nowe zasady. Swego rodzaju rewolucja jest zapewne
to, ze zniknie 27 ustaw krajowych, a zamiast nich
pojawi si¢ jeden akt prawny na poziomie europej-
skim. To, oczywiscie, jest uproszczenie, bo usta-
wy odnoszace sie¢ do ochrony danych osobowych
w poszczegélnych krajach beda musialy istniec.
Rozporzadzenie nie reguluje bowiem sposobu
uksztaltowania organu ds. ochrony danych osobo-
wych ani kwestii kontroli sagdowej. Natomiast po-
jawia sie wiele rozwigzan nowych, bardzo dobrych
- np. wiazace reguly korporacyjne. Mi, jako GIO-
DO, bardzo ich brakuje. Obecnie ani polskie, ani
europejskie prawo nie przewiduje bowiem istnienia
BCR, wigc pojawienie si¢ ich w rozporzadzeniu jest
bardzo dobrym rozwigzaniem. Z drugiej jednak
strony niektdre z zasad, ktore przewidziano rozpo-
rzadzeniu jako nowe, s3 albo rozwinieciem zasad
juz istniejacych, albo préba doprecyzowania pew-
nych filozoficznych pomystow, ktére do tej pory byly
wyrazane w doktrynie. Za takie przypadki uwazam
zasade przenaszalno$ci danych (ang. portability),
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prawo do bycia zapomnianym, privacy by design
i privacy by default. W tym zakresie niewatpliwie
pojawiaja si¢ nowe rozwigzania . Wielokrotnie jest
to uszczegdélowienie i odniesienie do nowych roz-
wigzan technologicznych, co czasem powoduje
problem, np. przy zasadzie przenaszalnosci danych.
O ile jest ona zrozumiata, oczywiscie przy wszyst-
kich zastrzezeniach, w przypadku przenoszenia
pomiedzy portalami spolecznosciowymi, o tyle nie
bardzo wiem, jak miafaby funkcjonowac, jezeli do-
tyczylaby np. ubezpieczycieli. Czy to oznacza, ze
wszystkie informacje, ktére posiada o mnie ubez-
pieczyciel A moge od niego zabrac i przekaza¢ dar-
mowo ubezpieczycielowi B? Sg sytuacje, w ktérych
mozemy miec co do tego watpliwosci. Przykltadowo
jezeli oferta, ktéra zostata mi przedstawiona, bazuje
na badaniach lekarskich, za ktére zaptacil ubezpie-
czyciel A, to mimo iz sg to dane o mnie, czyli powi-
nienem mie¢ do nich dostep. Natomiast wcale nie
jest takie oczywiste, czy moge je zabra¢ ubezpieczy-
cielowi A i przedstawi¢ ubezpieczycielowi B.

Jestem generalnie zwolennikiem tego rozporza-
dzenia. Uwazam, ze to dobry pomysl, réwniez od
strony formalnej. Czeka nas jednak jeszcze powaz-
na dyskusja co do ostatecznego ksztaltu przepisow.
Ta dyskusja juz sie toczy i my jako Biuro GIODO
uczestniczymy w niej jako eksperci po stronie pol-
skiej, biorgc udzial m.in. w spotkaniach Grupy Ro-
boczej ds. wymiany informacji i ochrony danych
DAPIX. Bierzemy takze aktywny udzial w pracach
Parlamentu Europejskiego. Podczas dwudniowej
konferencji PE z 27 parlamentami krajowymi, mia-
tem zaszczyt wyglosi¢ wyklad na temat dyrektywy,
czyli drugiego aktu, ktory jest dotaczony do pakietu
proponowanych zmian. Uwazam, Ze jest to regula-
cja, ktora jest w Polsce niezbedna. Oczywiscie wiem
o wszystkich zastrzezeniach, ktére zglaszaja inne
kraje cztonkowskie, ale wszystko, co proponuje
dyrektywa, jest lepsze niz przepisy obecnie obowig-
zujace w Polsce. W zwigzku z tym jestem absolut-
nym zwolennikiem rozwigzan, ktére tam zapropo-
nowano.

BM: A co dr sadzi o projektach typu Google Glass
oraz Facedeals?

GIODO: Sg to bardzo ciekawe projekty. Szczerze
mowiac, w jakims stopniu brakuje mi tego typu roz-
wigzan technicznych na rynku. Rozwigzan, dzieki
ktorym miatbym taka rozszerzona rzeczywistos¢,
ktéra umozliwiataby natychmiastowy dostep do
Wikipedii czy innego rodzaju serwisow, dotycza-
cych np. kazdego koscidtka czy komina, ktére znaj-
dujg przy drodze, ktérg jade. Jestem osobg, ktéra
duzo podrézuje i szukam czasem informacji o miej-
scowosciach — czasem nawet bardzo matych - przez
ktore przejezdzam. Np. niedawno, podczas jednej
z podrdzy, zastanowil mnie ogromny komin sto-
jacy w polu pod Pruszkowem. Okazalo sig, ze ist-
nieje blog poswiecony kominom w Polsce. Mozna
bylto znalez¢ tam dokladne informacje o tym ko-
minie i o tym, ze powstal w zwigzku z planowana
budowg elektrocieplowni, ktora, jak si¢ okazato, w
efekcie nigdy nie powstala. No, ale domy$lam sie, ze
nie chce mnie Pani pyta¢ o kominy ani informacje
o XVII-wiecznych kosciotach, tylko o te dane, ktdre
s3 danymi osobowymi. O dane, ktére przy pomocy
Google Glass mialyby by¢ dostepne. No i to juz jest
problem powazny. Z jednej strony, oczywiscie, mo-
zemy powiedzie¢, ze kazdy musi si¢ samodzielnie
zgodzi¢ na to, zZeby jego dane byly mozliwe do wy-
szukiwania przy pomocy réznego rodzaju aplikacji
robionych na potrzeby takich rozwigzan.

Problem polega nawet nie na dobrowolnosci, lecz
na tym, na ile jesteSmy poinformowani o tym, na
co tak naprawde sie godzimy. Nie neguje rozwigza-
nia jako takiego. Rozumiem jego przydatnos¢. Sam
pewnie chetnie bym z niego skorzystal, aczkolwiek
bardzo ostroznie i rozwaznie. Pamietajmy, Ze serwis
typu Google Glass nie rézni si¢ az tak bardzo od
tego, co mozemy znalez¢ w Internecie. Przy pomocy
tej ustugi zostang wyszukane informacje, ktdre juz
dzisiaj umieszczamy w Internecie i sa wyszukiwa-
ne chocby na potrzeby reklamy behawioralnej. Caly
czas przypomina mi si¢ sytuacja, z ktérg miatem do
czynienia kilka miesi¢cy temu, kiedy w Internecie
przypadkowo trafitem na informacje o ksigzce, kto-
ra czytalem w dziecinstwie - ,,Feniks i dywan”. Przez
kilka minut przeszukiwalem Internet, by znalez¢
informacje o niej, bo chcialem ja przeczyta¢ swo-
jej corce. Znalazlem wszystkie wydania, ktére uka-
zaly sie¢ na rynku. Jakiez bylo moje zdziwienie, gdy
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przez nastepna godzine, gdy korzystatem z zupelnie
innych tematycznie serwiséw, wszystkie reklamy
behawioralne odnosity si¢ do pobliskich salonéw
z dywanami. Okazalo sie, ze zostalem zgeolokalizo-
wany i to w dodatku jako osoba szukajaca dywanow.
Dobrze, ze nie pokazano mi, gdzie mozna kupic¢ fe-
niksy. Sadze, ze informacja, ktdra trafila na potrze-
by reklamy behawioralnej, byla zblizona do tego,
co otrzymalbym w serwisie Google Glass. W tym
przypadku wyszedlbym na ulice, a serwis pamie-
talby, ze niedawno szukalem fenikséw i dywanéw
w zwigzku z czym nalezy mnie poinformowac, w
ktora strone nalezy si¢ udac, zeby owe dywany zna-
lez¢. Oczywiscie, nalezy pamietac, ze gdzie$ odklada
sie informacja dotyczaca tego, czego posiadacz tych
konkretnych okularéw szukal w ostatnim czasie.

BM: W jaki sposéb kontrolowa¢ podmioty, ktdre
zbierajg az tyle informacji na rynku europejskim?
Czy jest to realnie mozliwe?

GIODO: Jest to mozliwe. Z jednej strony ze wzgledu
na fakt, ze kazdy z nas moze wystapic o to, aby do-
sta¢ komplet informacji o sobie, ktére znajduja sie
w posiadaniu danej firmy. O ile jeszcze 3 czy 4 lata
temu osoby, ktére ubiegaly sie o takie informacje,
byly wysmiewane, o tyle obecnie firmy zdajg sobie
sprawe z tego, ze obowigzek udzielenia informacji
istnieje i s3 zobowigzane go respektowac. Z drugiej
strony wiekszo$¢ firm ma swoje przedstawicielstwo
europejskie, a GIODO poprzez wspolprace z swo-
imi odpowiednikami w UE, a czasami poza Unig
(réwnie dobrze wspotpraca wyglada jezeli chodzi o
Kanade, Australi¢ czy Nowa Zelandie, coraz lepiej
w przypadku Stanéw Zjednoczonych gdzie Fede-
ral Trade Commision jest coraz bardziej aktywna
na rynku prywatnym) ma mozliwos¢ wplyniecia
na to jak wygladaja polityki prywatnosci tego typu
serwisow. Oczywiscie w tym momencie przytaczam
przyklady dotyczace duzych serwiséw. Gorzej jest
w przypadku serwiséw, ktore oferuja gry online
czy wirtualne $wiaty (cze$¢ gier tworzy de facto ta-
kie $wiaty, spolecznos$ci przywigzane do okreslonej
gry), a ktérych wiascicielami sg firmy majace siedzi-
by w bardzo egzotycznych miejscach na $wiecie.

BM: Czy zgadza si¢ dr z twierdzeniem, ze prawo do

bycia zapomnianym moze prowadzi¢ do ogranicze-
nia wolnosci stowa w Internecie?

GIODO: Tak, zgadzam si¢ z takim twierdzeniem.
Uwazam, Ze powinni$my bardzo ostroznie podcho-
dzi¢ do tego zagadnienia. W ostatnim czasie mia-
tem dwa duze wystgpienia na ten temat. Pierwsze
na konferencji zorganizowanej przez Agencje Praw
Podstawowych w Wiedniu, drugie podczas dnia
otwartego biura GIODO w Dabrowie Gorniczej
gdzie zwracatem uwage na t¢ kolizje, ktdra wystepu-
je pomiedzy prawem do bycia zapomnianym, a wol-
noscig wypowiedzi, pamigtajac przede wszystkim,
ze nasz przepis konstytucyjny dotyczacy swobody
wypowiedzi jest tym samym przepisem, w ktorym
zapisane jest prawo do przetwarzania informacji.
W zwiazku z tym to jest nie tylko wolnos¢ stowa,
ale réwniez wolno$¢ przetwarzania informacji. Na
czym polega problem? Poprzez wycofanie informa-
cji o sobie (méwie teraz tylko o informacji legalnie
umieszczonej w sieci) mozemy tak naprawde wply-
wa¢ na to, jak wyglada pamie¢ historyczna. Dwa
przyklady, ktére dobrze to ilustruja. Po pierwsze
przypadek, gdzie zabdjca aktora Waltera Sedlmayra
zazadal od Wikipedii usuniecia informacji o tym, ze
jest morderca (tlumaczac to tym, ze ma on problem
z powrotem do spoleczenstwa, gdyz jego nazwisko
jest ciagle laczone z przestepstwem dokonanym
wiele lat wczedniej). Co ciekawe, niemiecka Wiki-
pedia wycofala dane osobowe zabdjcy, ale bez trudu
mozna znalez¢ te dane w angielskiej wersji Wikipe-
dii oraz w archiwach gazetowych. Drugi przyktad
dotyczy wspomnianego przeze mnie wczesniej
blogu o kominach. Jest tam takze napisane, kto nie
wybudowat elektrocieptowni i kto podejmowat de-
cyzje, skutkujace réznymi opisanymi w blogu kon-
sekwencjami. Zapewne te osoby réwniez moglyby
wystapi¢, w ramach prawa do bycia zapomnianym o
to, zeby ich dane zostaly usuniete z Internetu.

Jeszcze moze dodam, ze w tej chwili toczy sie po-
stepowanie dotyczace z jednej strony neutralnosci
sieci, a z drugiej strony prawa do bycia zapomnia-
nym. Dotyczy ono Maxa Mosleya (jest to dobrze
znane nazwisko wszystkim osobom, ktére intere-
suja sie wyscigami samochodowymi, jako zZe byl on
szefem Formuly 1). W pewnym momencie w sieci
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pojawily sie zdjecia oraz nagrania dotyczace sfe-
ry prywatnej Maxa Mosleya. Wytoczyt on sprawe,
w ktorej zazadat odszkodowania oraz usuniecia ma-
terialéw z serwiséw nalezacych do gazety i wygral
ja. Ale informacja si¢ klonuje. Max Mosley od kil-
ku lat dazy do usuwania tych materiatéw z réznych
miejsc w sieci i skutecznie w jakimg stopniu je usu-
wa. Ta informacja jednak w dalszym ciagu sie klo-
nuje i pojawia w nowych miejscach. Jaki jest nowy
pomyst Maxa Mosleya? Pozwal Google. Uznal, ze
ten podmiot powinien doprowadzi¢ do sytuacji, gdy
w wynikach wyszukiwania nie beda znajdowaly sie
informacje dotyczace zdarzenia, ktére niewatpliwie
narusza prywatnos¢ Maxa Mosleya. Google odpo-
wiada, ze moze nawet by sie na to zgodzit w przy-
padku Maxa Mosleya, natomiast co stanie sig, jezeli
pozostale 6 mld ludzi na Ziemi zglosi zastrzezenia
co do informacji, ktére na ich temat pojawiaja sie
w roznych miejscach w sieci. Czy tez maja by¢ filtro-
wane z wynikéw wyszukiwania?

W zwigzku z tym proba wplyniecia na usuniecie
danych z Internetu nie dos¢, ze jest nieskuteczna,
to moze wywolac efekt przeciwny — tzw. efekt Bar-
bry Streisand, polegajacy na tym, ze jak co$ bardzo
chce si¢ ukry¢, to ukrywana tres¢ staje sie bardziej
widoczna. Barbra Streisand zaprotestowala kiedys
przeciwko albumowi zdje¢ wybrzeza Kalifornii,
gdzie znajdowalo si¢ zdjecie jej posiadtodci. Ten al-
bum nie byl specjalnie popularny do czasu, kiedy
Barbra Streisand zaprotestowala. Wtedy wszyscy
zainteresowali si¢ przede wszystkim tym, czegéz to
ona nie chciata pokazaé.

BM: Niewatpliwie potega Google tkwi w ilo-
$ci i réznorodnodci informacji oraz m.in. skali
ich odbioru. Z powodzeniem mozna powiedzie¢,
ze na Google spoczywa tez swego rodzaju od-
powiedzialno§¢ w zakresie dostarczania tychze
informacji. Ingerowanie w tresci znajdujace sie
w Internecie jest sprawg bardzo delikatng i powinno
mie¢ moim zdaniem zawsze incydentalny charakter.

Na koniec przeniesmy si¢ na chwile myslami do
przysziosci. Czy zdaniem dra e-administracja be-
dzie opierala si¢ wylacznie na biometrycznych sys-
temach uwierzytelniania znanych z filméw science

fiction? Przyktadowo bedzie liczyt sie odcisk palca,
skan siatkowki oka, a nie posiadany dow6d osobisty
czy ztozony podpis na dokumencie.

GIODO: Mam nadzieje, ze nie. Mam nadzieje, ze
biometria bedzie jedna z opcji, ktorg bedzie mozna
stosowac. Natomiast nie bedzie si¢ przymuszato do
tego, aby wszystkie dane biometryczne i to wszyst-
kich obywateli byly przetwarzane w systemach. Ja,
oczywiscie, nie chce sie wypowiada¢ na temat tego,
czy skan siatkdwki oka moze by¢ niebezpieczny ze
wzgledu na stan pseudo-nauki, jaka jest irydologia.
Tak czy inaczej nie wiemy, jak te dane biometryczne
moga by¢ wykorzystane w przyszlosci.

Pamietajmy, Ze niektdére z danych biometrycznych,
a szczegdlnie dane genetyczne, w jeden zasadniczy
sposdb rdznig si¢ od jakichkolwiek danych osobo-
wych. Sg naprawde niezmienne. Nawet imi¢ i na-
zwisko, nr PESEL, nr NIP mozna zmieni¢ w ekstre-
malnych sytuacjach w Zyciu. Natomiast genomu nie
zmienimy. W zwiazku z tym, jezeli raz skompromi-
tujemy genom czy pewne rodzaje informacji bio-
metrycznych, to nigdy wiecej nie bedziemy mogli
ich odtworzy¢ w sposéb neutralny na nowo. Tym
samym zalecalbym duzg ostrozno$¢ w przypadku
biometrii.

Trudno jest tez dobrze zdefiniowa¢ dane biome-
tryczne. W niektorych przypadkach jestesmy pewni,
ze mamy do czynienia z danymi biometrycznymi,
a w niektérych nie. Przyktadowo kartka z odrecz-
nym pismem zawiera dane biometryczne. Mozna
pismo oceni¢ grafologicznie. Mozna tez zmierzy¢
np. nacisk na kartke. Ale czy skan lub kserokopia
takiego dokumentu zawieraja w dalszym ciaggu dane
biometryczne? A w koncu czy to oznacza, ze kazdy
wlasnorecznie podpisany dokument zawiera dane
biometryczne? Zalecalbym duzg ostroznos¢. Tam
gdzie biometria mialaby stuzy¢ do identyfikacji
osoby i w szczegdlnosci do uwierzytelniania si¢ w
systemach nalezatoby zachowac duzg ostrozno$¢ i
da¢ mozliwo$¢ wyboru. Juz dzisiaj pojawiajg si¢ np.
bankomaty biometryczne w Polsce, ale sg bardzo
rozsadnie wprowadzane. Mozna pozostac przy zwy-
klej karcie bankomatowej, a mozna zrezygnowac
zkarty i postugiwac si¢ danymi biometrycznymi. Do
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momentu, w ktérym nie ma preferencji w stosunku
do danych biometrycznych, czyli np. nie dostaje si¢
lepszej oferty, jezeli stosuje si¢ dane biometryczne,
to mozna mowié, ze jest to dobrowolnie wyrazona
zgoda osoby.

BM: Dzi¢kuje za rozmowe.

GIODO: Réwniez dzigkuje za rozmowe.

PATRONAT MEDIALNY '

Z przyjemnoscia zapraszamy Panstwa na wyjatkowe wydarzenie jakim jest debata:

Ochrona prywatnosci w obliczu nowych technologii

20 marca 2013r.
Collegium Iuridicum 11

Biblioteka Uniwersytetu Warszawskiego (ul. Lipowa 4)
WSTEP NIEODPLATNY

Organizatorem wydarzenia jest fundacja Bezpieczna Cyberprzestrzen przy wsparciu radcy prawnego Artura
Piechockiego oraz interdyscyplinarnego koo naukowego badan nad Internetem i nowoczesnymi technolo-
giami ,,Cyberlaw”. Formula spotkania bazuje na przedstawianiu dwoch odmiennych pogladéw na dany temat
z zakresu ochrony prywatnosci w obliczu nowych technologii, prezentowanych przez dwdch ekspertow.

PROGRAM DEBATY:

1. Generalny Inspektor Ochrony danych Osobowych Wojciech Wiewidrowski — wyklad wstepny;
2. Arwid Mednis (Wierzbowski/Eversheds), adwersarz - Katarzyna Szymielewicz (Fundacja Panoptykon) —
ochrona przed naruszeniami a prawo do prywatnosci;
3. Xawery Konarski (Traple, Konarski, Podrecki), adwersarz - Igor Ostrowski (Salans) —
ochrona danych osobowych/prywatnoé¢ a reklama behawioralna;
4. Tomasz Grzegory (Google), adwersarz - Mariusz Grzesiuk (Onet.pl) -
ochrona danych osobowych/prywatno$¢ w ustugach swiadczonych droga elektroniczna, mi.in. cookies;
5. Grzegorz Wanio (Olesinski), adwersarz - Maciej Kotodziej (naszaklasa.pl) -
ochrona danych osobowych/prywatno$¢ w serwisach spofecznosciowych.

PATRONAT HONOROWY:

Generalny Inspektor Ochrony Danych Osobowych
Dziekan WPiA UW
Polska Izba Informatyki i Telekomunikacji
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