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Biura rachunkowe w rekach GIODO

Jezeli generalny inspektor ochrony danych osobowych zakaze przedsiebiorcy prowadzacemu ten rodzaj
ustug przetwarzania danych osobowych, to tym samym zakaze mu Swiadczenia ustug
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Przedsigbiorcy ushugowo pro-
wadzacy ksiegi rachunkowe
a'n;§to nie pnesuzegajq prze-
pisow ustawy z 29 sierpnia
1997 . 0 ochronie danych osobo-
wych (tj. DzU, z 2002 1, nr 101,
poz. 926 z pdZn. zm.) - twierdza
eksperci i generalny inspektor
ochrony danych osobowych.
Mimo ze nie s3 prowadzone
statystyki dotyczace wynikow
kontroli GIODO wtych firmach,
to mozna szacowac, Ze problem
dotyczy nawet 8o proc. biur ra-

chunkowych.

Brakuje dokumentacji
Wedtug Stawomira Dziudzi-
ka, dyrektora Polskiej Izby Biur
Rachunkowych, ich wlasciciele
po prostu nie majg $wiadomo-
Sci, 2e cig2q na nich obowiaz-
ki dotyczace ochrony danych.
Zgodnie z ustawa administra-
tor danych, ktorym jest klient,
moze powierzy¢ ich przetwa-
rzanie innemu podmiotowi,
np. biuru rachunkowemnu.

- Musi sie to jednak odby¢
poprzez podpisanie umowy,

okreslajace]j zakres i cel prze-
twarzania danych - twierdzi
dyrektor PIBR. Tymczasem
nie wszystkie biura regulujg
te kwestig.

Slawomir Dziudzik podkre-
§la, ze fakr, iz odpowiedzial-
nos¢ za zabezpieczenie danych
spoczywa na administratorze,
nie wylacza odpowiedzialnosci
podmiotu, ktéremu je powie-
rzono. Tak wiec biuro rachun-
kowe ma obowiazek zabezpie-
czenia zbioru danych.

W praktyce wigkszosc firm
z branzy o to nie dba. - Cze-
sto wcheodzac do biura ra-
chunkowego, widzimy potki
z dokumentami zawierajacy-
mi dane pracownikéw i kon-
trahentéw klientéw biura,
brak jest zamykanych szaf
- twierdzi Elzbieta Krzyiak,
prawnik, audytor wewnetrz-
ny z zakresu bezpieczeristwa,
ekspert w dziedzinie ochro-
ny danych osobowych z biura
prawnego Agami, Doradztwo
i Konsulting,

Ekspert dodaje, Ze biura ra-
chunkowe cz¢sto nie wdrozyly
podstawowych rozwigzan wy-
nikajacych z obowiazujacych

przepiséw, nie maja nawet do-
kumentacji dotyczacej sposobu
przetwarzania danych osobo-
wych. Pracownikom nie wysta-
wiono upowaznien do dostepu
do danych. Nikt w firmie nie
ma tez wiedzy o przetwarza-
nych zbiorach i o obowiazku
zglaszania ich do rejestru pro-
wadzonego przez CIODO,

Brak zabezpieczen
Jak wskazuje Elzbieta Krzyzak,
problem stanowig tez niewla-
Sciwie zabezpieczone systemy
komputerowe, brak wdroze-
nia procesu logowania sie do
systemu oraz nieprzestrze-
ganie wymogéw co do diugo-
3ci, zlozonosci i zmiany hasta,
Warunki w tym zakresie okre-
$la rozporzadzenie ministra
spraw wewnetrznych i admi-
nistracji z 29 kwietnia 2004 1.
(Dz.U. nr 100, poz. 1024).
Generalny inspektor achro-
ny danych osobowych dr
Wojciech Rafal Wiewiérow-
ski przyznaje, ze zdarzajg si¢
przypadki niestosowania od-
powiednich zabezpieczen
systeméw komputerowych
przed atakami z zewnatrz

i dostgpem do danych oséb
nieuprawnionych.

Przepisy wykonawcze do
ustawy o ochronie danych oso-
bowych okreslaja trzy poziomy
bezpieczenstwa przetwarzania
danych w systemach informa-
tycznych. Przykladowo Srod-
ki bezpieczeristwa na pozio-
mie wysokim stosuje sie, gdy
co najmniej jedno urzadzenie
systemu informatycznego wy-

Wazne - Eksperci szacuja,
e w Polsce dziala 3o-g0
tys. biur rachunkowych.
Moga one obslugiwaé
nawet ponad 1,5 min pod-
miotéw gospodarczych

korzystywanego do przetwa-
rzania danych osobowych
jest podlgczone do internetu,
- Inny przyklad zlego zabez-
pieczania danych osobowych
zwiazany jest z serwisowa-
niem albo naprawa kompu-
teréw. Podczas tych czynno-
$§ci dostegp do danych uzyskujz
niekiedy osoby do tego nieupo-
waznione - twierdzi GIODO.
W przypadku np. wadli-
wie dziatajgcego wiatraczka

w komputerze osoba doko-
nujjgca naprawy nie powin-
na mie¢ dostgpu do twarde-
go dysku i zapisanych na nim
danych. Wtedy trzeba albo za-
szyfrowac dane, albo usunaé
twardy dysk na czas naprawy
sprzetu w serwisie.

Czasem konieczne jest jed-
nak zapewnienie serwisantom
dostepu do wszystkich danych
zapisanych na dysku, np. gdy
zlecana praca ma polegaé na
naprawie bledow w bazie. - Je-
zeli dostep do danych jest nie-
zbedny do przeprowadzenia
naprawy, wowczas z firma jej
dokonujaca trzeba zawrzec
umowe powierzenia lub pod-
powierzenia przetwarzania
danych oscbowych - wyjasnia
Wojciech Rafal Wiewidrowski.

Zakaz, a nawet sad

GIODO przyznaje, Ze nie jest
uprawniony do nakladania
kar za naruszenie przepisow
ustawy o ochronie danych, Jego
zadaniem jest dbalo$¢ o zgod-
ne z prawein przetwarzanie
tych danych. Czyni to m.in. po-
przez wydawanie decyzji ad-
ministracyjnych, w ktérych

- w razie stwierdzenia uchy-
bien - zakazuje przetwarzania
danych albo nakazuje wpro-
wadzenie dodatkowych zabez-
pieczeni czy zmianeg sposobu
przetwarzania danych.

- Trzeba zdawaé sobie spra-
we z tego, ze jezeli wydamy
decyzje zakazujaca biuru ra-
chunkowemu przetwarzania
danych, to tym samym zakaze-
my mu dzialalnosci - podkre-
§la Wiewiérowski. - Dlatego
wawczas, gdy to jest mozliwe,
wskazujemny bledy i nakazuje-
my ich usunigcie. Tylko w wy-
jatkowych sytuacjach zakazu-
jemy przetwarzania danych
osobowych, np. do czasu wpro-
wadzenia stosownych zmian.

Informacje o popelnionych
przestepstwach GIODO prze-
kazuje do prokuratury. To bo-
wiem do organéw $cigania,
anastepnie do s3déw karnych
nalezy decyzja, czy i jakie prze-
pisy prawa zostaly naruszone
ijaka kare za to nalozyc. Biorac
pod uwage ustawe o ochronie
danych osobowych, moze to
byé grzywna, kara ogranicze-
nia wolnosci albo pozbawienia
wolnosci do dwéch lat.



