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Smartfony - nadeszla nowa era cyfrowego szpiegowania

Wystarczy specjalne
oprogramowarnie, by
telefon stat sie Zrodiem
nieograniczonej wiedzy
0 jego wiascicielu
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sylwia.czubkowska®infor.pl

Szpiegowanie komorek jesz-
cze nigdy nie byto tak proste.
Smartfony, ktdre zastepu-
ja tradycyjne telefony - s3
wrecz idealne do podstuchi-
wania, Przy okazji kwitnie
inwigilacyjny biznes.

Oficjalnie sprzet i opro-
gramowanie maja pomagaé
w kontrolowaniu np. pra-
cownikdw przez pracodaw-
céw czy dzieci przez rodzi-
céw. Ale sprzedawcy nie s3
w stanie sprawdzié, do cze-
g0 w rzeczywistosci zostang
uzyte.

Na Allegro mozna przebie-
rac w ofertach Spyphonéw. To
najpopularniejsze dzi§ mode-
le smartfondw, tyle ze pod-
Tasowane tak, ze zapewnia-
ja wiascicielowi peten dostep
do informacji o czynnosciach
wykonywanych przez uzyt-
kownika komorki.

Wiedza jest komplekso-
wa, Obejmuje: nagrywanie
i przesylanie rozméw tele-
fonicznych wychodzacych

i przychodzacych na serwer
bez wiedzy uzytkownika, na-
grywanie i przesytanie roz-
moéw i diwigkéw w bliskim
sasiedztwie telefonu na ser-
wer bez wiedzy uzytkow-
nika, uzyskanie informacji
o wszystkich polgczeniach
wychodzacych i przycho-
dzacych z dokladna dara,
numerami telefonéw i diu-
gofcig rozmowy, zapisywanie
listy kontaktéw, wykonywa-
nie i wysytanie zdje¢ zrobio-
nych aparatem forograficz-
nym w telefonie, uzyskanie
informacji o lokalizacji tele-
fonu z dokladnoscia do 5 me-
tréw, dostep do wiadomosci
e-mailowych przychodzacych
iwychodzacych.

Taki sprzet oferuje kilka-
nascie sklepow, a chetnych
nie brakuje. Maciej Nowa-
czewski z sieci Spy-Shop
zrobit wyliczenia, jak ro$nie
Tynek. 38 proc. sprzedawa-
nych przez jego sklep urza-
dzen to oprogramowanie i te-
lefony SpyPhone. To jest dzi$
najpopularniejszy produkt.
- Rok do roku zainteresowa-
nie nim wzrosto o blisko so
proc. - méwi.

Boom zaczal sig wraz
z rozpowszechnieniem
smartfondw, - Sprzet oparty
na platformach operacyjnych
mozna monitorowad bez in-
stalacji sprzetu, wystarczy

specjalne, aktualizowane na
biezgco oprogramowanie.
Najczgsciej podstuchiwang
platformg jest Android. Tuz
za nim plasuje sie system
firmy Apple - i0S. Najrza-
dziej podstuchujemy telefo-
ny z Symbianem i Black Ber-
ry - wyjasnia Nowaczewski.

wPodshichiwanie innych
o0s6b bez ich wiedzy jest nie-
zgodne z polskim prawem.
Oferowane produkty z na-
szej oferty sa przeznaczone
na uzytek wlasny do monito-
rowania pomieszczeri, dzieci,
0s0b starszych” - zastrzega
sklep Sternal z Rawicza. To
jednak tylko teoria.

- Nie wnikamy w pobudki
naszych klientéw, nie mamy
ani takich mozliwosci, ani
uprawnieri, Ale rzeczywiscie
to firmy, rodzice i oczywiscie
shuzby specjalne sa najwiek-
5z3 grupa klientéw - dodaje
Nowaczewski.

Ale juz z tego, jak wygla-
da sama oferta podstucho-
wa, jasno widaé, ze nie tylko
oni. ,Oferta promocyjna dla

Software

do szpiegowania
w telefonie jest
nie do wykrycia

zdradzanych”, czyli czytnik
pozwalajacy odczytad ska-
sowane SMS-y i skasowane
numery telefonéw z karty
SIM, kieszonkowy lokalizator
CPS, mikrokamera i mikro-
fon GSM, ktéry po zainsta-
lowaniu w komérce pozwala
uzywac jej do podshuchiwania
pomieszczeni - Lo propozycja
katowickiego sklepu Enposi.

Smartfony z programem
szpiegujacym to wydatek
od 2 do 5 tys. zi, cigzko wiec
uwierzyé, by byla to inwesty-
cja w bezpieczeristwo telefonu
czy zakup dla dziecka. Detek-
tywi zajmujacy sie konflikta-
mi matzenskimi potwierdza-
j3, Ze wlasnie takie podstuchy
to coraz czestsze oredzie przy
podejrzeniach o zdradg, roz-
wodach i walkach o podziat
majatku. - Klasyczne podshu-
chy pomieszczeri, samocho-
dow czy nawet komorek to
byla przy tym latwizna. Za-
wsze dalo sig je znalez¢ czy
zaghuszyC, Software do inwi-
gilacji to wyzsza szkola jazdy,
jest praktycznie nie do wykry-
cia, Jedyne, co mozna zrobié,
to wykasowac cale oprogra-
mowanie telefonu i zainsta-
lowaé nowe - thumaczy war-
szawski detektyw Mateusz
Pilecki, ktérego agencja De-
dektywz4 ma w swojej ofercie
takie wlasnie antypodshucho-
we dziatania.

WOJCIECH RAFAL
WIEWIOROWSKI

danych osobowych

: Tajemnica komunikacji jest
: zapisana w Konstytucji RP.

i Zatem ingerujac w nig, na-

¢ Tuszamy zardwrno przepi-

¢ sy konstytucii, jak i kodeksu
i karnego. Jednak wiasci-

: cielowi sprzetu nie mozna

i pdm@wié prawa do kontroli,
¢ wjaki sposob jest on wyko-

¢ rzystywany. I np. w sytuacji
¢ gdy na tak kontrole decyduje
i sie pracodawrca, kory wypo-
: sazyt pracownika w stuzbo-
i wy smartfon, to nie zawsze
 takie dzialanie bedzie nie-

: legalne. Nalezy ocenic, czy

; jest onoadekwatne do celu,
i a pracownik musi by¢ po-

¢ informowany o tym, Ze jest
: §ledzony, oraz miec dostep

; do dotyczacych go danych.

¢ Warto rozrdznic sytu-

i acje, w kedrych pracodaw-

: ca sprawdzac bedzie jedynie
¢ dane geolokalizacyjne do-

i tyczace telefonu od tych,

¢ wktorych bedzie podstuchi-
i waé rozmowy czy sprawdzaé
{ SMS-y. Tu nastepuje inge-

! rencja w tajernnice teleko-

: munikacyjng dopuszczalna
¢ tylko wowczas, gdy dotyczy
¢ shuzbowego sprzetu.

generalny inspektor ochrony

W pewnyrn sensie sytuacja
wyglada podobnie w przy-
padku kontroli rodziciel-
skiej, bo z jednej strony to
rodzic jest zwykle wiascicie-
lem sprzetu. Z drugiej strony
takie postepowanie to wyraz
skrajnego braku zaufania do
dziecka, Wprawdzie w ko-
deksie rodzinnym i opiekuri-
czym jest przepis stanowiacy,
ze dziecko jest zobowigzane
do postuszeristwa rodzicom,
ale trzeba zadac pytanie, czy
taka kontrola jest na pewno
dobrym sposobermn wplywa-
nia na zachowanie dziecka.
Naromiast w przypad-

ku stosowania podstuchéw
w stosunku do 0sob trzecich,
czlonkdw rodzin, wspét-
matzonkdw czy nawet 0sob
starszych, np. pod pozorem
zapewnienia im opieki, to
bez watpienia takie dziatanie
bez ich wiedzy i zgody jest
PO prostu naruszaniem
prawa. Trzeba réwniez
pamietac, ze bedzie ono
powodowalo nie tylko od-
powiedzialnosc cywilng, ale
i odpowiedzialnost karmg
podstuchujacego.



