GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 23 stycznia 2008 r.

DIS/DEC- 51/1641/08
dot. [...]

DECYZJA

Na podstawie art. 104 § 11 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 11
art. 22 w zwiazku z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) oraz § 4 pkt 3, pkt 4, pkt 5, § 5 pkt 7, § 7 ust. 1 pkt
1, pkt 2, pkt 4, § 7 ust. 2, § 7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024)
1 czgécia A pkt II ust. 2 lit. a 1 lit. b, czescia A pkt III ppkt 1, czescia A pkt IV ust. 2, czgécia B
pkt VIII zatacznika do ww. rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego
w sprawie przetwarzania danych osobowych przez Samodzielny Zesp6t Publicznych Zaktadow

Opieki Zdrowotnej w W.,

I. Nakazuj¢ Samodzielnemu Zespolowi Publicznych Zakladéw Opieki w W. uchybien w

procesie przetwarzania danych osobowych, poprzez:

1. Uzupelnienie polityki bezpieczenstwa o opis struktury zbiorow danych wskazujacy
zawartoS¢ poszczegolnych pol informacyjnych i powigzania miedzy nimi, sposob
przeplywu danych pomiedzy poszczegolnymi systemami, okreslenie Srodkow
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych, w terminie 30 dni od dnia, w ktérym niniejsza

decyzja stanie si¢ ostateczna.
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2. Zmodyfikowanie systemu informatycznego o nazwie ,,A” sluzacego do prowadzenia
obstugi kadrowo - placowej pracownikow tak, aby dla kazdej osoby, ktorej dane sa
przetwarzane w tym systemie informatycznym, system zapewnial odnotowanie daty
pierwszego wprowadzenia danych do systemu oraz identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu, w terminie 6 miesigcy od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

3. Zmodyfikowanie systemu informatycznego o nazwie ,,B” sluzgcego do przetwarzania
danych osobowych pacjentow [...] tak, aby dla kazdej osoby, ktorej dane sa przetwarzane
w tym systemie informatycznym, system zapewnial odnotowanie identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu, w terminie 6 miesi¢cy od dnia,
w ktérym niniejsza decyzja stanie si¢ ostateczna.

4. Zmodyfikowanie systemu informatycznego o nazwie ,,A” sluzacego do prowadzenia
obslugi kadrowo - placowej pracownikow tak, aby odnotowanie daty pierwszego
wprowadzenia danych do systemu i identyfikatora uzytkownika wprowadzajacego dane
osobowe do systemu nastgpowalo automatycznie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych w systemie, w terminie 6 miesi¢gcy od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

5. Zmodyfikowanie systemu informatycznego o nazwie ,,B” sluzacego do przetwarzania
danych osobowych pacjentow [...] tak, aby odnotowanie daty pierwszego wprowadzenia
danych do systemu nast¢gpowalo automatycznie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych w systemie, w terminie 6 miesigcy od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

6. Zmodyfikowanie systemu informatycznego o nazwie ,,A” sluzacego do prowadzenia
obslugi kadrowo - placowej pracownikow tak, aby dla kazdej osoby, ktorej dane sa
przetwarzane w tym systemie informatycznym, system umozliwial sporzadzenie
i wydrukowania raportu zawierajacego w powszechnie zrozumialej formie informacje,
o ktorych mowa w § 7 ust. 1 rozporzadzenia, w terminie 6 miesiecy od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

7. Uzywania do systemow informatycznych o nazwach: ,,C” shuzgcego do rejestrowania
danych osobowych pacjentow wraz z historia choroby, ,,B” sluzacego do przetwarzania
danych osobowych pacjentow [...] oraz ,,A” sluzacego do prowadzenia obstugi kadrowo -
placowej pracownikow, hasla skladajacego si¢ co najmniej z 8 znakow, zawierajacego
male i wielkie litery oraz cyfry lub znaki specjalne, w terminie miesiaca od dnia, w
ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.



Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg (sygn. akt [...]) w Samodzielnym Zespole Publicznych Zaktadow Opieki
Zdrowotnej w W. (dalej: SZPZOZ [...]), w celu ustalenia zgodnos$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) zwana dalej ustawa
oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r, Nr 100, poz. 1024), zwanym dalej
rozporzadzeniem.

W toku kontroli odebrano od pracownikow SZPZOZ [...] ustne wyjasnienia, skontrolowano
systemy informatyczne shuzace do przetwarzania danych osobowych. Stan faktyczny zostat
szczegdlowo opisany w protokole kontroli, ktory zostat podpisany przez Dyrektora SZPZOZ [...].

Na podstawie zgromadzonego w toku kontroli materiatu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych, SZPZOZ [...], jako administrator danych osobowych naruszyt
przepisy o ochronie danych osobowych. Stwierdzono nastgpujace uchybienia:

1) brak zastosowania odpowiednich §rodkow technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona, a w szczegodlnosci nie zabezpieczono danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniona, gdyz biezaca dokumentacja medyczna
(historie choroby pacjentow hospitalizowanych na O.) byla przechowywana w pokoju lekarskim, w
niezamykanym pudetku stojacym na biurku (art. 36 ust. 1 ustawy),

2) polityka bezpieczenstwa nie spelnia wymogéw okreslonych w § 4 pkt 3, pkt 4, pkt 5
rozporzadzenia, gdyz nie zawiera w tresci: opisu struktury zbiorow danych wskazujacego zawartos¢
poszczegbdlnych pdl informacyjnych i powiazan miedzy nimi, opisu sposobu przeptywu danych
pomigdzy poszczegdlnymi systemami, a takze okreslenia srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych,

3) ,,Instrukcja zarzadzania systemami informatycznymi”> w SZPZOZ [...] nie zawierala opisu
sposobu realizacji wymogéw, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia,
tj. informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie 1 zakresie tego udostepnienia (§ 5 pkt 7 rozporzadzenia),

4) systemy informatyczne o nazwach ,,B’’ 1 ,,A” nie zapewnialy odnotowania daty pierwszego

wprowadzenia danych do systemu, identyfikatora uzytkownika wprowadzajacego dane osobowe do



systemu, informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaty
udostepnione oraz dacie i zakresie tego udostepnienia (§ 7 ust. 1 pkt 1, pkt 2, pkt 4 rozporzadzenia),

5) brak automatycznego odnotowywania daty pierwszego wprowadzenia danych do systemow
informatycznych ,,B” i ,,A” 1 identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu (§ 7 ust. 2 rozporzadzenia),

6) systemy informatyczne o nazwach ,B” i ,,D” 1 ,,A” nie zapewnialy sporzadzenia i
wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie informacji, o ktorych
mowa w § 7 ust. 1 rozporzadzenia (§ 7 ust. 3 rozporzadzenia),

7) uzytkownicy systemu informatycznego o nazwie ,B’’ nie posiadali odrgbnych
identyfikatorow, a dostgp do danych w tym systemie jest uzyskiwany bez konieczno$ci
wprowadzania identyfikatora 1 hasta (czgs¢ A pkt II ust. 2 lit. a i lit. b zalacznika do
rozporzadzenia),

8) brak zainstalowanego na stacji roboczej systemu informatycznego o nazwie ,,A” shuzacego
do prowadzenia obstugi kadrowo-ptacowej pracownikow SZPZOZ [...], oprogramowania
antywirusowego, na serwerze systemu informatycznego o nazwie ,,C’’ stuzacego do rejestrowania
danych osobowych pacjentow SZPZOZ [...] wraz z historia choroby, nie zainstalowano
oprogramowania antywirusowego (czes¢ A pkt IIT ppkt 1),

9) zmiana hasta dostepu do systemu informatycznego ,,D”’ stuzacego do ewidencji oséb [...]
nastepowata rzadziej niz co 30 dni (czgs¢ A pkt IV ust. 2 zalacznika do rozporzadzenia),

10) hasta uwierzytelniajace uzytkownikéw systeméw informatycznych ,,C”, ,D”, ,,E”, ,,B”
oraz ,,A” nie sktadaly si¢ co najmniej z 8 znakoéw, hasta nie zawieraty matych i wielkich liter oraz
cyfr lub znakow specjalnych (czgs¢ B pkt VIII zalacznika do rozporzadzenia).

W zwiazku z powyzszym w dniu [...] listopada 2007 r. Generalny Inspektor Ochrony Danych
Osobowych wszczal z urzedu postgpowanie administracyjne w celu wyjasnienia okolicznosci
sprawy (pismo znak: [...]).

W odpowiedzi na zawiadomienie o wszczeciu postepowania Dyrektor Samodzielnego Zespotu
Publicznych Zaktadéw Opieki Zdrowotnej [...] pismem z dnia [...] grudnia 2007 r. (znak: [...])
ztozyl wyjasnienia, w ktorych poinformowat, m.in., ze:

1) zobowiazano Ordynatora Oddziatu i lekarzy do realizacji postanowien art. 36 ust. 1 ustawy
w zakresie przechowywania biezacej dokumentacji medycznej w pokoju lekarskim. Obecnie
dokumentacja medyczna przechowywana jest w zamykanych szafach i nie jest dostgpna osobom
nieupowaznionym,

2) program ,,D’’ to program narzucony przez Narodowy Fundusz Zdrowia (dalej: NFZ) i
producent nie udostepnia opisu programu. Program ten ma zosta¢ zastapiony od 2008 r. przez
system ,,F”’; wystano prosbg do producenta systemu informatycznego ,,B’’ o udostgpnienie opisu
struktury danych; system ,,C’” od 2008 r. zostanie zastapiony systemem ,,F”’; system ,,E”’ shuzy

wymianie danych z NFZ i w gestii NFZ jest jego dokumentacja; system ,,F” — jest nowym
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systemem  stuzacym do  obslugi [...], ktorego  wdrozenie @ ma  nastapié
w terminie do dnia [...] stycznia 2008 .,

3) dane osobowe przetwarzane przez SZPZOZ |[...] sa udostgpniane: osobom, ktorych dane
dotycza; Narodowego Funduszu Zdrowia na podstawie zawartej umowy; organom panstwowym lub
organom samorzadu terytorialnego, ktérym dane sa udostgpniane w zwiazku
z prowadzonym postgpowaniem; wymienione podmioty nie stanowia odbiorcOw w rozumieniu art.
7 pkt 6 ustawy,

4) zostal zakupiony nowy sprzgt z systemem operacyjnym ,,G”, ktéry zostanie podtaczony do
domeny i autentyfikacja w systemie ,,B’’ bedzie kontrolowana przez serwer; zostata wskazana jedna
osoba upowazniona do obstugi systemu informatycznego ,,B”’,

5) nowy system ,,F”, ktory zastapi system ,,D”, nie wymusza na uzytkowniku zmiany hasta co
30 dni; w zwiazku z powyzszym zostat zgltoszony postulat do producenta, a do czasu odniesienia sig¢
do niego uzytkownicy systemu zostana zobowiazani do zmiany hasta co 30 dni wewngtrzna
instrukcja,

6) zostatl zakupiony nowy serwer z systemem ,,H” i program antywirusowy do serwera; peine
wdrozenie nastapi w terminie do [...] stycznia 2008 r.; we wrze$niu 2007 r. na stacji roboczej
systemu ,,A” zostal zainstalowany program antywirusowy,

7) do dnia [...] stycznia 2008 r. wszystkie stacje robocze zostanag wymienione na nowe
z systemem operacyjnym ,,G” pod kontrola domeny serwera ,,H” 1 zostanie wdrozona wlasciwa
polityka haset: minimum 8 znakéw, minimum jedna duza litera, minimum jedna cyfra lub znak
specjalny, waznos$¢ 30 dni, historia ostatnich 6 hasel,

8) w systemie ,,B”’ jest rejestrowana data wprowadzenia danych, system jest obslugiwany przez
jedna osobe 1 dane nie sa udostgpniane,

9) przejscie na system spelniajacy okre§lone warunki, wymaga pozyskania $rodkéw
finansowych, przeprowadzenie przetargu oraz wdrozenie tego systemu; w zwiazku z tym postulat
zapewnienia odnotowania informacji, o ktorych mowa w § 7 wust. 1 pkt 1, pkt 2 i pkt 4
rozporzadzenia, moze zosta¢ zrealizowany nie wczesniej, niz w dniu [...] lipca 2008 .,

10) system ,,D” zostanie zastapiony przez system ,,F”, w ktorym istnieje mozliwos¢ uzyskania
informacji o dacie wprowadzenia, modyfikacji i przekazywaniu danych oraz identyfikatorze
uzytkownika; w systemie ,,B’’ gromadzone sa nastepujace dane: imi¢ i1 nazwisko, wiek, ptec,
wykres bedacy wynikiem badania. Dane te nie sa modyfikowane, a data ich wprowadzenia jest
rejestrowana. Dane powyzsze nie sa przekazywane, wigc raport zawiera jedynie datg ich
wprowadzenia.

Do ww. pisma zalaczono dowody w postaci kopii pisma z dnia [...] grudnia 2007 r. (znak:
[...]) skierowanego do M. Sp. z 0.0., oraz pismo z dnia [...] grudnia 2007 r. (znak: [...])

skierowanego do K.



Ponadto, pismem z dnia [...] stycznia 2008 r. Samodzielny Zespdt Publicznych Zaktadow
Opieki Zdrowotnej [...] poinformowat, ze zostat wycofany z uzytkowania system ,,D”, hasta do
systemow ,,C”, ,,.B” 1 ,,A” nie zawieraja matych i wielkich liter oraz cyfr i znakow specjalnych,
natomiast wymogi takie spetniaja hasta do systemu ,,E”. Do powotanego pisma zataczono wydruk z
systemu informatycznego ,,E” obrazujacy speinienie wymogdéw dotyczace hasta (hasto
osmioznakowe zawierajace male 1 wielkie litery oraz cyfry i opcjonalnie znaki specjalne) oraz
wydruk z systemu informatycznego o nazwie ,,C” potwierdzajacy zainstalowanie programu

antywirusowego.

Po zapoznaniu si¢ z cato$cia materialu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:

Zgodnie z § 4 rozporzadzenia polityka bezpieczenstwa, o ktorej mowa w § 3 ust. 1, zawiera
w szczegolnosci:

1) wykaz budynkoéw, pomieszczeh lub czgSci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe;

2) wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

3) opis struktury zbiorow danych wskazujacych zawarto$¢ poszczegdlnych pol informacyjnych
1 powiazania miedzy nimi;

4)sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

5) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci 1 rozliczalno$ci przetwarzanych danych.

W toku postgpowania ustalono, iz jest prowadzona dokumentacja opisujaca sposob
przetwarzania danych oraz $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona, tj. polityka bezpieczenstwa Samodzielnego Zespotu Publicznych Zaktadow
Opieki Zdrowotnej. Powotany dokument wdrozony zostat przez administratora danych jednak
nie spelnia wymogow, o ktorych mowa w § 4 pkt 3 rozporzadzenia, gdyz nie zawiera w tresci:
opisu struktury zbiorow danych wskazujacego zawarto$¢ poszczegélnych pdl informacyjnych
1 powigzania mi¢dzy nimi.

Zgodnie z § 7 ust. 1 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane
w systemie informatycznym system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba, ze dostep do
systemu informatycznego i1 przetwarzanych w nim danych posiada wytacznie jedna osoba;

3) zrodta danych, w przypadku zbierania danych, nie od osoby, ktdrej one dotycza;



4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostgpnienia, chyba, ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

W toku czynnosci kontrolnych ustalono, ze system informatyczny o nazwie ,,A” stuzacy do
prowadzenia obstugi kadrowo - ptacowej pracownikéw nie zapewnia odnotowania daty pierwszego
wprowadzenia danych do systemu oraz identyfikatora uzytkownika wprowadzajacego dane
osobowe do systemu, natomiast system informatyczny o nazwie ,,B” stuzacy do przetwarzania
danych osobowych pacjentéw [...], nie zapewnia odnotowania identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu.

Zgodnie z § 7 ust. 2 rozporzadzenia, odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1
1 2 rozporzadzenia, nastgpuje automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych.

Odnotowanie daty pierwszego wprowadzenia danych do systemu informatycznego o nazwie
»A” 1 identyfikatora uzytkownika wprowadzajacego dane osobowe do tego systemu nie nastgpuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych w systemie;
odnotowanie daty pierwszego wprowadzenia danych do systemu informatycznego o nazwie ,,B” nie
nast¢puje automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumialej formie informacje, o ktérych mowa w § 7 wust. 1.

W toku postgpowania ustalono, ze system informatyczny ,,A” nie zapewnia sporzadzenia
1 wydrukowania raportu zawierajacego w powszechnie zrozumialej formie informacji, o ktorych
mowa w § 7 ust. 1 rozporzadzenia.

Zgodnie z czgScia B pkt VIII zalacznika do rozporzadzenia, w przypadku,
gdy do uwierzytelniania uzytkownikoOw uzywa si¢ hasta, sktada si¢ ono co najmniej z 8 znakow,
zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

W toku czynno$ci kontrolnych ustalono, Ze dla ,systemow informatycznych o nazwach: ,C”,
,B’’ oraz ,,A” hasto do uwierzytelniania uzytkownikow nie sklada si¢ co najmniej z 8 znakdw.

Hasto nie zawiera matych 1 wielkich liter oraz cyfr lub znakéw specjalnych.

Generalny Inspektor uwzgledniajac wyjasnienia strony dotyczace podjgcia dziatan
zmierzajacych do modyfikacji systemu informatycznego o nazwie ,,B’> w zakresie zapewnienia
odnotowania informacji, o ktorych mowa w § 7 ust. 1 pkt 2 oraz automatycznego odnotowywania
tych informacji, oraz systemu informatycznego o nazwie ,,A” w zakresie zapewnienia odnotowania
informacji, o ktorych mowa w § 7 ust. 1 pkt 1 i pkt 2, a takze umozliwienia sporzadzenia i

wydrukowania raportu zawierajacego informacje, o ktorych mowa w § 7 wust. 1, oraz
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automatycznego odnotowywania tych informacji przez systemy informatyczne ,B” i ,,A”,
wyznaczyl szeSciomiesigczny termin wykonania niniejszej decyzji. Jednocze$nie w zwiazku ze
ztozeniem przez stron¢ o§wiadczenia, iz do dnia [...] stycznia 2008 r. nie zostala wdrozona polityka
hasetl skladajacych si¢ co najmniej z 8 znakéw, zwierajacych mate 1 wielkie litery oraz cyfry lub
znaki  specjalne w  odniesieniu  do  nastepujacych  systemow: ,C”, ,B”

1,A” (mimo wczesniejszego wskazania, ze uchybienia zostana usunig¢te do dnia [...] stycznia

2008 r.), organ wyznaczyl miesigczny termin do wykonania decyzji w tym zakresie.

Stosowanie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje
decyzjg o jego umorzeniu. Przestanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotowo$¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli kazdej przyczyny
powodujacej brak jednego z elementoéw materialnoprawnego stosunku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz 1029/97).

W toku postgpowania zostaty usunigte pozostate uchybienia w procesie przetwarzania danych
osobowych, stanowiace przedmiot postgpowania, poprzez:

1) zobowiazanie Ordynatora Oddziatu i lekarzy do realizacji postanowien art. 36 ust. 1 ustawy
w zakresie przechowywania biezace] dokumentacji medycznej w pokoju lekarskim; obecnie
dokumentacja medyczna przechowywana jest w zamykanych szafach 1 nie jest dostgpna osobom
nieupowaznionym,

2) w systemie informatycznym ,,B’’ jest rejestrowana data wprowadzenia danych, system jest
obslugiwany przez jedna osobg 1 dane nie sa udostgpniane; system informatyczny ,,B’’ zapewnia
sporzadzenie 1 wydrukowanie raportu zawierajacego informacje o dacie pierwszego wprowadzenia
danych do tego systemu,

3) zainstalowanie programu antywirusowego na stacji roboczej systemu informatycznego ,,A”,

4) zainstalowanie programu antywirusowego zabezpieczajacego system informatyczny o nazwie
»C7,

5) zakupienie nowego sprzetu z systemem operacyjnym ,,G”, ktdry zostanie podiaczony do
domeny i autentyfikacja bedzie kontrolowana przez serwer; zostala wskazana jedna osoba
upowazniona do obstugi systemu informatycznego ,,B”’, tym samym nie ma koniecznos$ci
rejestrowania dla tego uzytkownika identyfikatora w systemie informatycznym ,,B”,

6) wprowadzenia do systemu informatycznego o nazwie ,,E” o$mioznakowego hasta
zawierajacego mate i wielkie litery oraz cyfry i opcjonalnie znaki specjalne.

Jednoczes$nie nalezy uwzgledni¢ wyjasnienia strony, z ktorych wynika, ze dane osobowe nie sa
przekazywane odbiorcom w rozumieniu art. 7 pkt 6 ustawy, tym samym brak zapewnienia przez
systemy informatyczne o nazwach ,,B” i1 ,,A” odnotowania informacji o odbiorcach oraz

zapewnienia wydrukowania raportu zawierajacego te informacje, nie stanowi naruszenia § 7 ust. 4
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i § 7 ust. 3 rozporzadzenia. Ponadto, w zwiazku z zaniechaniem uzytkowania sytemu
informatycznego ,,D”, nalezy uznaé, ze postgpowanie w zakresie uchybien dotyczacych tego

sytemu stato si¢ bezprzedmiotowe.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwréci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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