GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 29 stycznia 2009 r.

DIS/DEC-68/2867/09
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
1art. 22 w zwiazku z art. 24 ust. 1 pkt 3 1 pkt 4, art. 31 ust. 1 1 ust. 2, art. 36 ust. 1 1 ust. 2, art. 39
1 art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926, z podzn. zm.), § 3 rozporzadzenia Ministra Spraw Wewngtrznych i1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz cz¢scia A pkt IV ust. 2
zatacznika do ww. rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie

przetwarzania danych osobowych przez K. Sp. z 0.0,

Nakazuj¢ K. Sp. z o.0., usunig¢cie uchybien w procesie przetwarzania danych osobowych,

poprzez:

1. Dopelnianie obowiazku informacyjnego w zakresie informowania klientow Spolki o prawie
dostepu do tresci swoich danych oraz ich poprawiania, a takze dobrowolnosci podania

danych - w terminie 1 miesiagca od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
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2. Uzupelnienie zawieranych umow agencyjnych o zapis okreSlajacy zakres i cel
przetwarzania danych osobowych klientow Spolki - w terminie 1 miesigca od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

3. Zgloszenie do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych klientow Spolki - w terminie 14 dni od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

4. Zapewnienie, aby haslo do systemu informatycznego o nazwie ,,A”, w ktérym przetwarzane
sa3 dane osobowe Kklientow Spolki oraz do systeméw operacyjnych komputerow
uzytkowanych w Spolce bylo zmieniane nie rzadziej niz co 30 dni - w terminie 1 miesiaca od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Opracowanie w formie pisemnej dokumentacji opisujacej sposéb przetwarzania danych
osobowych oraz Srodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona,
tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym shuzacym
do przetwarzania danych osobowych — w terminie 1 miesiaca od dnia, w ktorym niniejsza
decyzja stanie si¢ ostateczna.

6. Opracowanie ewidencji osoOb upowaznionych do przetwarzania danych osobowych -

w terminie 1 miesigca od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrol¢ w K. Sp. z 0.0., w celu ustalenia zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych sygn. [...], tj. ustawa z dnia 29 sierpnia 1997
r. 0 ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.), zwana dalej ustawa,
oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem.
W toku kontroli odebrano od pracownikoéw Spoétki ustne wyjasnienia, skontrolowano systemy
informatyczne oraz dokonano ogledzin pomieszczen, w ktérych odbywa si¢ przetwarzanie danych
osobowych. Stan faktyczny zostat szczegétowo opisany w protokole kontroli, ktory zostat podpisany
przez Wiceprezesa Zarzadu Spofki.

Na podstawie materialu dowodowego zgromadzonego w toku kontroli ustalono, ze w procesie
przetwarzania danych Spotka, jako administrator danych, naruszyta przepisy o ochronie danych

osobowych. Uchybienia te polegaly na:



1. Niedopehieniu obowiazku informacyjnego (art. 24 ust. 1 pkt 3 i pkt 4 ustawy).

2. Nieuzupehieniu umoéw agencyjnych o zapis okreslajacy zakres i cel przetwarzania danych
osobowych klientow Spoéiki (art. 31 ust. 11 ust. 2 ustawy).

3. Niezgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych klientoéw Spotki (art. 40 ustawy).

4. Niezapewnieniu, aby zmiana hasta do systemu informatycznego o nazwie ,,A”, w ktérym
przetwarzane sa dane osobowe klientow Spotki oraz do systemow operacyjnych komputerow
byto zmieniane rzadziej niz co 30 dni (czg$¢ A pkt IV ust. 2 zalacznika do rozporzadzenia).

5. Nieopracowaniu w formie pisemnej dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz §rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona, tj. polityki
bezpieczenstwa 1 instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych (art. 36 ust. 2 ustawy w zwiazku z § 3 rozporzadzenia).

6. Nieopracowaniu ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
(art. 39 ustawy).

W piSmie z dnia [...] grudnia 2008 r. sygn. [...], stanowigcym zawiadomienie o wszczgciu
postgpowania administracyjnego w przedmiotowej sprawie, Spotka zostata poinformowana o prawie
czynnego udzialu w kazdym stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co
do zebranych dowodow 1 materiatow oraz zgloszonych zadan. Spotka nie skorzystata z prawa
ztozenia wyjasnien oraz nie przestala dowodow mogacych potwierdzi¢ usunigcie uchybien

stwierdzonych w toku kontroli.

Po zapoznaniu si¢ z catoscia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:

Zgodnie z art. 24 ust. 1 pkt 3 i1 pkt 4 ustawy, w przypadku zbierania danych osobowych od
osoby, ktorej one dotycza, administrator danych jest obowiazany poinformowac te¢ osobg o prawie
dostepu do tresci swoich danych oraz ich poprawiania oraz dobrowolnosci albo obowiazku podania
danych, a jezeli taki obowiazek istnieje, o jego podstawie prawne;.

W toku kontroli ustalono, iz Spotka nie realizuje obowiazku informacyjnego wobec os6b
korzystajacych z imprez turystycznych, ktorych jest organizatorem w zakresie art. 23 ust. 1 pkt 3 oraz
pkt 4, tj. informacji o prawie dostgpu do tresci swoich danych oraz ich poprawiania, a takze
o dobrowolnosci podania danych.

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na piSmie, przetwarzanie danych, natomiast zgodnie z art. 31 ust. 2
ustawy, podmiot, ktéremu powierzono przetwarzanie danych moze je przetwarza¢ wylacznie

w zakresie 1 celu przewidzianym w umowie.



Jak ustalono w trakcie kontroli, Spotka organizuje we wlasnym imieniu imprezy turystyczne.
W zwiazku z powyzsza dziatalnoscia Spotka sprzedaje imprezy turystyczne za posrednictwem
wlasnego biura oraz agentow, tj. biur turystycznych dzialajacych na podstawie ustawy z dnia
29 sierpnia 1997 r. o ustugach turystycznych (Dz. U. z 2004 r. Nr 223, poz. 2268, z p6zn. zm.).
Umowy agencyjne, zawierane przez Spolkg, dotyczace sprzedazy imprez turystycznych przez nia
organizowanych sa jednolite w swej tresci. Z tresci powolanych uméw wynika, ze zostaly one
zawarte w celu statego posrednictwa w sprzedazy ustug turystycznych. W umowach nie zostat
okreslony zakres, ani cel przetwarzania danych osobowych klientow Spotki (osob, ktore zamierzaja
zawrze¢ lub zawarly umowe o $wiadczenie uslug turystycznych na swoja rzecz lub rzecz innej
osoby). A zatem ww. umowy nie spetniaja wymogow, o ktérych mowa w art. 31 ustawy.

Zgodnie z art. 40 ustawy, administrator danych jest obowiazany zglosi¢ zbidr danych do
rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.

Jak ustalono w trakcie kontroli osoba zainteresowana zakupem imprezy turystycznej zawiera
ze Spotka umowe zgloszenie udziatu w imprezie turystycznej. Zakres danych pozyskiwanych przez
Spotke wynika z ww. umowy. Dane przetwarzane sa w systemie papierowym, tj. w umowach
zgloszenia udziatu w imprezie turystycznej oraz w systemie informatycznym o nazwie ,,A” (modut
,»B”). Podstawa prawna przetwarzania danych uczestnikéw imprez turystycznych jest art. 23 ust. 1
pkt 3 ustawy, tj. umowa zawarta pomigdzy uczestnikiem imprezy turystycznej a Spotka. Dane
zawarte w ww. systemie informatycznym dostgpne sa wedlug okreSlonych kryteriow,
tj. w szczegolnosci wedtug imienia i nazwiska, numeru klienta.

W toku kontroli ustalono, iz w pomieszczeniu zlokalizowanym od ul. [...], w czegsci
pomieszczenia oddzielonej biurkami od czg$ci, w ktérej przyjmowani sa interesanci w szafce
zamykanej na klucz przechowywane sa w skoroszytach umowy zgloszenia na imprezy turystyczne,
ktore Spotka organizuje jako organizator imprez turystycznych. Na pierwszych stronach ww.
skoroszytow wpigte sa wykazy z imionami i nazwiskami klientow Spolki. Ponadto ww. wykazy
opisane sa data wyjazdu oraz data przyjazdu z imprezy turystycznej. Umowy w skoroszytach utozone
sa chronologicznie wedtug daty uiszczenia naleznosci na rzecz Spofki.

Stosownie do tresSci art. 7 pkt 1 ustawy, ilekro¢ w ustawie jest mowa o zbiorze danych —
rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

Majac powyzsze na uwadze uzna¢ nalezy, iz Spolka przetwarza dane osobowe swoich
klientéw zgromadzone w zbiorze danych. Nie zachodzi przy tym zadna z okoliczno$ci wskazanych
w art. 43 ust. 1 ustawy, zwalniajacych Spotke z obowiazku zgloszenia do rejestracji powyzszego
zbioru danych. Zatem Spoétka zobowiazana jest do zgloszenia zbioru danych klientow Spotki do

rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.



Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowigzany zastosowaé $rodki
techniczne i1 organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych ochrona, a w szczeg6lnosci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Natomiast zgodnie z czescia A pkt IV ust. 2 zatacznika do rozporzadzenia, w przypadku, gdy
do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana nast¢puje nie rzadziej, niz co
30 dni.

W toku czynnos$ci kontrolnych ustalono, iz hasto do systemu informatycznego o nazwie ,,A”,
w ktorym przetwarzane sa dane osobowe klientdéw Spotki oraz do systemoéw operacyjnych
komputerow jest zmieniane rzadziej niz co 30 dni.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacje¢ opisujaca
sposob przetwarzania danych oraz $rodki, o ktérych mowa w ust. 1. W mys$l § 3 ust. 1
rozporzadzenia, na dokumentacj¢, o ktorej mowa w § 1 pkt 1, sklada si¢ polityka
bezpieczenstwa 1 instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych. Zgodnie z ust. 2, dokumentacje, o ktorej mowa w § 1 pkt 1, prowadzi
si¢ w formie pisemnej. Natomiast, zgodnie z ust. 3, dokumentacje, o ktorej mowa w § 1 pkt 1,
wdraza administrator danych.

W czasie dokonywania czynno$ci kontrolnych ustalono, iz w Spoélce nie zostata
opracowana 1 wdrozona polityka bezpieczenstwa oraz instrukcja zarzadzania systemem
informatycznym.

Zgodnie art. 39 ustawy, administrator danych prowadzi ewidencj¢ 0osd6b upowaznionych do
przetwarzania danych osobowych, ktéra powinna zawiera¢: 1) imi¢ i nazwisko osoby upowaznionej,
2) dat¢ nadania 1 ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

W toku czynnosci kontrolnych ustalono, ze w Spétce nie jest prowadzona ewidencja 0sob

upowaznionych do przetwarzania danych, ktéra spetnia wymagania okreslone w art. 39 ustawy.

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnatl, jak w sentencji.



Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwréci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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