GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 9 stycznia 2009 r.

DIS/DEC-15/615/09
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071, z pézn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
iart. 22 w zwiazku z art. 24 ust. 1 pkt 3 i pkt 4, art. 36 ust. 2, art. 37, art. 38, art. 39, art 40 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn.
zm.), oraz § 3, § 7 ust. 1 pkt 1 1 pkt 2 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu
postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez Miejskie

Przedsigbiorstwo Komunikacyjne Sp. z o0.0.,

Nakazuj¢ Miejskiemu Przedsigbiorstwu Komunikacyjnemu Sp. z o.0., usunigcie uchybien w
procesie przetwarzania danych osobowych, poprzez:

1. Dopelnianie obowigzku informacyjnego, o ktéorym mowa w art. 24 ust. 1 pkt 3 i pkt 4 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926

zpozn. zm.), tj. w zakresie informowania oséb, ktorym zostaly wydane legitymacje
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przewoznika o prawie dostepu do tresci swoich danych oraz ich poprawiania, a takze
obowiazku podania danych, w terminie 3 miesi¢gcy od dnia, w ktorym niniejsza decyzja stanie
si¢ ostateczna.

2. Zgloszenie do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych oséb, ktorym wydawane sa legitymacje przewoznika, w terminie 3 miesi¢gcy od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

3. Opracowanie w formie pisemnej dokumentacji opisujacej sposéb przetwarzania danych
osobowych oraz srodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona,
tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, w terminie 3 miesi¢cy od dnia, w ktérym niniejsza decyzja
stanie si¢ ostateczna.

4. Opracowanie upowaznien do przetwarzania danych osobowych, w terminie 3 miesigcy od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Spowodowanie, by system informatyczny o nazwie ,,A”, w ktérym przetwarzane sa dane
osobowe 0s0b ubiegajacych si¢ o wydanie legitymacji dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w tym systemie informatycznym, odnotowywal date pierwszego wprowadzenia
danych do systemu oraz identyfikator uzytkownika wprowadzajacego dane osobowe do
systemu, w terminie 3 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

6. Opracowanie ewidencji osob upowaznionych do przetwarzania danych osobowych,

w terminie 3 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole w Miejskim Przedsigbiorstwie Komunikacyjnym Sp. z o.0., zwanej dalej
Spotka, w celu ustalenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych sygn. [...], tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926, z p6zn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra
Spraw Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W toku kontroli odebrano od pracownikow

Spotki ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin



pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostat

szczegdlowo opisany w protokole kontroli, ktory zostat podpisany przez Prezesa Zarzadu Spoéiki.

Na podstawie materialu dowodowego zgromadzonego w toku kontroli ustalono, ze w procesie
przetwarzania danych Spoétka, jako administrator danych, naruszyla przepisy o ochronie danych
osobowych. Uchybienia te polegaly na:

1. Niedopekieniu obowiazku informacyjnego (art. 24 ust. 1 pkt 3 i pkt 4 ustawy).

2. Niezgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych os6b, ktorym wydawane sa legitymacje przewoznika (art. 40 ustawy).

3. Nieopracowaniu w formie pisemnej dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz $rodki techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objgtych ochrona, tj. polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych (art. 36 ust. 2 ustawy w zwiazku z § 3 rozporzadzenia).

4. Nieopracowaniu upowaznien do przetwarzania danych (art. 37 ustawy).

5. Niezapewnieniu, aby system informatyczny o nazwie ,,A” dla kazdej osoby, ktorej dane osobowe
sa przetwarzane w tym systemie informatycznym, odnotowywat, datg pierwszego wprowadzenia
danych do systemu oraz identyfikator uzytkownika wprowadzajacego dane osobowe do systemu
(§ 7 ust. 1 pkt 11 pkt 2 rozporzadzenia).

6. Nieopracowaniu ewidencji 0os6b upowaznionych do przetwarzania danych osobowych (art. 39

ustawy).

W pis$mie z dnia [...] grudnia 2008 r. sygn. [...], stanowiacym zawiadomienie o wszczgciu
postgpowania administracyjnego w przedmiotowej sprawie, Spotka zostata poinformowana o prawie
czynnego udzialu w kazdym stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co
do zebranych dowodéw i materialow oraz zgtoszonych zadan.

W odpowiedzi na zawiadomienie o wszczeciu postgpowania administracyjnego Prezes
Zarzadu Spotki, pismem z dnia [...] grudnia 2008 r. ztozyl wyjasnienia, w ktorych poinformowat,
iz uchybienia stwierdzone w trakcie kontroli nie zostaty przez Spotke w petni usunigte. Jednoczes$nie
ww. wskazal trzy miesigczny termin na usunig¢cie uchybien wskazanych w pkt 1, pkt 2, pkt 3,
pkt4ipkt 6 zawiadomienia o wszczgciu postgpowania administracyjnego, natomiast odno$nie
usunigcia uchybienia wskazanego w pkt 5 (dotyczacego systemu informatycznego o nazwie ,,A”)
wskazat 2009 r. W powotanym pismie Prezes Zarzadu Spotki zwrécit si¢ takze z prosba o nie

wydawanie decyzji administracyjnej przed uptywem wyzej wskazanych terminow.



Po zapoznaniu si¢ z calo$cia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co naste¢puje:

Zgodnie z art. 24 ust. 1 pkt 3 i pkt 4 ustawy, w przypadku zbierania danych osobowych od
osoby, ktorej one dotycza, administrator danych jest obowiazany poinformowaé t¢ osobg o prawie
dostgpu do tresci swoich danych oraz ich poprawiania oraz dobrowolnos$ci albo obowiazku podania
danych, a jezeli taki obowiazek istnieje, o jego podstawie prawnej.

Jak ustalono w toku kontroli obowiazek informacyjny w zakresie art. 24 ust. 1 pkt 1 1 pkt 2
ustawy, realizowany jest wobec o0sob, ktérym sa wydawane legitymacje przewoznika na stronie
internetowej Przewoznika oraz w $rodkach komunikacji zbiorowej. Natomiast obowigzek
informacyjny odno$nie art. 24 ust. 1 pkt 3 oraz pkt 4, tj. informacji o prawie dostepu do tresci swoich
danych oraz ich poprawiania, a takze obowiazku podania danych, nie jest przez Spolkg realizowany.

Zgodnie z art. 40 ustawy, administrator danych jest obowiazany zglosi¢ zbioér danych do
rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych. Przez zbiér danych osobowych,
zgodnie z art. 7 pkt 1 ustawy, rozumie si¢ kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Jak wynika z ustalen kontroli zbiér danych osobowych oséb, ktorym sa wydawane
legitymacje przewoznika, prowadzony jest w systemie informatycznym. Jednoczes$nie w trakcie
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ogledzin systemu informatycznego o nazwie ,,A” w module ,,B”, ustalono, iz w module tym
rejestrowane s3 dane w zakresie: nazwisko, imig, data urodzenia, nr PESEL, gmina, adres
(miejscowos¢, ulica, nr domu, nr mieszkania), grupa (podstawa do wydania legitymacji); nr
legitymacji oraz data wydania legitymacji.

Biorac pod uwage wskazane wyzej okoliczno$ci, nalezy stwierdzi€, iz przetwarzane
w systemie informatycznym o nazwie ,,A” dane osobowe tworza zbior danych osobowych, o ktorym
mowa w art. 7 pkt 1 ustawy. Dane zawarte w ww. systemie informatycznym dost¢pne sa wedhug
okreslonych kryteriow, tj. w szczegolnosci wedlug imienia i nazwiska.

Majac powyzsze na uwadze uznaé nalezy, iz Spotka przetwarza dane osobowe 0sob, ktorym
wydawane sa legitymacje przewoznika. Nie zachodzi przy tym zadna z okoliczno$ci wskazanych
w art. 43 ust. 1 ustawy, zwalniajacych Spotke z obowiazku zgloszenia do rejestracji powyzszego
zbioru danych.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacje¢ opisujaca
sposob przetwarzania danych oraz $rodki, o ktérych mowa w ust. 1. W mys$l § 3 ust. 1
rozporzadzenia, na dokumentacj¢, o ktorej mowa w § 1 pkt 1, sklada si¢ polityka
bezpieczenstwa 1 instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych. Zgodnie z § 3 ust. 2, dokumentacjg, o ktorej mowa w § 1 pkt 1, prowadzi



si¢ w formie pisemnej. Natomiast, zgodnie z ust. 3, dokumentacj¢, o ktoérej mowa w § 1 pkt 1,
wdraza administrator danych. W zakresie zawarto$ci merytorycznej, wymienione wyzej dokumenty
powinny spetnia¢ warunki okreslone w § 4 1 § 5 rozporzadzenia.

W toku kontroli ustalono, iz w Spoélce nie jest prowadzona dokumentacja opisujaca
sposéb przetwarzania danych osobowych, tj. polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym sluzacym do przetwarzania danych osobowych.

Zgodnie z art. 37 ustawy, do przetwarzania danych moga by¢ dopuszczone wyltacznie osoby
posiadajace upowaznienie nadane przez administratora danych.

W toku czynnos$ci kontrolnych ustalono, ze w Spoéice do przetwarzania danych dopuszczone
zostaly osoby nie posiadajace upowaznienia nadanego przez administratora danych.

Zgodnie z art. 38 ustawy, administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa przekazywane.

Natomiast zgodnie z § 7 ust. 1 pkt 1 i pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane
osobowe sa przetwarzane w systemie informatycznym - z wyjatkiem systeméw stuzacych do
przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go
na piSmie - system ten zapewnia odnotowanie daty pierwszego wprowadzenia danych do
systemu; identyfikator uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego 1 przetwarzanych w nim danych posiada wylacznie jedna osoba.

W toku czynno$ci kontrolnych ustalono, ze system informatyczny o nazwie ,,A”, w ktorym
przetwarzane sa dane osobowe o0sOb ubiegajacych si¢ o wydanie legitymacji uprawniajacej do
korzystania z biletéw ulgowych nie zapewnia odnotowania daty pierwszego wprowadzenia danych
do systemu oraz identyfikator uzytkownika wprowadzajacego dane osobowe do systemu.

Zgodnie art. 39 ustawy, administrator danych prowadzi ewidencj¢ 0osob upowaznionych do
przetwarzania danych osobowych, ktéra powinna zawieraé¢: 1) imig i nazwisko osoby upowaznionej,
2) dat¢ nadania i1 ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

W toku czynnos$ci kontrolnych ustalono, Ze w Spodlce, nie jest prowadzona ewidencja 0sob

upowaznionych do przetwarzania danych, ktora spelnia wymagania okre$lone w art. 39 ustawy.

Jednoczes$nie nalezy wskaza¢, ze Generalny Inspektor Ochrony Danych Osobowych nie mogt
przychyli¢ si¢ do prosby Prezesa Zarzadu Spotki w kwestii dotyczacej ,,nie wydawania decyzji
w przedmiotowej sprawie do czasu usunigcia wszystkich uchybien”.

Podjecie dziatan w celu usunigcia uchybien nie stanowi podstawy do uznania, iz przywrocony

zostal stan zgodny zprawem. Nie przedstawiono dowoddéw potwierdzajacych, iz powyzsze



uchybienia zostaly usunigte. Jednak zwazywszy na podjete dzialania w tym zakresie wyznaczono

3 miesigczny termin na usunigcie przedmiotowych uchybien.

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnatl, jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwréci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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