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Dane osobowe, ktdre trzeba
GIODO  chroni¢

Crenernlny Jowpekior
heany Danych Osobowych

Czy monitoring narusza nasze prawo do ochrony
danych osobowych? Dlaczego pracodawca odpowiada
za dane przechowywane na smartfonie pracownika?

L))
m Na temat zawilo$ci zwigzanych z ochrong danych
rozmawiamy z dr. Wojciechem Rafalem Wiewidrowskim —
Generalnym Inspektorem Ochrony Danych Osobowych.

Robert Kaminski: Zacznijmy od podstaw - co to sq dane osobowe, ktore trzeba chronicé?

Wojciech Rafat Wiewiorowski: Danymi osobowymi sg wszystkie informacje, ktére mozna
powiazac bez wigkszego trudu z konkretng osobg fizyczng. Kazde tego typu dane powinny
podlega¢ pewnej ochronie, aczkolwiek nalezy pamigtac, ze przepisy prawne, ktore dotycza
ochrony danych osobowych, gwarantuja réwniez swobodg ich przekazywania. Zawsze jednak
musi istnie¢ podstawa uprawniajgca do przetwarzania danych osobowych, czyli do
wykonywania na nich jakichkolwiek operacji. Moze nig by¢ np. przepis prawa lub zgoda
osoby, ktorej dane dotyczg. Warto zaznaczy¢, ze dane osobowe moga mie¢ bardzo rozny
charakter, a ten sam zestaw informacji dla jednej osoby nie bedzie stanowit danych
osobowych, a dla drugiej juz tak. Dobrym przyktadem jest adres IP czy MAC adres
komputera — na pierwszy rzut oka nie sg to dane osobowe. Jednak w niektorych przypadkach
tak jest — np. dla operatora telekomunikacyjnego IP powigzane z informacja, do kogo zostato
przypisane i jakich taryf ta osoba uzywa, moga stanowi¢ interesujace dane osobowe. Nie ma
zatem precyzyjnej definicji danych osobowych, ale chyba nie powinno jej by¢.

RK: Rozumiem, Ze wizerunek moze byc rownie; dang osobowq?

WRW: Wizerunek moze by¢ dang osobowa kiedy w tatwy sposdb mozna potaczy¢ go z
innymi danymi, ktore indywidualizujg osobg¢. Szansa na to, Ze monitoring umieszczony w
miejscu publicznym takim jak ulica miasta umozliwi zidentyfikowanie konkretnej osoby jest
niewielka, natomiast monitoring w miejscu pracy niewatpliwie pozwala jednoznacznie
powigza¢ wizerunek z pozostalymi danymi osobowymi posiadanymi przez pracodawcg. W
sklepie wielkopowierzchniowym sg osoby, ktorych zidentyfikowac¢ si¢ nie da, ale sg rowniez
pracownicy, ktorzy sa znani pracodawcy. Monitoring w tym przypadku ma shuzy¢
jednoczesnie bezpieczenstwu anonimowych klientow, zapobieganiu kradziezom i ocenie
pracy pracownikéw.

RK: Nie przez przypadek zapytalem o wizerunek - obecnie w sklepach bez problemu
maogltbym naby¢ latajgce zabawki-drony wyposazone w kamere, dzieki ktorym mozna np.
odnale?é wlasnego kota, ktory udal sie z wizytq do sgsiadow, ale jednoczesnie zarejestruje
przebywajqce tam osoby. Poniewa? znam sqsiadow, nie ma problemu identyfikacji.
Rozumiem, Ze tego typu dane podlegajg ochronie?
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WRW: Tak, to prawda. Dotknat Pan interesujacego zagadnienia, do ktérego mozna
podchodzi¢ w rozny sposob. Nagrywanie obrazow przez drony uzywane np. w armii na
potrzeby zapewnienia bezpieczenstwa narodowego nie bedzie podlegato przepisom ustawy o
ochronie danych osobowych. W przypadku policji czy strazy miejskiej, o ile tego typu tryb
nadzoru mialby by¢ przez nie stosowany, wymagatby uregulowania w przepisach, bo obecne
nie przewiduja mozliwosci korzystania z takich urzagdzen. Natomiast w zastosowaniu
prywatnym sprawa jest delikatna — uzywanie ré6znego rodzaju urzadzen nagrywajacych:
kamer, rejestratoréw , aparatow fotograficznych nie jest przeciez zabronione i przetwarzanie
tego typu danych na potrzeby prywatne i uzytku domowego jest jak najbardziej dozwolone,
nawet jesli przetwarzamy dane osobowe. Natomiast w przypadku rejestracji poczynan
wspomnianego przez Pana kota zaczyna si¢ problem — dopoki $ledzi go Pan na swojej posesji
lub terenie publicznie dostepnym, nie ma problemu, natomiast nagranie jego ,,wypadu” na
teren sasiadow nie stanowi, co prawda, nieuprawnionego przetwarzania danych osobowych,
ale jest naruszeniem prywatnosci. Prywatno$¢ za$ jest pojeciem znacznie szerszym niz
ochrona danych osobowych, gdyz obejmuje rowniez ochrone dobr osobistych wynikajaca z
Kodeksu cywilnego. I tu mozna narazi¢ si¢ nie tyle na administracyjng odpowiedzialno$¢
wynikajaca z tego, ze tworzymy jaki$ zbior danych, ale przede wszystkim na
odpowiedzialno$¢ cywilng spowodowang naruszeniem dobr osobistych sgsiada. Trzeba mie¢
jednak na uwadze, ze w Polsce nie mamy wystarczajacej regulacji prawnej dotyczacej
monitoringu 1 video monitoringu. Od pottora roku wystepujemy do Ministerstwa Spraw
Wewngetrznych z permanentng prosba o podjecie efektywnych prac nad ustawg o monitoringu
wizyjnym. Na razie zadnych efektow nie widac.

RK: Porzucajgc temat kota i dronow — coraz wiecej 0sob uiywa smartfonow, ktore
przechowujq dane osobowe, a co wiecej synchronizujq sie 7 tzw. chmurgq, gdzie te dane sq
rownieZ przechowywane. Operatorem chmury moZze by¢ dostawca ustug internetowych,
moze to by¢ rowniez np. firma Google, ktora archiwizuje zarowno kontakty, jak i
korespondencje. Kto jest w tej sytuacji odpowiedzialny za ochrone danych osobowych?

WRW: Bez watpienia uzytkownik 1 to na nim spoczywa petna odpowiedzialno$¢ za ochrone
danych osobowych. Co ciekawe, ta odpowiedzialno$¢ spoczywa rowniez na pracodawcy,
jezeli to on kupit 1 udostgpnia smartfony swoim pracownikom. Na nim bowiem spoczywa
obowigzek zadecydowania, w jaki sposob moga by¢ one wykorzystywane, a wigc to on
decyduje o celach, sposobie 1 zakresie przetwarzania danych, stajac si¢ administratorem
danych zobowigzanym do wtasciwej ich ochrony. Przy czym pracodawca, okreslajac sposob,
w jaki dane urzadzenie moze by¢ przez pracownika uzywane, niejako przenosi na niego
odpowiedzialno$¢ za wlasciwa ochrone danych osobowych. Wazne, aby instrukcje
uzytkowania przekazat pracownikowi w sposob zrozumiaty, tak by pracownik byt §wiadomy
obowigzujacych go zasad. W przypadku gdy pracownik w sposob swiadomy je naruszy, np.
przekaze dane osobie nieuprawnionej, to on bedzie ponosit odpowiedzialnos$¢ karna.
Natomiast za obowigzujace w danej firmie zasady i mechanizmy ochrony danych osobowych
tak czy inaczej odpowiada pracodawca. Podobnie jest w przypadku korzystania z samochodu
stuzbowego. Jesli pracownik spowoduje wypadek, bedzie odpowiadal osobiscie.

RK: Jak rozumiem, podobnie sytuacja przedstawia si¢ w przypadku serwisow internetowych
— np. list czy forow dyskusyjnych?

WRW: W przypadku serwisow internetowych generalnym problemem jest okreslenie, kto jest
administratorem danych osobowych, a kto tylko procesorem, czyli przetwarzajagcym dane. Nie
ma jednej, wspolnej dla wszystkich serwiséw definicji. Rzecznicy ochrony danych



osobowych zgodnie twierdzg, ze pierwszym i podstawowym administratorem danych jest
osobg lub podmiot, ktéry tworzy narzedzia do przetwarzania danych i umozliwia korzystanie
z nich, a nie ten, kto zamieszcza posty. Z zasady media spotecznosciowe, np. Facebooka czy
nk.pl traktuje si¢ jako administratoréw danych, choc nie jest wykluczone, ze niektoére profile
mogg stanowi¢ odrebne zbiory danych osobowych.

RK: Kto jest zatem odpowiedzialny za przetwarzanie danych osobowych osoéb, ktore polubily
nasz fanpage na Facebooku?

WRW: W tym przypadku administratorem danych jest zardbwno tworca fanpage’a, jak i
Facebook, cho¢ odpowiedzialno$¢ moze by¢ roztozona w rdzny sposdb. Nie mam
watpliwosci, ze administratorem danych uzytkownikow jest Facebook, ktory moze posiadac
dane, ktorych tworca fanpage’a moze nie zna¢. W czasie rejestracji uzytkownik musi bowiem
poda¢ swoje prawdziwe dane, nie jest jednak powiedziane, ze te dane musi zna¢ inny
uzytkownik tego samego serwisu spotecznosciowego. Dla twércy fanpage konkretny
uzytkownik moze by¢ rozpoznawalny jedynie pod pseudonimem. Natomiast Facebook jest w
stanie powigza¢ go z konkretng osoba. Jednak w wigkszos$ci przypadkow tworca fanpage’a
dysponuje danymi osob, ktore zostaly fanami danego serwisu. Co wigcej, dane te sg z reguty
do czegos$ wykorzystywane, a zatem zastosowanie znajda przepisy ustawy o §wiadczeniu
ustug drogg elektroniczng. Zobowiazuja one m.in. do stworzenia regulaminu fanpage’a,
okreslajacego m.in. cel, w jakim dane beda wykorzystywane.

RK: Do kogo zatem moze ,,poskariyc¢ si¢” osoba, ktora otrzymuje przez Internet np.
niechciane przesytki reklamowe?

WRW: Problem polega na tym, ze w Polsce nie istnieje instytucja, ktora zajmuje si¢
problemem spamu. Ja jako Generalny Inspektor Ochrony Danych Osobowych moge najwyzej
zajmowac si¢ baza, ktora jest wykorzystywana na potrzeby rozsytania spamu, a nie samg
czynnos$cia, jaka jest jego rozsytanie. W bardzo waskim zakresie zajgto si¢ tym problemem w
ustawie o $wiadczeniu ustug drogg elektroniczng, jednak jednej instytucji zajmujacej si¢ tym
zagadnieniem obecnie w Polsce nie ma.



