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- Ku zdziwieniu wielu podmiotow z brag energetycznej wksza¢ danych pochodgych z
inteligentnych licznikéw, ktoreasczy keda montowane u odbiorcy keowego ldacego
osoly fizyczmg, bedzie miata charakter danych osobowych, a to dlategos to dane
opisupce konkrety osolg, ktora jest odbiorgenergii elektrycznej, i jej sposéb zachowania -
mowi dr Wojciech Rafat Wiewiorowski, Generalny legpor Ochrony Danych Osobowych.

Czy projekt wdrozenia w Polsce systemu inteligentnego opomiarowangawia jakies
szczegOlne wyzwania przed sektorem elektroenergeytym w zakresie ochrony danych
osobowych odbiorcéw energii elektrycznej?
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- Projekt wdraenia w Polsce systemu inteligentnego opomiarowstamia istotne wyzwania
przed sektorem elektroenergetycznym w zakresie ooghdanych osobowych odbiorcéw
energii elektrycznej i togsbardzo rozbudowane kwestie, bo budowa inteligastirsyeci musi
si¢ zacz¢ od instalacji inteligentnych licznikow, ktére niko beda zbieraty wiele danych,
ktére mog by¢ danymi osobowymi, ale rownie umazliwig dokonywanie operacji
zwrotnych, czyli operacji, w ktérych na podstawyehze danych bda wydawane polecenia
samemu licznikowi.

W tej sytuacji jest cata seria pytana ktore musimy sobie odpowiedziete pytania byty
zadawane nie tylko w Polsce, ale tg innych krajachéwiata. Jest to szczegolnie e w
Polsce, gdzie instalacja inteligentnych licznikéwa rby¢ obowizkowa, a tym samym
obowigzkowe ma by przekazywanie danych przez nie zbieranych popgeeratorow
systeméw dystrybucyjnych (OSD)z ado operatora informacji pomiarowej (OIP), czyli
centralnej instytucji, ktoradolzie zbierata i przechowywata informacje pomiagow

Jakie dane o odbiorcach energii elektrycznej, ktérebeda zbierane za pdrednictwem
inteligentnych licznikbw beda kwalifikowaly si¢ do kategorii danych osobowych
podlegajacych ochronie?

- Ku zdziwieniu wielu podmiotow z brag energetycznej wksza¢ danych pochodgych z
inteligentnych licznikéw, ktoreasczy keda montowane u odbiorcy keowego lgdacego
osoly fizyczmg, bedzie miata charakter danych osobowych, a to dlategos to dane
opisupce konkretg osolg, ktora jest odbiorg energii elektrycznej, i jej sposéb zachowania.
Najistotniejsze dla nas jest tg tam gdzie mamy do czynienia z odbipkoncowym, ktéry



jest jednoczéie osol fizyczrg, mamy do czynienia z mtiwoscig bardzo szczegdtowego
poznania za poednictwem inteligentnych licznikbw sposobycia danej osoby.

W zaleznosci od ogranicze wynikajagcych z regulacji prawnych magio by informacje

schodzce nawet na poziom odczytu ushwiajacego okrélenie jaki program telewizyjny
oglada odbiorca w danej chwili. W zwiku z tym,ze inteligentne opomiarowaniexdrie

dziatato latami musimy przewidywabgraniczenia co do tego, jakie dane griaj¢ zbierane,
kto do danych pomiarowych ma niielostp i jak maj by¢ wykorzystywane. Te limity
powinny by wprowadzone na mocy ustawy.

Od czego w gruncie rzeczy zakeé¢ bedzie, jakie dane pomiarowe kda chronione jako
osobowe?

- Istotny jest tak zakres zbieranych danych pomigioh jak i to jak czsto kpda zbierane
dane zapisywane w liczniku i przekazywane do pottimiabtych systemem inteligentnego
opomiarowania, czy w przys&ad inteligentnych sieci. Jeli beda to dane zbierane raz
dziennie, raz na godzinczy nawet raz na pot godziny, to ey powiedzié, ze profil
uzytkownika kgdzie na tyle ogoélny,ze nie kdzie stanowit zagreenia dla ochrony
prywatngci danej osoby.

Natomiast, gdyby informacje byty zbierane w sekumgch interwatach, co jest jumazliwe,

to wtedy uczestnicy systemu - OSD i OIP - moglibyedrdostp do informacji nie tylko o
tym kiedy whczono, czy wyiczono piekarnik, ale réwnieo tym kiedy § wiaczane i
wytagczane urgdzenia alarmowe w domu, kiedy w ogole domgje”, a kiedy nikogo tam nie
ma. Trzeba pamgia¢ rOwniez, ze ing z waznych spraw poza estotliwoscia pomiarow, o
ktorej trzeba zadecydowato ustalenie, czy obowikowe jest na poziomie odbiorcy
koncowego zbieranie informacji tylko z jednego liczmikbstugujcego cate gospodarstwo
domowe, czy te obowihzkowe lzdzie wprowadzanie podlicznikow, ktéreda umieszczone
na poszczegolnych obwodach.

To drugie rozwizanie spowodowatoby znaczne gzkszenie ingerencji w prywatio
chociaby poprzez maiwos¢ odizolowania osobnego obwodu, na ktorym dziadapadzenia
alarmowe.

Z jaka czestotliwoscia panstwa zdaniem inteligentne liczniki powinny zbierg i
przekazywat dane pomiarowe, aby chront prywatnos¢ odbiorcéw?

- Twierdzimy, ze jesli chodzi o czstotliwos¢ zbierania i przekazywania danych pomiarowych
przez inteligentne liczniki to tak napragvdalezry zastosowé test wynikagcy z Konstytucji
RP, czyli test niezfdnacsci ingerencji w prywatn&, a wic okre&li¢, jaka jest rzeczywcie
konieczna cgstotliwos¢ odczytow, aby mina bylo zrealizowa zadania potrzebne dla
panstwa i energetyki, a kiedy ta gstotliwos¢ bytaby juz nadmiarowa. St sugerowatimy,
aby w nowym prawie energetycznym znalaziadlegacja wydania rozpaidzenia, ktore
m.in. & kwestt bedzie regulowato.

Z naszych rozméw z URE wynika niedwuznaczni® interwat 15 minutowy jest
wystarczajcy dla potrzeb, ktére zgltasza energetyka na praylkda celu wykrywania
nielegalnego poboru energii, a z drugiej strony tesgzagco zabezpiecza oselfizyczmg
przed tym, aby zbyt szeroki zakres informacji maiat m.in. do bazy centralnej prowadzonej
przez OIP. Z tymze limity powinny dotyczy nie tylko czstotliwosci pomiaru, ale jak ji



powiedziatem przede wszystkim tego, kiedbie mogt mié dostp do centralnego zbioru
danych pomiarowych prowadzonych przez OIP i zbigriktdre powstas u poszczegolnych
uczestnikdéw obrotu danymi pomiarowymi, czyli OSEprzedawcdow energii.

Tu naley pametac, ze w konstrukcji zaproponowanej przez resort gospodaSD uzyskuje

informacg dotyczca indywidualnego #ytkownika dopiero od OIP, czyli to OIP ma dy
gidbwnym dysponentem informaciji jednostkowych, a O88ry pierwotnie je bdzie zbierat

ma mie& do nich dosip tylko poprzez niejako zwrotne zapytanie kierowdoeOIP. To nie

jest rozwgzanie proponowane przez nas, a z naszego punkzewal o tyle ma niewielkie
znaczenie,ze niezalenie od tego, kto dmzie dane uzyskiwat to jestay zwolennikami

ustalenia listy podmiotow, ktére do danych pomiayolwbeda mogty mie dostp.

To kto powinien byé na tej liscie?

- Zdaniem GIODO po pierwsze to powinnacblista zamknita, czyli wymieniajca
instytucje, ktéra maj mie¢ prawo dosfpu do danych pomiarowych. Natomiast co do tego
jakie to miatyby by podmioty to oczekiwatbym raczej propozycji ze siyaych, ktorzy
znap si¢ na energetyce lepiej/nGIODO. Nie chciatbym na pewngeby to byta lista otwarta
wskutek czego OSP, czy OIP mogitby samodzielnie dimeg, ze inne podmioty, nie
wymienione na kcie uprawnionych, uzyskagostp do danych pomiarowych.

Przy tym, to jakie rodzaju dane gbierane, jaka informacja wchodzi w skiad inforfnac
pomiarowej i jaka stanowi dane osobowe powinno &oskreslone na poziomie ustawy i
projekt nowego prawa energetycznego zaproponowapegw grudniu 2011 przez resort
gospodarki szedt watstrore. Niemniej planujemy wspélnie z URE przygotawaysipienie,
ktére bytoby rekomendagjdobrych praktyk w zakresie pozyskiwania danycrembiych w
inteligentnych licznikach i ich dalszym przetwarzanTermin tego wyspienia zaley od
tempa prac nhad nowym prawem energetycznym.

Czy znane g panstwu przypadki wskazujace jak dalece problem ochrony danych
osobowych w zwazku z wdrazaniem inteligentnego opomiarowania mge wptynaé na
taki program?

- Najbardziej charakterystyczna sytuacja miata saejkilka lat temu w Holandii, gdzie
wdrazanie inteligentnego opomiarowania od strony prawbgio przygotowywane bez
udziatu tamtejszego rzecznika ochrony danych osgbbwW momencie kiedy trafito do
parlamentu sami parlamentaszyzapytali jak s ma projekt do ochrony danych osobowych.

Rzecznik ochrony danych osobowych stwierdzd,propozycje majsic nijak do ustawy o
ochronie osobowych, a to spowodowate,wdrazenie inteligentnego opomiarowania zostato
zastopowane i Holandia stracita dobre dwa lata r/sposowanie projektu do ochrony
danych osobowych. Dofprpraktyky jest to, co zrobiono w Kanadzie i to co zrobione w
Francji, gdzie projekty pilotawe wdraania inteligentnego opomiarowania byty prowadzone
wspolnie przez energetyk organy zajmujce sé generalnie ochraninformacji, a nie tylko
danych osobowych.

Informacje pomiarowe, o czym trzeba patat, 33 bardzo interesage dla ragnych organéw
publicznych w Polsce, poczyaajod policji po instytucje podatkowe i celne. Zakdosgpu
takich instytucji do danych pomiarowych powinienthyegulowany prawnie. Projekt prawa



energetycznego idzie w tym kierunku, a ckaete sprawy poprzez wskazanie obgiidw
publiczno-prawnych instytucji, ktére dane pomiaraway zbier&.

W jakim stopniu proponowane rozwigzania legislacyjne dotycgce inteligentnego
opomiarowania spetniap pana zdaniem kryterium skutecznej ochrony danych
osobowych?

- W pracach legislacyjnych dotygzych ochrony danych osobowych w koriigk wdraania
inteligentnego opomiarowania uczestniczytem dowezartego roku i nasze uwagi byty brane
pod uwag i wydaje mi s¢, ze rozgdnie byly wprowadzane do projektdw nowego prawa.

Nie wiem jak to wyglda teraz, ale na pewno w prawie must bkreslony zakres zbierania
danych osobowych przez inteligentne liczniki, zgsadh przetwarzania poruzy
uczestnikami rynku obrotu danymi pomiarowymi, pradmstpu osoby, o ktorej daney s
zbierane do tycte danych i informacji o tym jakie operacje na tgl@mych g wykonywane,
a talkke spraw zwgzanych ze wspomnianymiZuodlicznikami. Tu przyto, ze nie lgdzie
obowigzku instalacji podlicznikéw poza sytuacpgdy odbiorca &dzie zarazem producentem
energii, a w takim przypadku podlicznik bytby obgmkowo instalowany na obwodach
stuzacych produkcji energii.

Musi by takze okreglone jak dtugo bda przechowane dane pomiarowe , co moim zdaniem
moze wynik& z rozporzadzenia i kto bdzie miat do nich dogp. Natomiast generalnie jako
odbiorcy energii musimy sobie zdasprawe przede wszystkim z tegage o ile obecnie
otrzymywanie i przetwarzanie naszych danych osolbwpozyskiwanych w tiych
projektach pilotaowych zwigzanych z inteligentnymi licznikami jest mave tylko po
wyrazaniu przez nas na to zgody, o tyle éee w zycie projektowanych przepisow o
inteligentnym opomiarowaniuelzie oznaczato przymus udgshiania danych osobowych i
stad tak wane jest, co sipazniej z nimi kpdzie dziato.



