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Warszawa, dnia 6 stycznia 2009 r.

DIS/DEC - 4/174/09
Dot.: [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
i art. 22 w zwiazku z art. 31 ust. 1, art. 36 ust. 2, art. 37, art. 39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.) oraz czgscia A pkt
IIT ppkt 1 zatacznika do rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) po przeprowadzeniu

postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez W.,

nakazuje

W., usunigcie uchybien w procesie przetwarzania danych, poprzez:

1. Zawarcie z M. Sp. z o. o., pisemnej umowy powierzenia przetwarzania danych osobowych
kandydatow do pracy (przesylajacych swoje CV oraz listy motywacyjne), kandydatéow na
praktyki, badz osob zglaszajacych si¢ z prosba o pomoc w wyszukaniu pracy, w terminie
czternastu dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Opracowanie i wdrozenie polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym shluzacym do przetwarzania danych osobowych w terminie czternastu dni od

dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
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3. Nadaniu upowaznien dla osob dopuszczonych do przetwarzania danych, w terminie
siedmiu dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

4. Opracowaniu ewidencji osob upowaznionych do przetwarzania danych osobowych,
w terminie siedmiu dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Zabezpieczenie komputera przenosnego, na ktorym przetwarzane sa dane osobowe
kandydatow do pracy (przesylajacych swoje CV oraz listy motywacyjne), kandydatow na
praktyki, badz osob zglaszajacych si¢ z prosba o pomoc w wyszukaniu pracy przed
dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego w terminie czternastu dni od dnia, w ktorym niniejsza decyzja

stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole we W., zwanej dalej rowniez W. (sygn. akt [...]) w celu ustalenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.),
zwang dalej ustawg oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej
rozporzadzeniem. W toku kontroli odebrano od pracownika W. ustne wyjasnienia, skontrolowano
systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie
danych osobowych. Stan faktyczny zostal szczegdtowo opisany w protokole kontroli, ktory zostat
podpisany przez Prezesa Zarzadu W.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych, W., jako administrator danych naruszyla przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Przekazaniu M. Sp. z o. o., danych os6b poszukujacych pracy (przesylajacych swoje CV oraz
listy motywacyjne), kandydatéw na praktyki, badZ oséb zglaszajacych si¢ z prosba o pomoc
w wyszukaniu pracy, bez podstawy prawnej tj. pisemnej umowy powierzenia przetwarzania danych
(art. 31 ustawy).

2. Nieopracowaniu polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych (art. 36 ust. 2 ustawy).



3. Dopuszczeniu do przetwarzania danych osobowych we W. 0s6b nie posiadajacych upowaznienia
nadanego przez administratora danych (art. 37 ustawy).

4. Nieopracowaniu ewidencji 0sob upowaznionych do przetwarzania danych osobowych (art. 39
ust. 1 ustawy).

5. Niezabezpieczeniu komputera przenosnego, na ktérym przetwarzane sa dane osobowe
kandydatéw do pracy oraz kandydatow na praktyki przed dziataniem oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat
zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy. Pismem z dnia [...] listopada 2008 r. zawiadamiajacym o wszczgciu postgpowania
administracyjnego w przedmiotowej sprawie (nr [...]), administrator danych zostatl poinformowany
o prawie czynnego udzialu w kazdym stadium postgpowania, a przed wydaniem decyzji
wypowiedzenia si¢ co do zebranych dowoddéw i1 materialow oraz zgloszonych zadan. Pomimo to,
W. nie ztozyta wyjasnien oraz nie przedstawita dowodéw potwierdzajacych usunigcie wskazanych

uchybien.

Po zapoznaniu si¢ z calo$cia materialu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na pisSmie, przetwarzanie danych.

W toku kontroli ustalono, ze obstuga systemu informatycznego (witryny internetowej
o adresie [...]) ,.grzecznosciowo” zajmuje si¢ Pan K. Sz., ktéry wspotpracuje z M. Sp. z o.o.
Utrzymaniem (w szczeg6élnosci aktualizacja, zabezpieczeniem, konfiguracja, modyfikacja tresci)
ww. witryny zajmuje si¢ Pan K. S. wraz z 2 osobami wspolpracujacymi. Ponadto, serwer pocztowy,
na ktéry przesylana jest poczta, zawierajaca CV oraz listy motywacyjne osob poszukujacych pracy
(znajacych jezyk [...]), kandydatow na praktyki, badz osob zglaszajacych si¢ z prosba o pomoc w
wyszukaniu pracy, znajduje si¢ w M. Sp. z o.0.

Na podstawie powyzszych ustalen nalezy stwierdzi¢, ze W. przy przetwarzaniu danych osob
poszukujacych pracy, (przesytajacych swoje CV oraz listy motywacyjne) kandydatéw na praktyki,
badz osob zglaszajacych si¢ z prosba o pomoc w wyszukaniu pracy, korzysta z urzadzen (system
informatyczny 1 serwery) znajdujacych si¢ w innym podmiocie (M. Sp. 0.0.) oraz dopuszcza do
sytuacji, w ktorej przetwarzaniem ww. danych zajmuja si¢ osoby wspodtpracujace z tym podmiotem.

Z tych wzgledéw nalezy uzna¢, ze W. jako administrator danych osobowych przekazuje



przedmiotowe dane M. Sp. z 0. 0. bez podstawy prawnej, bowiem nie zawarla z ww. podmiotem
pisemnej umowy powierzenia przetwarzania danych, o ktérej mowa w art. 31 ustawy.

W mysl art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca sposob
przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. W mysl § 3 ust. 1 rozporzadzenia, na
dokumentacjg, o ktérej mowa w § 1 pkt 1, sktada si¢ polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych. Zgodnie
z ust. 2, dokumentacje, o ktorej mowa w § 1 pkt 1, prowadzi si¢ w formie pisemnej. Natomiast,
zgodnie z ust. 3, dokumentacjg, o ktorej mowa w § 1 pkt 1, wdraza administrator danych.

W toku kontroli ustalono, ze kontrolowana jednostka nie opracowata polityki
bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Zgodnie z art. 37 ustawy, do przetwarzania danych moga by¢ dopuszczone wytacznie osoby
posiadajace upowaznienie nadane przez administratora danych.

W toku kontroli ustalono, iz w kontrolowanej jednostce do przetwarzania danych
dopuszczone zostaly osoby nie posiadajace upowaznienia nadanego przez administratora danych.

W mys$l art. 39 ust. 1 ustawy, administrator danych prowadzi ewidencje 0sob
upowaznionych do ich przetwarzania, ktéra powinna zawieraé:

1) imi¢ 1 nazwisko osoby upowaznionej,
2) date nadania 1 ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

W toku kontroli ustalono, iz kontrolowana jednostka nie prowadzi ewidencji 0sob
upowaznionych do przetwarzania danych osobowych.

Zgodnie za$ z czescia A, pkt III ppkt 1 zalacznika do rozporzadzenia, system informatyczny
stuzacy do przetwarzania danych osobowych zabezpiecza sig, w szczegolnosci przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego.

W toku czynnosci kontrolnych ustalono, ze komputer przeno$ny, na ktorym przetwarzane sa
dane osobowe kandydatow do pracy oraz kandydatow na praktyki nie posiada zainstalowanej

ochrony antywirusowe;.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.



Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art.
129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze
zwroci¢  sig¢  do  Generalnego Inspektora Ochrony Danych Osobowych (adres:

ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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