GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 18 stycznia 2010 r.

DIS/DEC- 54/1981/10
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z pdzn. zm.), art. 12 pkt 2,
art. 18 ust. 1 oraz art. 22 w zwiazku z art. 26 ust. 1 pkt 4, art. 36 ust. 1, art. 36 ust. 2, art. 38 i art. 41
ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pézn. zm.), oraz § 4 pkt 3 i pkt 4, § 7 ust. 1 pkt 1 1 pkt 2 1 § 7 ust. 3 rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024) oraz czesScia C pkt XIII zatacznika do ww. rozporzadzenia,
po przeprowadzeniu post¢gpowania administracyjnego w sprawie przetwarzania danych osobowych

przez Migjskie Przedsigbiorstwo Komunikacyjne Sp. z o.0.,

I. Nakazuj¢ Miejskiemu Przedsi¢gbiorstwu Komunikacyjnemu Sp. z o.0., usunig¢cie uchybien
w procesie przetwarzania danych osobowych, poprzez:

1. Zastosowanie Srodkow kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore sa przesylane w sieci publicznej, w terminie od dnia, w ktérym
niniejsza decyzja stanie si¢ ostateczna.

2. Spowodowanie, by system informatyczny o nazwie ,,A” (w ktorym przetwarzane sa dane

osobowe [...]) dla kazdej osoby, ktorej dane osobowe sa przetwarzane w tym systemie
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informatycznym, zapewnial sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumialej formie informacje, o dacie pierwszego wprowadzenia danych do
systemu oraz identyfikatorze uzytkownika wprowadzajacego dane osobowe do systemu —
w terminie dwoch miesigcy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

II. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg¢ w Miejskim Przedsigbiorstwie Komunikacyjnym Sp. z o.0., zwanej dalej
takze Spotka w celu ustalenia zgodno$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych (sygn. [...]), tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926 z p6zn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra
Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W toku kontroli odebrano od pracownikow
Spotki ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin
pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostat
szczegotowo opisany w protokole kontroli, ktory zostat podpisany przez Prezesa Zarzadu Spoiki.

Na podstawie materiatu dowodowego zgromadzonego w toku kontroli ustalono, ze w procesie
przetwarzania danych Miejskie Przedsigbiorstwo Komunikacyjne Sp. z o.0., jako administrator
danych, naruszyta przepisy o ochronie danych osobowych. Uchybienia te polegaty na:

1) nieokresleniu procedur oraz terminéw usuwania danych przetwarzanych w zbiorze danych
o nazwie ,,B.”, w przypadku gdy cel ich przetwarzania zostanie osiagnigty (art. 26 ust. 1 pkt 4
ustawy),

2) niedokonaniu aktualizacji zbioru danych o nazwie ,,B.” (zgloszenie nr R [...]),

3) niezastosowaniu $rodkow kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore sa przesylane w sieci publicznej (art. 36 ust. 1 ustawy w zwiazku z
czescia C pkt XIII zatacznika do rozporzadzenia),

4) niezawarciu w Polityce bezpieczenstwa opisu struktury zbioréw danych wskazujacego
zawartos¢ poszczegdlnych pol informacyjnych i powiazania migdzy nimi (§ 4 pkt 3

rozporzadzenia); sposobu przeptywu danych pomigdzy poszczegdlnymi systemami (§ 4 pkt 4

rozporzadzenia),
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5) niezapewnieniu, by system informatyczny o nazwie ,,A” dla kazdej osoby, ktérej dane osobowe
sa przetwarzane w tym systemie informatycznym, zapewnial sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumiatej formie informacje, o dacie pierwszego wprowadzenia
danych do systemu oraz identyfikatorze uzytkownika wprowadzajacego dane osobowe do systemu

(art. 38 ustawy w zwiazku z § 7 ust. 1 pkt 1 1 pkt 2 rozporzadzenia).

W piSmie z dnia [...] listopada 2009 r. (sygn. [...]), stanowiacym zawiadomienie o
wszczgeiu postgpowania administracyjnego w przedmiotowej sprawie, Miejskie Przedsigbiorstwo
Komunikacyjne Sp. z 0.0. zostala poinformowana o prawie czynnego udzialu w kazdym stadium
postgpowania, aprzed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowodow
1 materialow oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Prezes
Zarzadu Spoitki, pismem z dnia [...] grudnia 2009 r. zlozyt wyjasnienia, w ktorych poinformowat,
1Z:

1) opracowano i wdrozono procedur¢ usuwania danych w zbiorze danych o nazwie ,,B.”,

2) dokonano aktualizacji zbioru danych o nazwie ,,B.” (zgloszenie nr R [...]),

3) podjeto dziatania w celu wyeliminowania uchybienia polegajacego na niezastosowaniu $rodkow
kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktore sa
przesytane w sieci publicznej. Ww. $rodki zostang zastosowane w terminie do dnia [...] grudnia
2009 r.,

4) skierowano wystapienie do P. Sp. z o0.0. wprzedmiocie dokonania zmian w systemie
informatycznym o nazwie ,,A”.

Do wskazanych wyjasnien zataczono: kserokopi¢ zarzadzenia Nr [...] Prezesa Zarzadu
Miejskiego Przedsigbiorstwa Komunikacyjnego Sp. z 0.0. z dnia [...] grudnia 2009 r. w sprawie:
wprowadzenia procedury usuwania danych w zbiorze danych biletu elektronicznego, kserokopig
zgloszenia zmian w zbiorze danych o nazwie ,K.” (zgloszenie nr R: [...]), wydruk struktury
zalezno$ci plikéw baz danych w systemie informatycznym o nazwie ,,A”, kserokopi¢ pisma z dnia
[...] grudnia 2009 r. skierowanego do P. Sp. z 0.0., kserokopi¢ zarzadzenia nr [...] Prezesa Zarzadu
Miejskiego Przedsigbiorstwva Komunikacyjnego Sp. z 0.0. z dnia [...] grudnia 2009 r. w sprawie:
zmiany zarzadzenia nr [...] Prezesa Zarzadu Miejskiego Przedsigbiorstwa Komunikacyjnego Sp. z
0.0. z dnia [..] grudnia 2007 r. w sprawie wprowadzenia Regulaminu [...].

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowac §rodki

techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia
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do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlno$ci powinien zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Natomiast zgodnie z czg¢$cia C pkt XIII zatacznika do rozporzadzenia, administrator danych
stosuje Srodki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia,
ktore sa przesytane w sieci publiczne;j.

W toku czynnosci kontrolnych ustalono, ze potaczenie z baza danych osobowych systemu
informatycznego o nazwie ,,A” odbywa si¢ przy pomocy taczy publicznych bez zastosowania
srodkow kryptograficznej ochrony tych danych.

Wobec powyzszego nalezy wuznaé, iz administrator danych nie stosuje $rodkow
kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktore sa
przesytane w sieci publiczne;j.

Zgodnie z art. 38 ustawy, administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa
przekazywane.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego
w powszechnie zrozumialej formie informacje, o ktorych mowa w ust. 1.

W toku czynnosci kontrolnych ustalono, ze system informatyczny o nazwie ,,A” (w ktorym
przetwarzane sa dane osobowe [...]) nie zapewnia sporzadzenia 1 wydrukowania raportu
zawierajacego w powszechnie zrozumialej formie informacje o dacie pierwszego wprowadzenia
danych do systemu (§ 7 ust. 1 pkt 1 rozporzadzenia) oraz identyfikatorze uzytkownika
wprowadzajacego dane osobowe do systemu (§ 7 ust. 1 pkt 2 rozporzadzenia).

Prezes Zarzadu Spotki w piSmie z dnia [...] grudnia 2009 r. wskazal, iz zostaly podjete
dziatania w celu przywrocenia stanu zgodnego z prawem. Ustosunkowujac si¢ do ww. wyjasnien
nalezy podkresli¢, ze samo podjecie dziatan w celu usunigcia uchybienia nie stanowi podstawy do
uznania, iz przywrocony zostal stan zgodny zprawem. Nie przedstawiono dowodéw
potwierdzajacych, iz powyzsze uchybienia zostaty usunigte. Jednak zwazywszy na podj¢te dziatania
w tym zakresie, wyznaczono powotane w sentencji decyzji terminy na usunigcie przedmiotowych
uchybien.

Jednoczesénie, na podstawie przedstawionych dowodow, nalezy stwierdzi¢, ze pozostate
uchybienia w procesie przetwarzania danych osobowych, stanowiace przedmiot postgpowania,
zostaly usunigte, tj.:

1) okreslono procedury oraz terminy usuwania danych przetwarzanych w zbiorze danych o nazwie

,»B.”, w przypadku gdy cel ich przetwarzania zostanie osiagnigty,
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2) dokonano aktualizacji zbioru danych o nazwie ,,B.” (zgtoszenie nr R [...]),
3) uzupekliono Polityke bezpieczenstwa o opis struktury zbiorow danych wskazujacego
zawartos¢ poszczegdlnych podl informacyjnych i powiazania migdzy nimi oraz sposob

przeptywu danych pomigdzy poszczegdlnymi systemami.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe, organ administracji publicznej wydaje
decyzje o jego umorzeniu. Jak stwierdzit Naczelny Sad Administracyjny w uzasadnieniu wyroku
z dnia 19 listopada 2001 r. (sygn. akt II SA 2702/00): ,....) skoro w toku prowadzonego (...)
postgpowania administracyjnego zniesiony zostal stan naruszenia prawa, ktdrego miato dotyczy¢
rozstrzygnigcie, to postgpowanie stalo si¢ bezprzedmiotowe”.

W zwiazku z tym, ze w toku postgpowania usunigte zostaty pozostale uchybienia w procesie
przetwarzania danych osobowych, stanowiace przedmiot postgpowania, w tym zakresie nalezato je
umorzyc.

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnal, jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwr6ci¢ sig¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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