GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 15 stycznia 2010 r.

DIS/DEC —-31/1788/10

dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1, art. 22 w zwiazku z art. 31 ust. 1 1 ust. 2, art. 36 ust. 1 1 ust. 2,
1 art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pbézn. zm.) oraz § 7 ust. 1 pkt 3 1 § 7 ust. 3 rozporzadzenia Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024) oraz czgscia A pkt II ust. 2 lit. a, lit. b, zatacznika do ww. rozporzadzenia,
po przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania danych osobowych

przez Pana I. G. Komornika Sadowego przy Sadzie Rejonowym w W. ,

I. Nakazuj¢ Panu 1. G., Komornikowi Sadowemu przy Sadzie Rejonowym w W. przywrdcenie
stanu zgodnego z prawem w procesie przetwarzania danych osobowych, poprzez:

1. Zapewnienie, aby system informatyczny o nazwie ,,A” (system informatyczny shuzacy
do przetwarzania danych [...D, dla kazdej osoby, ktorej dane
sa przetwarzane w tym systemie informatycznym, odnotowywal zrédlo danych,
w przypadku zbierania danych, nie od osoby, ktorej one dotycza - w terminie

1 miesigca od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
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2. Zapewnienie, aby system informatyczny o nazwie ,,A” (system informatyczny sluzacy
do przetwarzania danych [...]D), dla kazdej osoby, ktorej dane
sq przetwarzane w tym systemie, umozliwial sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumialej formie informacje o Zrédle danych, w przypadku
zbierania danych, nie od osoby, ktorej one dotycza - w terminie 1 miesiaca od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrol¢ u Pana I. G. Komornika Sadowego przy Sadzie Rejonowym
w W. (sygn. akt [...]), zwanym dalej takze Komornikiem, w celu ustalenia zgodno$ci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.), zwana
dalej ustawa oraz rozporzadzeniem Ministra Spraw  Wewngtrznych 1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym
dalej rozporzadzeniem.

W toku kontroli odebrano Komornika ustne wyjasnienia, skontrolowano systemy
informatyczne oraz dokonano ogledzin pomieszczen w ktoérych odbywa si¢ przetwarzanie danych
osobowych. Stan faktyczny zostal szczegdlowo opisany w protokole kontroli (sygn. akt [...]), ktory
zostal podpisany przez Komornika.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, Zze w procesie
przetwarzania danych osobowych Pan I. G. Komornik Sadowy przy Sadzie Rejonowym
w W. naruszyl przepisy o ochronie danych osobowych. Uchybienia te polegaly na:

1. Niezawarciu w tre§ci umowy zawarte] z P. Sp. z 0. o. pelnego celu jak réwniez zakresu
przetwarzania danych osobowych (art. 31 ust. 2 ustawy.

2. Niezastosowaniu odpowiednich $§rodkéw technicznych 1 organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona, a w szczegdlnosci nie zabezpieczeniu danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniong (art. 36 ust. 1 ustawy), gdyz jak ustalono
w toku kontroli w pomieszczeniu sekretariatu (pomieszczenie nr 6) na otwartym regale w otwartych
pudetkach przechowywane sa zwrotne potwierdzenia odbioru, ktore zawieraja w swej tresci imig

1 nazwisko, jak rowniez adres odbiorcy.



3. Niezapewnieniu, aby w systemie informatycznym o nazwie ,,A” (system informatyczny stuzacy
do przetwarzania danych [...]), rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator, a
dostgp do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia (czg$¢ A pkt Il ust. 2 lit. a, lit. b zalacznika do rozporzadzenia).
4. Niezawarciu w dokumencie stanowiacym instrukcje zarzadzania systemem informatycznym
informacji dotyczacych systemu informatycznego o nazwie ,,A” (§ 5 rozporzadzenia).
5. Niezapewnieniu przez administratora danych zgodnie z art. 38 ustawy, kontroli nad tym, jakie
dane osobowe, kiedy 1 przez kogo zostaty do zbioru wprowadzone, gdyz:
- systemy informatyczne o nazwach: ,,A” i ,,B”, nie zapewniaja odnotowania zrédla danych,
w przypadku zbierania danych, nie od osoby, ktorej one dotycza (§ 7 ust. 1 pkt 3
rozporzadzenia),
- systemy informatyczne o nazwach: ,,A” i ,,B” nie umozliwiaja dla kazdej osoby, ktorej dane
osobowe sa przetwarzane W tych systemach, sporzadzania
1 wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie informacje,
o ktorych mowa w § 7 ust. 1 pkt 3 rozporzadzenia) - (§ 7 ust. 3 rozporzadzenia).

W piSmie z dnia [...] listopada 2009 r. (sygn. [...]), stanowiacym zawiadomienie
0 wszczgeiu  postgpowania administracyjnego w przedmiotowej sprawie, Komornik zostat
poinformowany, o prawie czynnego udzialu w kazdym stadium postgpowania,
a przed wydaniem decyzji o prawie do wypowiedzenia si¢ co do zebranych dowodow i materiatow.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego, Komornik,
pismem z dnia [...] listopada 2009 r. przestal wyjasnienia w zakresie stwierdzonych uchybien.

Ze zlozonych wyjasnien wynika, iz:
1. Umowa z dnia [...] lipca 2009 r. zawarta z P. Sp. z 0. 0. zostata rozwiazana. Natomiast w dniu
[...] pazdziernika 2009 r. Pan 1. G. Komornik Sadowy przy Sadzie Rejonowym
w W. zawart z E. Sp. z 0.0. umowe na prowadzenie przez ww. firm¢ ksiggowosci oraz obstugi
kadrowo — ptacowej. W umowie tej okreslono, iz ,,zebrane dane osobowe przetwarzane beda tylko
w zakresie prowadzenia ksiggowosci i obstugi kadrowo ptacowe;j”.
2. Zwrotne potwierdzenia odbioru zostaty umieszczone w zamykanym pomieszczeniu do ktorego
dostep posiadaja tylko osoby upowaznione.
3. Program komputerowy o nazwie ,,B” zostat usunigty.
4. System informatyczny o nazwie ,,A” zostat przekazany Komornikowi do stosowania przez ,,C.”
Sp. z 0.0. 1 dlatego tez uwagi dotyczace funkcjonalno$ci tego systemu w zakresie - niezapewnienia
przez system ten odnotowania zrodla danych, w przypadku zbierania danych, nie od osoby
ktorej one dotycza zostang skierowane do tego podmiotu.

Ponadto, do ww. pisma zalaczono dokument majacy potwierdzi¢ usunig¢cie uchybien

stwierdzonych w toku kontroli, tj. kserokopie¢ umowy z dnia [...] pazdziernika 2009 r. zawarta



z E. Sp. z 0.0. na prowadzenie przez ww. firme¢ ksiggowos$ci oraz obstugi kadrowo — ptacowe;j

Kancelarii.

Po zapoznaniu si¢ z calo$cia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:

Zgodnie z art. 38 ustawy administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy i1 przez kogo =zostaly do zbioru wprowadzone oraz komu
sa przekazywane.

Natomiast zgodnie z § 7 ust. 1 pkt 3 rozporzadzenia, dla kazdej osoby, ktorej dane
osobowe sa przetwarzane w systemie informatycznym - z wyjatkiem systemow stuzacych
do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu w celu
udostgpnienia go na piSmie - system ten zapewnia odnotowanie: zrddla danych,
w przypadku zbierania danych, nie od osoby, ktorej one dotycza.

Ponadto, zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe
sa przetwarzane w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie
raportu zawierajacego w powszechnie zrozumiatej formie informacje, o ktéorych mowa
w ust. 1.

W toku czynno$ci kontrolnych ustalono, ze dla kazdej osoby, ktérej dane osobowe
sa przetwarzane w systemach informatycznych o nazwach: ,,A” i ,,B”, systemy te nie zapewniaja
odnotowania zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza.
Ponadto ustalono, ze dla kazdej osoby, ktérej dane osobowe sa przetwarzane w ww.
systemach informatycznych, systemy te nie zapewniaja sporzadzenia i wydrukowania raportu
zawierajacego w powszechnie zrozumialej formie informacji o zrédle danych, w przypadku
zbierania danych, nie od osoby, ktérej one dotycza

W piSmie stanowiacym odpowiedZ na zawiadomienie o wszczeciu postgpowania
administracyjnego, Komornik poinformowal, iz program komputerowy o nazwie ,,A”
zostal usunigty, natomiast system informatyczny o nazwie ,,B” zostal przekazany
Komornikowi do stosowania przez ,,C.” Sp. z o.0. i dlatego tez uwagi dotyczace braku
funkcjonalnos$ci tego systemu w zakresie, wskazanym powyzej zostang skierowane do
tego podmiotu.

Odnoszac si¢ do ww. wyjadnien, nalezy wskaza¢, ze z brzmienia przepisOw ustawy
o ochronie danych osobowych 1irozporzadzenia Ministra Spraw Wewngtrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, wynika w

sposob nie budzacy watpliwosci, iz to na administratorze danych, spoczywaja okreslone w



tych przepisach obowiazki. Administrator danych jest zobowiazany zadbac¢ o to, aby proces
przetwarzania danych byt zgodny z powotanymi przepisami prawa, w tym, aby systemy
informatyczne stuzace do przetwarzania danych osobowych posiadaty wymagane
funkcjonalnos$ci. Jezeli administrator danych zobowiazany jest korzystaé z systemow
informatycznych dostarczonych przez inny podmiot, powinien wystapi¢ do tego podmiotu o
zapewnienie, aby dostarczone systemy odpowiadaly wymogom okres§lonym w przepisach o
ochronie danych osobowych. Z tresci ww. pisma wynika, iz Komornik zamierza wystapi¢ do
dostawcy systemu o nazwie ,,A” w celu wskazania braku jego funkcjonalnosci.

Wobec powyzszego nalezy podkresli¢, iz sam zamiar podjgcia dziatan w celu usunigcia
uchybien jest zdarzeniem przysztym i niepewnym, a tym samym nie stanowi podstawy
do uznania, ze zostal przywrocony stan zgodny z prawem odno$nie systemu informatycznego
o nazwie ,,A” - w zakresie, o ktorym mowa powyzej. Powyzsze okolicznosci, uwzgledniono
natomiast przy okresleniu terminu na dostosowanie ww. systemu do wymogoéw, o ktorych

mowa w § 7 ust. 1 pkt 3 oraz ust. 3 rozporzadzenia.

Jednoczesnie na podstawie ztozonych przez Komornika pisemnych wyjasnien
1 przedstawionych dokumentow, nalezy uzna¢, iz uchybienia w procesie przetwarzania danych
osobowych, stanowiace przedmiot postgpowania zostaty usunigte tj.:

1. Umowa z dnia [...] lipca 2009 r. zawarta pomiedzy Komornikiem, a P. Sp. z 0. 0.— ktdra nie
spetniata wymogow, o ktérych mowa w art. 31 ustawy, zostala rozwiazana. Natomiast w dniu
[...] pazdziernika 2009 r. Komornik zawarl z E. Sp. z 0.0. umoweg na prowadzenie na rzecz
Kancelarii ustug ksiggowych oraz obstugi kadrowo — ptacowej. Zawarta umowa doktadnie okresla
zakres i cel przetwarzanych danych.

2. Zastosowano $rodki techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objgtych ochrona, a w szczegdlnosci
zabezpieczono dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniona, gdyz dokumenty zawierajaca dane osobowe — tj. zwrotne potwierdzenia odbioru
zostaly umieszczone w zamykanym pomieszczeniu do ktorego dostep posiadaja tylko osoby
upowaznione.

Ponadto, Komornik wyjasnit, iz system informatyczny o nazwie ,,B” (system informatyczny
stuzacy do przetwarzania danych [...D zostat usunigty
1 nie sa w nim przetwarzane dane osobowe. Wobec powyzszego nakazy dostosowania
ww. systemu do wymogéw, o ktérych mowa w: czgsci A pkt II ust. 2 lit. a, lit. b zalacznika

do rozporzadzenia oraz § 7 ust. 1 pkt 3 i ust. 3 rozporzadzenia staja si¢ bezprzedmiotowe.



Ponadto, brak informacji o  systemie informatycznym o nazwie ,B”
w dokumencie stanowiacym instrukcje zarzadzania systemem informatycznym jest zgodne
ze stanem faktycznym i nie stanowi uchybienia w tym zakresie.

Z uwagi na to, iz w toku postgpowania usunig¢te zostaly ww. uchybienia, stanowiace

przedmiot niniejszego postgpowania, dlatego w tym zakresie nalezato postegpowanie umorzyc.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje
decyzjg o jego umorzeniu. Przestanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotowo$¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementéw materialno prawnego stosunku prawnego w odniesieniu

do jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz1029/97).

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat

jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwr6ci¢ sig¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni

od dnia dorgczenia niniejszej decyzji.
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