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Bezpieczenstwo
W Cyfrowym swiecie

ane osobowe to to-
war poszukiwany
m.in. dla w celéw
przestepezych (fik-
cyjne umowy, wy-
ludzanie pieniedzy)
lecz nie tylko. Two-
rzone sa pelne profile oséb (imig,
nazwisko, adres zamieszkania, PE-
SEL,NIP,adres e-mail, adres 1P, wer-
sje oprogramowania) ulatwiajace
oszustwo, Podszycie sig pod inna
osobe (np. uzycie cudzego pseudo-
nimu na forum czy blogu, utworze-
nie w serwisie spolecznosciowym
konta z kompromitujacymi danymi,
albo wykonanie w cudzym imieniu
operacji bankowej) powoduje straty
trudne do oszacowania, czesto gor-
sze niz utrata karty kredytowej czy
dowodu osobistego, ktére mozna za-
strzec. Dzieje si¢ tak, mimo sankcji
prawnych za postugiwanie sig cu-
dzymi danymi osobowymi.
B Ramy prawne ochrony danych
osobowych to w szczegolnosci Usta-
wa z dnia 29 sierpnia 1997 r. 0 ochronie
danych esobowych (Dz.U. 2002 r.nr 101
poz. 926, z pozn. zm.) 1 Rozporzqdzenie
MSWIA z 29 kwietnia 2004 1. w sprawie
dokumentacji przetwarzania danych oso-
bowych oraz warunkow technicznych i or-
ganizacyjnych, jakim powinny odpowia-
dac ur r' iai ¥ ) l'llfw ¥
stuzqce do przetwarzania danych osobo-
wych (Dz.U.z 2004 r.Nr 100, poz.1024).

W Rozwiazania prawne i admini-
stracyjne beda skuteczne, gdy towa-
rzyszy¢ im bedzie odpowiedzialnosé
i $wiadomosé uzytkownikéw Inter-
netu. Wiekszosé internautéw prze-
$wiadczona jest 0 anonimowosci
w sieci.Nic bardziej mylnego.Cyfro-
we §lady aktywnosci w Internecie
pozostawiane sg $wiadomie (fora,
blogi, portale spolecznosciowe, ser-
wisy, e-maile, komunikatory) lub
nieswiadomie (IP komputera, data,
czas i rodzaj polaczenia, informacje
owersji oprogramowania w kompu-
terze, preferencjach uzytkownika,
ruchu sieciowym zbieranym przez
szkodliwe oprogramowanie typu
spyware, adware itp.). Slady zostaja
tezw komputerze: pliki tymezasowe
i historia przegladanych stron inter-
netowych, pliki cookie, pozwalajace
§ledzié uzytkownika,

M Slady w sieci mozna ograniczy¢
dbajac o prywatnost. Najwazniejsze
59 rozwaga i umiar w informowaniu
o sobie, swoich bliskich i znajomych,
czgcychostanie majatkowym. Bardzo
istotny dla bezpieczenstwa naszych
kont w systemach jest proces logo-
wania (uwierzytelnienia). Uzywane
hasla nalezy konstruowac z co naj-
mniej oSmiu matych i duzych liter
oraz znakow specjalnych, przecho-
wywaé je w bezpiecznym miejscu.
Nie ujawnié hasta nikomu, okresowo

je zmieniaé i réznicowac - nie stoso-
wac jednego dowszystkich serwisiw.
Nalezy tez dbaé¢ o usuwanie danych
osobowych w sposéb uniemozliwia-
jacy ich odtworzenie, nie wyrzuca¢
na $mietnik dokumentow i nosni-
kéw informatycznych bez uprzednie-
go ich zanonimizowania. Nie nalezy
we-mailu podawa¢ w jawnej postaci
danych osobowych, odpowiadaé na
spam i e-maile proszace o potwier-
dzenie danych,otwiera¢ wiadomosci
od nieznanych nadaw-
céw. Aby zminimalizowaé
i pozostawiane na urzadzeniach da-
ne nalezy uzywa¢ trybu prywatnego
przegladarki,odwiedzaé tylko serwisy
zaufane i Swiadomie zezwalac im na
uzycie plikéw ciasteczek, usuwac cia-
steczka i histori¢ gromadzong przez
przegladarki internetowe. Gdy jest
to konieczne, uzywad serwisow ano-
nimizujgcych. Waina jest rozwaga
przy wypelnianiu i podpisywaniu
ankiet, formularzy czy uméw. Przy
korzystaniu z ushug bankowosci elek-
tronicznej i dokonywaniu zakupéw
przez Internet warto recznie wpisy-
wacé adres banku lub sklepu interne-
towego (nie klika¢ linkéw),aby unik-
nac przekierowania do falszywych
stron internetowych. Autentycznosé
witryny sprawdzi¢ nalezy zwracajgc
uwage czy polaczenie z serwerem
jest nawigzane kanalem zaszyfro-
wanym - adres strony zaczyna si¢ na

Hhttps:/” zamiast ,http:/” oraz czy
widnieje ,zielony” znaczek dostaw-
cy certyfikatu witryny internetowej
(w przegladarce informacja ta znaj-
duje sie po lewej stronie wpisanego
adresu strony). Podczas polaczenia,
np.z serwisem bankowym, nie nale-
zy uruchamiad w przegladarce dodat-
kowych zaldadek i otwiera¢ nowych
okien. Wybierajac najkorzystniejsza
oferte trzeba kierowa¢ sig nie tylko
jej atrakcyjnoscia, lecz takze bezpie-
czenstwem transakcji, zapoznac si¢
z regulaminem i polityka ochrony
danych oferenta e-cormerce. Powinno
siezrezygnowac z zakupow z uzyciem
przypadkowego sprzgtu (np. kafejki
internetowe). Zaleca sig korzystanie
wylacznie z legalnego i uaktualnio-
nego oprogramowania (antywirusy,
zapory, IDS/IDP, itp.). Warto znac za-
gadnienia opisane na platformie edu-
kacyjnej eduGIODO oraz na forach
iw serwisach po$wigconych bezpie-
czenistwu w Internecie.

® W przypadku kradziezy danych
powinniémy niezwlocznie zglosié¢
administratorowi ten fakt, w miare
mozliwosci usunac przyczyne (np.
wirus z komputera, zaktualizowaé
programy), jak najszybciej zmieni¢
haslo i login.

¥ Ponadto mozna podjaé dzialania
o charakterze prawnym. Kazdy mo-
ie #gdaé od administratora udostep-
niania informacji o tresci wlasnych
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danych osobowych, ich Zrédle i da-
cie rozpoczecia przetwarzania da-
nych, zakresie udostgpniania. Mozna
tez wnieé¢ sprzeciw wobec dalsze-
go przetwarzania naszych danych
i administrator powinien usungé
je niezwlocznie. Kazdy kto ma wie-
dz¢ 0 naruszeniu przepiséw ustawy
oochronie danych osobowych wod-
niesieniu do jego danych, moze zlo-
zyc¢ skarge do Generalnego Inspek-
tora Ochrony Danych Osobowych
(GIODO). W przypadku potwierdze-
nia zasadnoéci skargi,decyzja admi-
nistracyjna GIODO nakaze doprowa-
dzenie dostanu zgodnego z prawem.
GIODO moze tez skorzystad z upraw-
nien ustawowych, tj. skierowa¢ do
zaskarzonego podmiotu wystgpienie
w sprawie udoskonalenia ochrony
danych, zada¢ wszczecia postepo-
wania dyscyplinarnego wobec win-
nych uchybien, a w uzasadnionych
przypadkach skierowaé do organéw
$cigania zawiadomienie o podejrze-
niu popelnienia przestepstwa. Do-
datkowe informacje znajdziesz na

stronie giodo.gov.pl
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