GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 1 grudnia 2010 r.

DIS/DEC - 1321/47592/10
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
iart. 22 w zwiazku z art. 36 ust. 2 i art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pézn. zm.), oraz § 4 pkt 2, pkt 3 i pkt 4, § 7 ust. 1 pkt
1 1 pkt 2 oraz § 7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez Dyrektora Urzedu

Kontroli Skarbowe;,

nakazuje

Dyrektorowi Urzedu Kontroli Skarbowej jako administratorowi danych, usunigcie uchybien
w procesie przetwarzania danych osobowych poprzez:

1. Zmodyfikowanie systemu informatycznego o nazwie ,,A” (w ktérym przetwarzane sa dane
osobowe [...]) w taki sposob, aby umozliwial dla kazdej osoby, ktorej dane osobowe sa

przetwarzane w tym systemie:
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- odnotowanie daty pierwszego wprowadzenia danych osobowych do systemu oraz
identyfikatora uzytkownika wprowadzajacego te dane do systemu, w terminie 4 miesi¢cy od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna;

- sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumialej formie
informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024), w terminie 4 miesigcy od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

2. Uzupelnienie ,,Polityki Bezpieczenstwa Danych Osobowych Systemow Teleinformatycznych

Przetwarzajacych Dane Osobowe w Urzedzie Kontroli Skarbowej [...]” o nastgpujace elementy:

- wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych,

- opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegolnych pdl informacyjnych
i powigzan miedzy nimi,

- sposob przeplywu danych pomiedzy poszczegolnymi systemami

oraz uwzglednienie w niej systemu informatycznego o nazwie ,,B”, systemu informatycznego o

nazwie ,,D” i systemu informatycznego o nazwie ,,C”, z ktorych korzystaja pracownicy Urzedu

Kontroli Skarbowej w ramach wykonywania swoich obowigzkow stuzbowych, w terminie 30 dni

od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrol¢ w Urzedzie Kontroli Skarbowej, zwanym dalej rowniez Urzgdem, w celu
ustalenia zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
(sygn. akt [...]), tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.,
Nr 101, poz. 926 z po6zn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024), zwanym dalej rozporzadzeniem. W toku kontroli m.in. odebrano od pracownikow ustne

wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktérych



odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostat szczegétowo opisany w protokole
kontroli (sygn. kontroli [...]), ktéry zostal podpisany przez Dyrektora Urzedu. Na podstawie
catoksztattu materiatu dowodowego zgromadzonego w sprawie ustalono, ze Dyrektor Urzedu Kontroli
Skarbowej, jako administrator danych, naruszyl przepisy o ochronie danych osobowych. Stwierdzone
uchybienia polegaly na:

1. Niezapewnieniu, aby system informatyczny o nazwie ,,A” (w ktorym przetwarzane sa dane osobowe
[...]) umozliwial dla kazdej osoby, ktorej dane osobowe sa przetwarzane w tym systemie odnotowanie
daty pierwszego wprowadzenia danych osobowych do systemu oraz identyfikatora uzytkownika
wprowadzajacego te dane do systemu (§ 7 ust. 1 pkt 1 i pkt 2 rozporzadzenia).

2. Niezapewnieniu, aby system informatyczny o nazwie ,,A” (w ktorym przetwarzane sa dane osobowe
[...]) umozliwial dla kazdej osoby, ktorej dane osobowe sa przetwarzane w tym systemie sporzadzenie
1 wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje, o ktérych
mowa w § 7 ust. 1 rozporzadzenia.

3. Niezapewnieniu, aby ,Polityka Bezpieczenstwa Danych  Osobowych  Systemow
Teleinformatycznych Przetwarzajacych Dane Osobowe w Urzgdzie Kontroli Skarbowej [...]” spetniata
nastgpujace wymagania: 1) zawierata w swej tresci: wykaz zbiorow danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych; opis struktury zbiorow danych
wskazujacego zawarto$¢ poszczegdlnych pol informacyjnych i1 powiazan migdzy nimi; sposob
przeplywu danych pomigdzy poszczegdlnymi systemami; 2) uwzgledniata systemy informatyczne
wykorzystywane do przetwarzania danych osobowych takie jak: system informatyczny o nazwie ,,B”,
system informatyczny o nazwie ,,D” oraz system informatyczny o nazwie ,,C”, z ktorych korzystaja
pracownicy Urzedu Kontroli Skarbowej w ramach wykonywania swoich obowiazkoéw stuzbowych (§

4 pkt 2, pkt 3 i pkt 4 rozporzadzenia).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat z urzedu
postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okolicznosci sprawy. Pismem
zawiadamiajacym o wszczgciu postgpowania administracyjnego w przedmiotowej sprawie (nr [...]),
administrator danych zostal poinformowany o prawie czynnego udzialu w kazdym stadium
postepowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowodow 1 materiatow
oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o wszczeciu postgpowania pismem z dnia [...] pazdziernika
2010 r. (znak: [...]) administrator danych przestat wyjasnienia w sprawie stwierdzonych uchybien, w

ktorych wskazat ze:



1. Przetwarzanie danych osobowych w systemie informatycznym o nazwie ,,A” odbywa si¢ na
zlecenie jednostki nadrzednej jaka jest Ministerstwo Finanséw. Jest to narzedzie pozwalajace na
gromadzenie 1 przekazywanie informacji w wymaganym formacie sprawozdan. Wskazana
nieprawidlowo$¢ w postaci braku mozliwo$ci automatycznego odnotowania daty pierwszego
wprowadzenia danych osobowych do systemu oraz identyfikatora uzytkownika wprowadzajacego te
dane do systemu zostanie usuni¢ta wraz z wprowadzeniem do pelnej eksploatacji systemu
informatycznego o nazwie ,,B”, ktoéry zapewnia zachowanie wszelkich standardow ochrony danych.

2. Dazac do zapewnienia zgodnosci z przepisami prawa prowadzonej dokumentacji opisujacej sposob
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzania danych podjgto dziatania zmierzajace do zawarcia w ,,Polityce Bezpieczenstwa Danych
Osobowych Systeméw Teleinformatycznych Przetwarzajacych Dane Osobowe w Urzgdzie Kontroli
Skarbowej [...]” brakujacych elementow w postaci: wykazu zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych; opisu struktury zbiorow
danych wskazujacego zawarto$¢ poszczegolnych pol informacyjnych i powiazan migdzy nimi;
sposobu przeptywu danych pomiedzy poszczegdlnymi systemami.

Ponadto, dnia [...] pazdziernika 2010 r. Generalny Inspektor Ochrony Danych Osobowych
skierowat do Ministra Finanséw, jako podmiotu odpowiedzialnego za opracowanie i udostgpnienie
Urzedom Kontroli Skarbowej systemu informatycznego o nazwie ,,A”, pismo informujace o
stwierdzonych uchybieniach dotyczacych systemu informatycznego o nazwie ,,A”. Powolane pismo
zawieralo réwniez prosbe o podjecie dziatan zmierzajacych do dostosowania systemu ,,A” do
wymogdéw okreslonych w przepisach o ochronie danych osobowych.

W odpowiedzi na ww. pismo Generalny Inspektor Kontroli Skarbowej w pisSmie z dnia
[...] listopada 2010 r. (znak: [...]) wskazal migdzy innymi, iz system ,,A” zostanie dostosowany do
wymogoéw okreslonych w przepisach o ochronie danych osobowych w ciagu trzech miesigcy. W
okresie przejsciowym, tj. do czasu wdrozenia wymaganych rozwiazan informatycznych, wszyscy
dyrektorzy Urzedow Kontroli Skarbowej zostali zobowiazani do prowadzenia, w formie papierowe;j,
rejestru umozliwiajacego odnotowywanie daty pierwszego wprowadzenia danych do systemu oraz

identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu.

Po zapoznaniu si¢ z caloscia materiatu dowodowego zebranego w niniejszej sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje:
Zgodnie z art. 38 ustawy administrator danych jest obowiazany zapewni¢ kontrolg nad tym,

jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa przekazywane.



Zgodnie z § 7 ust. 1 pkt 1 i pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym - z wyjatkiem systemow stuzacych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostepnienia go na pi§mie -
system ten zapewnia odnotowanie: daty pierwszego wprowadzenia danych do systemu;
identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostgp do systemu
informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba.

Natomiast zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe
sa przetwarzane w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumialej formie informacje, o ktorych mowa w ust. 1.

W toku czynno$ci kontrolnych ustalono, iz system informatyczny o nazwie ,,A” (w ktérym
przetwarzane sa dane osobowe [...]) nie umozliwia dla kazdej osoby, ktérej dane osobowe sa
przetwarzane w tym systemie informatycznym odnotowania daty pierwszego wprowadzenia danych
osobowych do systemu oraz identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu.
Wyzej wskazany system informatyczny nie umozliwia takze sporzadzenia i wydrukowania raportu, o
ktorym mowa w § 7 ust. 3 rozporzadzenia.

W toku niniejszego postgpowania strona podniosta m.in., iz przetwarzanie danych osobowych
w systemie informatycznym o nazwie ,,A” odbywa si¢ na zlecenie jednostki nadrz¢dnej jaka jest
Ministerstwo Finansow. Jak wynika z wyjasnien przedstawionych przez Generalnego Inspektora
Kontroli Skarbowej w piSmie z dnia [...] listopada 2010 r. dostosowanie systemu informatycznego o
nazwie ,,A” do wymogow okreslonych w § 7 ust. 1 pkt 1 i pkt 2 oraz § 7 ust. 3 rozporzadzenia nastapi
w ciagu trzech miesigcy. W oparciu o powyzsze wyjasnienia nie mozna jednak uznaé, iz na chwilg
obecna w przedmiotowym zakresie zostat przywrocony stan zgodny z prawem. Niemniej jednak
wyjasnienia zlozone przez strong oraz Generalnego Inspektora Kontroli Skarbowej w toku niniejszego
postgpowania zostalty uwzglednione poprzez wyznaczenie odpowiedniego terminu na usunigcie
wskazanych powyzej uchybien.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca sposob
przetwarzania danych oraz $rodki, o ktérych mowa w ust. 1. W mysl § 3 ust. 1 rozporzadzenia, na
dokumentacje, o ktorej mowa w § 1 pkt 1, sktada sig polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych, zwana dalej ,,instrukcja”.

Jak stanowi § 4 pkt 2, pkt 3 i1 pkt 4 rozporzadzenia, polityka bezpieczenstwa, o ktorej mowa
w § 3 ust. 1, zawiera w szczeg6Olnosci: wykaz zbioréw danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych; opis struktury zbioréw danych wskazujacy
zawarto$¢ poszczeg6lnych pdl informacyjnych i powiazania migdzy nimi oraz sposob przeptywu

danych pomigdzy poszczegdlnymi systemami.



W toku czynno$ci kontrolnych ustalono, ze administrator danych prowadzi dokumentacj¢
opisujaca sposob przetwarzania danych osobowych oraz s$rodki techniczne 1 organizacyjne
zapewniajace ochrong przetwarzanych danych m.in. w postaci ,,Polityki Bezpieczenstwa Danych
Osobowych Systemow Teleinformatycznych Przetwarzajacych Dane Osobowe w Urzgdzie Kontroli
Skarbowej [...]”. Powolana dokumentacja nie spelnia wymagan, o ktorych mowa w § 4 pkt 2, pkt 3 i
pkt 4 rozporzadzenia z uwagi na to, iz nie zawarto w niej nastgpujacych elementow: wykazu zbiorow
danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych;
opisu struktury zbiorow danych wskazujacego zawarto$¢ poszczegdlnych pol informacyjnych i
powiazan migdzy nimi; sposobu przeplywu danych pomigdzy poszczegdlnymi systemami. Ponadto
ustalono, iz w ,,Polityce Bezpieczenstwa Danych Osobowych Systeméw  Teleinformatycznych
Przetwarzajacych Dane Osobowe w Urzgdzie Kontroli Skarbowej [...]” nie zostaly uwzglednione
systemy informatyczne wykorzystywane do przetwarzania danych osobowych takie jak: system
informatyczny o nazwie ,,B”, system informatyczny o nazwie ,,D” oraz system informatyczny o
nazwie ,,C”, z ktorych korzystaja pracownicy kontrolowanego podmiotu w ramach wykonywania
swoich obowiazkoéw stuzbowych.

Z wyjasnien przedstawionych przez Wicedyrektora Urzgdu pismem z dnia [...] pazdziernika
2010 r. wynika, iz podjgto dziatania zmierzajace do uzupetnienia ,,Polityki Bezpieczenstwa Danych
Osobowych Systemoéw Teleinformatycznych Przetwarzajacych Dane Osobowe w Urzedzie Kontroli
Skarbowej [...]” o brakujace elementy, takie jak: wykaz zbiorow danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych; opis struktury zbiorow danych
wskazujacego zawarto$¢ poszczegélnych pol informacyjnych i1 powiazah migdzy nimi; sposob
przeplywu danych pomigdzy poszczegdlnymi systemami. Nalezy jednak zauwazy¢, iz z powyzszych
wyjasnien nie wynika, iz proces ten zostal zakonczony. Samo podjgcie dziatan zmierzajacych do
usunigcia uchybien nie stanowi natomiast wystarczajacej podstawy do uznania, iz zostal przywrdcony

stan zgodny z prawem.

W s$wietle dokonanych ustalen, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat

jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz
art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze

zwréci¢  sie¢ do  Generalnego  Inspektora ~ Ochrony  Danych  Osobowych  (adres:



ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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