GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 23 lutego 2010 r.

DIS/DEC-189/7691/10
Dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art.
18 ust. 1 pkt 11 art. 22 w zwiazku z art. 36, art. 37, art. 38, art. 39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz 3 ust.1, § 7
ust. 1 pkt 2 1 § 7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), oraz czgscia A pkt II
ust. 2 lit. a, cze$cia A pkt III ust. 1 i ust. 2, czgscia A pkt IV ust. 2 1 ust. 3, czescia B pkt
VIII zatacznika do ww. rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego
w sprawie przetwarzania danych osobowych przez Okregowy Zarzad [...] Polskiego Zwiazku

Dziatkowcow, zwany dalej rowniez OZ [...] PZD,

I. Nakazuj¢ Okregowemu Zarzadowi [...] Polskiego Zwiazku Dzialkowcow, usunigcie
uchybien w procesie przetwarzania danych osobowych poprzez:

1. Zabezpieczenie systemu informatycznego o nazwie ,,A”, sluzacego do przetwarzania
danych osobowych pracownikow OZ |[...] PZD, przed dzialaniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostegpu do systemu informatycznego, w

terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
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2. Zapewnienie, aby dla kazdego uzytkownika systemu informatycznego o nazwie ,,B”,
sluzacego do przetwarzania danych osobowych czlonkow Polskiego Zwigzku Dzialkowcow,
rejestrowany byl odrebny identyfikator, w terminie 30 dni od dnia, w ktéorym niniejsza
decyzja stanie si¢ ostateczna.

3. Zabezpieczenie kopia zapasowa danych osobowych przetwarzanych w systemie
informatycznym o nazwie ,,B”, w terminie 30 dni od dnia, w ktorym niniejsza decyzja
stanie si¢ ostateczna.

4. Zapewnienie, aby system informatyczny o nazwie ,,B”, zapewnial odnotowanie
identyfikatora uzytkownika wprowadzajacego dane do systemu, w terminie 3 miesi¢cy od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Zapewnienie, aby system informatyczny o nazwie , A” zapewnial sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje
dotyczace daty pierwszego wprowadzenia danych do systemu i identyfikatora uzytkownika
wprowadzajacego ww. dane, w terminie 3 miesiecy od dnia, w ktorym niniejsza decyzja
stanie si¢ ostateczna.

6. Zapewnienie, aby system informatyczny o nazwie ,,B” zapewnial sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje
dotyczace identyfikatora uzytkownika wprowadzajacego dane do systemu, w terminie 3
miesiecy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili w OZ][...] PZD, kontrole zgodno$ci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych sygn. [...] 1]...], tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.), zwana dalej ustawa i
rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W
toku kontroli odebrano ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano
ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny
zostal szczegdlowo opisany w protokotach kontroli, ktore zostaty podpisane przez osoby

uprawnione do reprezentacji OZ [...] PZD.



Na podstawie tak zgromadzonego materialu dowodowego ustalono, Zze w procesie
przetwarzania danych osobowych OZ [...] PZD, jako administrator danych, naruszyl przepisy o
ochronie danych osobowych. Uchybienia te polegaly na:

1. Niezabezpieczeniu systemow informatycznych o nazwach: ,,A” i ,,B” przed utrata danych
spowodowana awarig zasilania lub zakldceniami w sieci zasilajacej (art. 36 ust. 1 ustawy w zwiazku
z czescia A pkt IIT ust. 2 zatacznika do rozporzadzenia).

2. Niezabezpieczeniu systemu informatycznego o nazwie ,,A” przed dzialaniem
oprogramowania, ktoérego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego (art. 36 ust. 1 ustawy w zwiazku z czg$cia A pkt III ust. 1 zalacznika do
rozporzadzenia).

3. Niezapewnieniu, aby dla kazdego uzytkownika systemu informatycznego o nazwie ,,B”
rejestrowany byt odrebny identyfikator (art. 36 ust. 1 ustawy w zwiazku z czegscia A pkt II ust. 2 lit.
a zatacznika do rozporzadzenia).

4. Niezapewnieniu, aby zmiana haset uzywanych do uwierzytelniania uzytkownikow w
systemach informatycznych o nazwach: ,,A” 1 ,,B”, nastgpowata nie rzadziej niz co 30 dni (art. 36
ust. 1 ustawy w zwiazku z cze$cig A pkt IV ust. 2 zatacznika do rozporzadzenia).

5. Niezabezpieczeniu kopia zapasowa danych osobowych przetwarzanych w systemie
informatycznym o nazwie ,,B” (art. 36 ust. 1 ustawy w zwiazku z czgscia A pkt IV ust. 3
zalacznika do rozporzadzenia).

6. Niezapewnieniu, aby hasto uzywane do uwierzytelnienia uzytkownika w
systemie informatycznym o nazwie ,,B” skladato si¢ co najmniej z 8 znakow, zawierato
mate i wielkie litery oraz cyfry lub znaki specjalne (art. 36 ust. 1 ustawy w zwiazku z
czescia B pkt VIII zatacznika do rozporzadzenia).

7. Braku polityki bezpieczenstwa oraz instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych (art. 36 ust. 2 ustawy w
zwiazku z § 3 ust. 1 rozporzadzenia).

8. Niewyznaczeniu administratora bezpieczenstwa informacji (art. 36 ust. 3 ustawy).

9. Nienadaniu osobom dopuszczonym do przetwarzania danych osobowych upowaznien do
przetwarzania ww. danych (art. 37 ustawy).

10. Niezapewnieniu, aby system informatyczny o nazwie ,,B” umozliwial odnotowanie
identyfikatora uzytkownika, ktory wprowadzil dane osobowe do systemu (art. 38 ustawy w zwiazku
z § 7 ust. 1 pkt 2 rozporzadzenia).

11. Niezapewnieniu, aby systemy informatyczne o nazwach: ,,A” i ,,B”, zapewnialy
sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje

dotyczace identyfikatora uzytkownika wprowadzajacego dane do systemu informatycznego oraz



niezapewnieniu, aby system informatyczny o nazwie ,,A”, zapewnial sporzadzenie i wydrukowanie
raportu zawierajacego w powszechnie zrozumialej formie informacje dotyczace daty pierwszego
wprowadzenia danych do systemu (art. 38 ustawy w zwiazku z § 7 ust. 3 rozporzadzenia).

12. Braku ewidencji osob upowaznionych do przetwarzania danych osobowych (art. 39

ustawy).

W zwiazku z powyzszym, w dniu [...] grudnia 2009 r. Generalny Inspektor Ochrony
Danych Osobowych wszczat z urzedu postgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznosci sprawy sygn. [...], [...].

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Prezes OZ
[...] PZD w pismie z dnia [...] stycznia 2010 r. zlozyt wyjasnienia, w ktorych poinformowat
migdzy innymi, ze:

1. W imieniu administratora danych wystgpuje Prezes OZ [...] PZD.

2. Opracowano polityke bezpieczenstwa i instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

3. Nadzor nad przestrzeganiem postanowien polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym shluzacym do przetwarzania danych osobowych zostal
powierzony Dyrektorowi [...] i[...] OZ[...] PZD.

4. Osobom dopuszczonym do przetwarzania danych osobowych nadano stosowne
upowaznienia.

5. Opracowano ewidencjg¢ os6b upowaznionych do przetwarzania danych osobowych.

6. Zakupiono urzadzenia zabezpieczajace systemy informatyczne o nazwach: ,,A” i ,,B”, przed
utrata danych na skutek awarii zasilania badz zakl6cen z sieci zasilajace;.

7. Zmodyfikowano hasta stuzace do uwierzytelniania uzytkownika w systemie
informatycznym o nazwie ,,B” w ten sposob, iz ww. hasla sktadaja si¢ z dziesigciu znakow,
zawieraja duze i mate litery oraz cyfry.

8. Podjeto dziatania majace na celu:

— zabezpieczenie systemu informatycznego o nazwie ,A” przed dzialaniem
oprogramowania umozliwiajacego nieuprawniony dostgp ww. systemu,

— wprowadzenie odrgbnego identyfikatora dla kazdego z uzytkownikow systemu
informatycznego o nazwie ,,B”,

— wprowadzenie zmiany hasta w uzytkowanych systemach informatycznych nie rzadziej
niz co 30 dni.

9. W systemie informatycznym o nazwie ,,A” przetwarzane sa dane w zakresie imienia i

nazwiska oraz dane liczbowe. Dostosowanie ww. systemu do wymogow zawartych w



przepisach o ochronie danych osobowych w obecnej sytuacji finansowej OZ [...] PZO nie
jest mozliwe ze wzgledu na koszty jakie wiazatyby si¢ z modyfikacja ww. systemu.
Jednoczesnie wskazano, iz usuwanie uchybien w procesie przetwarzania danych
osobowych bedzie realizowane w miar¢ posiadanych §rodkéw, z zastrzezeniem, iz usunigcie
ww. uchybien, ze wzgledow finansowych, nie moze by¢ zrealizowane bezzwlocznie.
Ponadto, ze wzgledu na trudna sytuacj¢ finansowa niemozliwe jest usuni¢cie uchybienia w
procesie przetwarzania danych osobowych dotyczacego niezabezpieczenia kopia zapasowa
danych osobowych przetwarzanych w systemie informatycznym o nazwie ,,B”. W celu
wykonywania kopii zapasowych niezbgdny jest zakup urzadzenia stuzacego jako serwer lub
odpowiedniego oprogramowania. W chwili obecnej OZ [...] PZD nie dysponuje srodkami
na wskazany cel.

Ponadto, do pism Dyrektora OZ [...] PZD z dnia [...] stycznia 2010 r. 1 z dnia [...]
lutego 2010 r., zataczono: kopi¢ zarzadzenia Prezesa OZ [...] PZD w sprawie ustalenia
polityki bezpieczenstwa przetwarzania danych osobowych i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w OZ [...]
PZD wraz z zatacznikami, kopig¢ przyktadowego wpisu do ewidencji oséb upowaznionych
do przetwarzania danych osobowych oraz kopi¢ przyktadowego upowaznienia do
przetwarzania danych osobowych.

Po zapoznaniu si¢ z catoksztalttem materiatu dowodowego zebranego w niniejszej sprawie
Generalny Inspektor Ochrony Danych Osobowych zwazyl co nastepuje:

Zgodnie z czgscia A pkt III ust. 1 zalacznika do rozporzadzenia, system informatyczny
stuzacy do przetwarzania danych osobowych zabezpiecza si¢ w szczegdlnosci przed dzialaniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego.

W toku czynnos$ci kontrolnych ustalono, ze system informatyczny o nazwie ,,A” nie jest
zabezpieczony przed dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego. Zgodnie z wyjasnieniami Prezesa OZ[...] PZD, zawartymi w
piSmie z dnia [...] stycznia 2010 r., podjg¢to dzialania majace na celu usunigcie wskazanego
uchybienia. Nalezy jednak wskazaé, iz samo podjgcie wyzej wskazanych dziatan, nie moze by¢
uznane jako przywrocenie stanu zgodnego z prawem.

Zgodnie z czgscia A pkt II ust. 2 lit. a zatacznika do rozporzadzenia, jezeli dostep do danych
przetwarzanych w systemie informatycznym posiadaja co najmniej dwie osoby, wowczas zapewnia
sig, aby w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator.

W toku czynnos$ci kontrolnych ustalono, ze dostep do systemu informatycznego o nazwie

,»B” posiadaja dwie osoby. W ww. systemie nie zapewniono, aby dla kazdego uzytkownika



rejestrowany byl odrebny identyfikator. Zgodnie z wyjasnieniami Prezesa OZ [...] PZD, zawartymi
w pismie z dnia [...] stycznia 2010 r., podjeto dziatania majace na celu usunig¢cie powyzszego
uchybienia. Nalezy jednak wskazaé, iz rowniez w tym przypadku samo podjgcia dzialan
zmierzajacych do usunigcia wskazanego uchybienia w procesie przetwarzania danych osobowych,
nie moze by¢ uznane jako przywrocenie stanu zgodnego z prawem.

Zgodnie z czgécia A pkt IV ust. 3 zalacznika do rozporzadzenia, dane osobowe przetwarzane
w systemie informatycznym zabezpiecza si¢ przez wykonywanie kopii zapasowych zbioréw
danych oraz programéw stuzacych do przetwarzania danych.

W toku czynnosci kontrolnych ustalono, Zze dane osobowe przetwarzane w systemie
informatycznym o nazwie ,,B” nie sa zabezpieczone przez wykonywanie kopii zapasowych
zbioréw danych oraz programoéw stuzacych do przetwarzania danych. W wyjasnieniach Prezesa
OZ [...] PZD z dnia [...] stycznia 2010 r. wskazano, iz ze wzgledu na trudna sytuacje
finansowa OZ [...] PZD niemozliwe jest usunig¢cie ww. uchybienia w procesie przetwarzania
danych osobowych, gdyz w celu wykonywania kopii zapasowych niezbedny jest zakup
urzadzenia stuzacego jako serwer lub odpowiedniego oprogramowania. Nalezy wskazac, iz
powyzsze wyjasnienia nie zasluguja na uwzglednienie, poniewaz omawiane uchybienie moze
zosta¢ usunig¢te bez ponoszenia nadmiernych kosztow, poprzez wykonywanie Kkopii
zapasowych na dysku delegowanego w tym celu komputera lub na no$nikach
informatycznych.

Zgodnie z § 7 ust. 1 pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym — z wyjatkiem systemow stuzacych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go na pismie —
system ten zapewnia odnotowanie identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu, chyba, ze dostgp do systemu informatycznego i przetwarzanych w nim danych posiada
wylacznie jedna osoba.

W toku czynno$ci kontrolnych ustalono, ze system informatyczny o nazwie ,,.B” nie
zapewnia odnotowania identyfikatora uzytkownika, ktory wprowadzil dane osobowe do systemu, a
dostep do ww. systemu informatycznego posiadaja dwie osoby.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktérych mowa w § 7 ust. 1 rozporzadzenia.

W toku czynnosci kontrolnych ustalono, ze systemy informatyczne o nazwach ,,A” i ,,B”
nie zapewniaja sporzadzenia i wydrukowania raportu zawierajacego w powszechnie zrozumiatej
formie informacji dotyczacych identyfikatora uzytkownika wprowadzajacego dane do systemu

informatycznego. Ponadto ustalono, ze system informatyczny o nazwie ,,A” nie zapewnia



sporzadzenia 1 wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie

informacji dotyczacych daty pierwszego wprowadzenia danych do systemu. Zgodnie z

wyjasnieniami Prezesa OZ [...] PZD, zawartymi w piSmie z dnia [...] stycznia 2010 r.,

dostosowanie systemu informatycznego o nazwie ,,A”, do wymogdéw zawartych w przepisach

o ochronie danych osobowych w obecnej sytuacji finansowej OZ [...] PZO nie jest mozliwe ze

wzgledu na koszty jakie wiazatyby si¢ z modyfikacja ww. systemu. Jednocze$nie wskazano, iz

usuwanie uchybien w procesie przetwarzania danych osobowych bedzie realizowane w miarg
posiadanych srodkow. Majac na uwadze powyzsze wyjasnienia wyznaczono trzymiesigczny
termin na usunigcie w tym zakresie uchybien w procesie przetwarzania danych osobowych.

Jednoczesénie, na podstawie ztozonych przez OZ [...] PZD dowodéw, nalezy stwierdzié, ze
pozostate uchybienia w procesie przetwarzania danych osobowych stanowiace przedmiot
postgpowania zostaty usunigte, tj.:

1. Zabezpieczono systemy informatyczne o nazwach: ,,A” i ,,B” przed utrata danych spowodowana
awarig zasilania lub zakloceniami w sieci zasilajace;j.

2. Zapewniono, aby zmiana hasel uzywanych do uwierzytelniania uzytkownikow w
systemach informatycznych o nazwach: ,,A” i ,,B”, nastgpowala nie rzadziej niz co 30
dni.

3. Zapewniono, aby haslo uzywane do uwierzytelnienia uzytkownika w systemie
informatycznym o nazwie ,,B” sktadato si¢ co najmniej z 8 znakdéw, zawieralo mate 1
wielkie litery oraz cyfry lub znaki specjalne.

4. Opracowano i wdrozono politykg bezpieczenstwa i instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

5. Postanowiono, ze obowiazki administratora bezpieczenstwa informacji wykonywane
beda przez Prezesa OZ [...] PZD.

6. Osobom dopuszczonym do przetwarzania danych osobowych nadano stosowne
upowaznienia.

7. Opracowano ewidencj¢ osoéb upowaznionych do przetwarzania danych osobowych.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie z
jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzje
0 jego umorzeniu. Przeslanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a jest
bezprzedmiotowos$¢ postgpowania ,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementdéw materialnoprawnego stosunku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz1029/97).

Z uwagi na to, iz pozostale uchybienia bgdace przedmiotem niniejszego postgpowania

administracyjnego zostaly usunigte, postgpowanie nalezato w tym zakresie umorzy¢.



Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak w

sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwroci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.



