GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki
Warszawa, dnia 23 lutego 2010 r.

DIS/DEC-188/7688/10
Dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art.
18 ust. 1 pkt 1 oraz art. 22 w zwiazku z art. 26 ust. 1 pkt 4, art. 31 ust. 2, art. 36 ust. 1, art. 38, art.
41 ust. 2, art. 46 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r., Nr 101, poz. 926 z pdzn. zm.), § 7 ust. 1 pkt 2, § 7 ust. 3 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), oraz czgscia C pkt XIII zatacznika do ww. rozporzadzenia, po przeprowadzeniu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez Prezydenta

Miasta T.,

I. Nakazuje¢ Prezydentowi Miasta T., usunigcie uchybien w procesie przetwarzania danych
poprzez:

1. OkKkreslenie w umowie dotyczacej powierzenia przetwarzania danych osobowych
uzytkownikow Kkarty [...], zawartej przez Prezydenta Miasta T. z Z. Sp. z o.0., zakresu i
celu przetwarzania powierzonych danych osobowych, w terminie 2 miesi¢gcy od dnia, w
ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Zapewnienie Kkryptograficznej ochrony danych przesylanych w sieci publicznej,
wykorzystywanych do uwierzytelniania w systemie informatycznym o nazwie ,,A”,
sluzacym do przetwarzania danych osobowych uzytkownikow Kkarty [...], w terminie [...]

miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
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3. Zapewnienie, aby system informatyczny o nazwie , A” zapewnial odnotowanie
identyfikatora uzytkownika wprowadzajacego dane do ww. systemu, w terminie 2 miesi¢cy
od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

4. Zapewnienie, aby system informatyczny o nazwie ,,A” zapewnial sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje
dotyczace identyfikatora uzytkownika wprowadzajacego dane do ww. systemu, w terminie
2 miesigcy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili u Prezydenta Miasta T., kontrolg¢ zgodnosci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych sygn. [...], tj. ustawa z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.), zwang dalej ustawa 1
rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W
toku kontroli odebrano od pracownikéw Urzedu Miejskiego w T. ustne wyjasnienia, skontrolowano
system informatyczny oraz dokonano ogledzin pomieszczen, w ktdrych odbywa si¢ przetwarzanie
danych osobowych. Stan faktyczny zostal szczegdélowo opisany w protokole kontroli, ktory zostat
podpisany przez Prezydenta Miasta T.

Na podstawie tak zgromadzonego materiatu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Prezydent Miasta T., jako administrator danych, naruszyt
przepisy o ochronie danych osobowych. Uchybienia te polegaty na:

1. Nieokresleniu po jakim czasie, w przypadku ustania celu ich przetwarzania, usuwane beda ze
zbioru dane pozyskiwane w zwiazku z funkcjonowaniem karty [...] (art. 26 ust. 1 pkt 4 ustawy).

2. Niezawarciu w umowach dotyczacych powierzenia przetwarzania danych osobowych zawartych
z Z. Sp. z0.0.1 E. Sp. z 0.0., zakresu i celu przetwarzania powierzonych danych osobowych
(art. 31 ust.2 ustawy).

3. Niezgloszeniu Generalnemu Inspektorowi Ochrony Danych Osobowych aktualizacji zbioru

danych osobowych o nazwie ,,K” - zgtoszenie nr [...] (art. 41 ust. 2 ustawy).



. Przetwarzaniu w zbiorze danych osobowych o nazwie ,,K” danych szczegoélnie chronionych, o

ktérych mowa w art. 27 ust. 1 ustawy, pomimo niezarejestrownia przez Generalnego Inspektora

Ochrony Danych Osobowych ww. zbioru (art. 46 ust. 2 ustawy).

. Niezastosowaniu s$rodkow kryptograficznej ochrony wobec danych wykorzystywanych do

uwierzytelnienia w systemie informatycznym o nazwie ,,A” 36 ust. 1 ustawy w zwiazku z
czescia C pkt XIII zatacznika do rozporzadzenia).

Niezapewnieniu, aby system informatyczny o nazwie ,,A” umozliwial odnotowanie
identyfikatora uzytkownika wprowadzajacego dane do systemu (art. 38 ustawy w zwiazku z § 7

ust. 1 pkt 2 rozporzadzenia).

. Niezapewnieniu, aby system informatyczny o nazwie ,,A” umozliwial sporzadzenie i

wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje dotyczace
identyfikatora uzytkownika wprowadzajacego dane do systemu (art. 38 ustawy w zwiazku z § 7

ust. 3 rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] listopada 2009 r. Generalny Inspektor Ochrony

Danych Osobowych wszczat z urzedu postgpowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okoliczno$ci sprawy sygn. [...].

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Prezydent

Miasta T. w pismach z dnia [...] grudnia 2009 r., nr [...], [...] stycznia 2010 r, nr [...]1[...], [...]

stycznia 2010 r., nr [...] 1 [...] stycznia 2010 r., nr [...], zlozyl wyjasnienia, w ktérych

poinformowat migdzy innymi, ze:

1. Od [...] pazdziernika 2009 r. zaprzestano pozyskiwania, od os6b ubiegajacych si¢ o wydanie

2.

karty [...], kserokopii dowodow osobistych oraz kserokopii dokumentow potwierdzajacych
prawo do ulgi, w tym dokumentdéw zawierajacych dane szczeg6lnie chronione, o ktorych mowa
w art. 27 ust. 1 ustawy. Dokumentacja w tym zakresie, ktora dotychczas byla pozyskiwana,
zostala zniszczona przez komisj¢ powotana do tego celu przez Prezydenta Miasta T.
Pozyskiwanie kopii dokumentéw potwierdzajacych prawo do ulgi zostalo zastapione
potwierdzeniem ww. uprawnienia na podstawie okazanych do wgladu dokumentow.
Potwierdzenia prawa do ulgi dokonuje, na wniosku o wydanie karty [...], pracownik Urzgdu
Miejskiego w T. przyjmujacy ww. wniosek.

Dane osobowe przetwarzane w zbiorze danych osobowych o nazwie ,,K” beda usuwane z ww.
zbioru w terminie 14 dni od pozyskania informacji o rezygnacji przez uzytkownika z karty [...].
Ponadto, dane z ww. zbioru usuwane bgda w przypadku nietadowania i nieuzywania karty przez

5 lat.



3. Umowa zawarta z E. Sp. z 0.0., dotyczaca drukowania kart [...], obowiazywata do dnia [...]
grudnia 2009 r. Od [...] stycznia 2010 r. karty [...] drukowane sa w Urzedzie Miejskim w
T.

4. Dnia [...] stycznia 2010 r. zawarto nowa umowe operatorska z E. Sp. z 0.0., na podstawie
ktorej ww. podmiotowi powierzono przetwarzanie danych osobowych pozyskiwanych w
zwiazku z funkcjonowaniem karty [...]. W ww. umowie okreslono zakres 1 cel
przetwarzania powierzonych danych.

5. Zgloszono aktualizacje zbioru danych osobowych o nazwie ,,K”.

4. Umowa, na podstawie ktérej Prezydent Miasta T. powierzyl przetwarzanie danych osobowych
zwiazanych z funkcjonowaniem karty [...]. Z. Sp. z o.0., wskazuje w sposéb dostateczny
zakres 1 cel powierzenia przetwarzania ww. danych. Wskazano, iz zakres 1 cel powierzenia
przetwarzania danych okreslony zostal w § 5 porozumienia z dnia [...] grudnia 2008 r.
zawartego z ww. podmiotem. Powolano rowniez wyrok Wojewddzkiego Sadu
Administracyjnego w Warszawie z dnia 6 lutego 2007 r. (9 II SA/Wa 1786/06) zgodnie z
uzasadnieniem ktorego ,,przepisy ustawy o ochronie danych osobowych nie naktadaja na strony
umowy cywilnoprawnej obowigzku wprowadzania do ich tresci zapiséw dotyczacych ochrony
danych osobowych”. Jednocze$nie, Prezydent Miasta T. zobowiazat si¢ do wystapienia do Z.
Sp. z o0.0., z inicjatywa uzupelnienia i doprecyzowania zakresu i celu powierzenia
przetwarzania danych osobowych.

5. Zwrdcono sie do E. Sp. z o.0., tj. do dostawcy systemu informatycznego o nazwie ,,A”, z
zadaniem dostosowania ww. systemu do wymogdéw ustawy o ochronie danych osobowych.

Do ww. pism zataczono migdzy innymi: kserokopi¢ zarzadzenia [...] Prezydenta Miasta T. z
dnia [...] grudnia 2009 r. w sprawie powotania komisji do zniszczenia dokumentacji gromadzone;j
przy wnioskach o wydanie karty [...] w miescie T.; kserokopie protokotdéw zniszczenia kopii
dokumentow potwierdzajacych prawo do ulgi; kserokopig pisma z dnia [...] grudnia 2009 r. do E.
Sp. z 0.0. wraz z zalacznikiem; kserokopig pisma z dnia [...] grudnia 2009 r. otrzymanego z M. Sp.
z 0.0.; wzOr wniosku o wydanie karty [...]; kserokopie zgloszen aktualizacji zbioru danych
osobowych o nazwie ,,K”; kserokopi¢ umowy operatorskiej zawartej z E. Sp. z 0.0., wraz z
zatacznikami; kserokopig faktury i1 protokotu zdawczo — odbiorczego dotyczacych zakupu zestawu

do personalizacji kart miejskich.

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:
Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,

w drodze umowy zawartej na piSmie, przetwarzanie danych. Natomiast zgodnie z art. 31 ust. 2



ustawy, podmiot, o ktorym mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie i1 celu
przewidzianym w umowie.

W toku kontroli ustalono, Zze Prezydent Miasta T., jako administrator danych, na podstawie
umowy zawarte] w dniu [...] grudnia 2008 r., powierzyl Z. Sp. z o.0., przetwarzanie danych
osobowych w zwiazku z funkcjonowaniem karty [...]. Ww. umowa stanowi umowg powierzenia
przetwarzania danych osobowych, o ktorej mowa w art. 31 ust. 1 ustawy. Nie mozna zgodzi¢ si¢ ze
stanowiskiem administratora danych, zgodnie z ktérym powotana umowa wskazuje w sposob
dostateczny w jakim zakresie i celu powierzyt on przetwarzanie danych osobowych. W
wyjasnieniach z dnia [...] grudnia 2009 r. wskazano, ktére z postanowien ww. umowy wedtug
administratora danych okreslaja zakres i cel powierzenia przetwarzania danych. Nalezy zauwazyc¢,
1z na podstawie wskazanych postanowien, nie mozna okresli¢ zakresu 1 celu, w jakim podmiot,
ktoremu powierzono przetwarzanie danych, moze te dane przetwarza¢. Ponadto, majac na uwadze
powotany w pismie z dnia [...] grudnia 2009 r. wyrok Wojewodzkiego Sadu Administracyjnego w
Warszawie (9 II SA/Wa 1786/06) nalezy wskaza¢, iz ww. orzeczenie, ktorego fragment
uzasadnienia zostat przytoczony w wyjasnieniach administratora danych, wydane zostalo w wyniku
rozpatrzenia skargi na decyzj¢ Generalnego Inspektora Ochrony Danych Osobowych, dotyczacej
innego stanu faktycznego, nie powiazanego z postgpowaniem w sprawie przetwarzania danych
osobowych przez Prezydenta Miasta T. Nalezy zauwazy¢, iz zgodnie z art. 31 ust. 2 ustawy,
podmiot, ktéoremu administrator danych powierzyt przetwarzanie danych osobowych, moze
przetwarza¢ dane wylacznie w zakresie 1 celu przewidzianym w umowie. Z uzytego przez
ustawodawce sformutowania powotanego przepisu w sposob jednoznaczny wynika, iz zakres i cel
powierzenia powinien zosta¢ okreslony w ww. umowie.

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowa¢ srodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objgtych ochrona, a w szczeg6lnos$ci powinien zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.
Natomiast zgodnie z czg$cia C pkt XIII zatacznika do rozporzadzenia, administrator danych stosuje
srodki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelniania, ktore sa
przesylane w sieci publiczne;j.

W toku czynnosci kontrolnych wustalono, zZe dane przesylane w sieci publicznej,
wykorzystywane do uwierzytelniania w systemie informatycznym o nazwie ,,A” nie sa szyfrowane.
Nalezy wskazaé, iz zwrocenie si¢ administratora danych do dostawcy systemu ,,A” z zadaniem
zapewnienia, aby ww. system informatyczny spetnial wymogi wskazane w przepisach o ochronie

danych osobowych, nie moze by¢ uznane jako przywrocenie stanu zgodnego z prawem.



Zgodnie z art. 38 ustawy administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa
przekazywane. W mysl § 7 ust. 1 pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym — z wyjatkiem systeméw stuzacych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go na piSmie —
system ten zapewnia odnotowanie identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu, chyba ze dostgp do systemu informatycznego i przetwarzanych w nim danych posiada
wylacznie jedna osoba. Natomiast zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej
dane osobowe sa przetwarzane w systemie informatycznym, system zapewnia sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje, o ktorych
mowa w § 7 ust. 1 rozporzadzenia.

W toku czynnosci kontrolnych ustalono, ze dane z wnioskéw o wydanie karty [...]
wprowadzane sa do systemu informatycznego o nazwie ,,A” przez upowaznionych pracownikdéw
Urzedu Miejskiego w T. Jak ustalono ww. system informatyczny nie zapewnia odnotowania
identyfikatora uzytkownika wprowadzajacego dane do systemu. Ponadto ustalono, ze ww. system
informatyczny nie zapewnia sporzadzenia 1 wydrukowania raportu zawierajacego w powszechnie
zrozumialej formie informacji o identyfikatorze uzytkownika wprowadzajacego dane do systemu.
Nalezy wskazaé, iz rowniez w przypadku powyzszych uchybien w procesie przetwarzania danych
osobowych, zwrocenie si¢ administratora danych do dostawcy systemu ,,A” z zadaniem
zapewnienia aby ww. system spelnial wymogi wskazane w przepisach o ochronie danych
osobowych, nie moze by¢ uznane jako przywrdcenie stanu zgodnego z prawem.

Jednoczes$nie, na podstawie przedstawionych przez Prezydenta Miasta T. dowodow, nalezy
stwierdzi¢, ze pozostate uchybienia w procesie przetwarzania danych osobowych stanowiace
przedmiot postgpowania zostaty usunigte, tj.:

1. Okre$lono termin, po jakim usuwane beda dane osobowe ze zbioru danych o nazwie ,,K”, w
przypadku ustania celu ich przetwarzania.

2. W umowie operatorskiej, na podstawie ktorej Prezydent Miasta T. powierzyt M. Sp. z o.0.,
przetwarzanie danych osobowych w zwiazku z funkcjonowaniem karty [...], okreslono zakres 1
cel przetwarzania powierzonych danych.

3. Zaprzestano przekazywania do E. Sp. z 0.0., danych osobowych w celu wykonywania kart [...].

4. Zaprzestano przetwarzania danych szczegoélnie chronionych, o ktéorych mowa w art. 27 ust. 1
ustawy.

5. Zgloszono Generalnemu Inspektorowi Ochrony Danych Osobowych aktualizacjg zbioru danych

osobowych o nazwie ,,K” (zgloszenie nr [...]).



Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie z
jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzje
0 jego umorzeniu. Przestanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a jest
bezprzedmiotowo$¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementoéw materialnoprawnego stosunku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz1029/97).

Z uwagi na to, iz pozostate uchybienia bedace przedmiotem niniejszego postgpowania
administracyjnego zostaty usunigte, postgpowanie nalezato w tym zakresie umorzy¢.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak w

sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwrdci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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