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dot. [...]

DECYZJA

Na podstawie art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2 i art. 22 w zwiazku
z art. 26 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
72002 r. Nr 101, poz. 926 z pézn. zm.) oraz § 4 pkt 3 i pkt 4, § 5 pkt 6, § 7 ust. 1 pkt 1 i pkt 2
oraz § 7 ust. 3 rozporzadzenia Ministra Spraw Wewnetrznych i1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024), po przeprowadzeniu

postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez ,,P” Sp. z o0.0.,

umarzam post¢gpowanie w niniejszej sprawie.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili w ,,P” Sp. z 0.0, zwana dalej réwniez Spotka, kontrolg zgodno$ci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych sygn. [...], tj. ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.),
zwang dalej ustawa irozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne

stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rowniez
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rozporzadzeniem. W toku kontroli odebrano od pracownikow Spotki ustne wyjasnienia
oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych.
Stan faktyczny zostat szczegdélowo opisany w protokole kontroli, ktory zostat podpisany
przez Prezesa Zarzadu Spoiki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, Zze w procesie
przetwarzania danych osobowych Spoétka, jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Przetwarzaniu z naruszeniem przepisoOw prawa, danych osobowych obejmujacych
przetworzone do postaci cyfrowej informacje o charakterystycznych punktach linii papilarnych
palcéw pracownikow Spoétki w celu ewidencji czasu pracy (art. 26 ust. 1 pkt 1 ustawy).

2. Nieuwzglednieniu w polityce bezpieczenstwa opisu struktury zbiorow danych,
wskazujacego zawarto$¢ poszczegodlnych pol informacyjnych i powiazan migedzy nimi oraz
sposobu przeptywu danych pomigdzy poszczegdlnymi systemami (§ 4 pkt 3 1 pkt 4
rozporzadzenia).

3. Nieuwzglednieniu w instrukcji zarzadzania systemem informatycznym sposobu
zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania, o ktérym
mowa w czgsci A pkt III ppkt 1 zalacznika do rozporzadzenia (§ 5 pkt 6 rozporzadzenia).

4. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, w ktérym sa przetwarzane dane
osobowe pracownikow Spotki, zapewniat dla kazdej osoby, ktérej dane sa przetwarzane
w systemie, odnotowanie identyfikatora uzytkownika wprowadzajacego dane do systemu (§ 7
ust. 1 pkt 2 rozporzadzenia).

5. Niezapewnieniu, aby system informatyczny o nazwie ,,B”, w ktorym sa przetwarzane
dane osobowe pracownikow Spoiki, zapewniat dla kazdej osoby, ktorej dane sa
przetwarzane w systemie, odnotowanie daty pierwszego wprowadzenia danych do systemu
oraz identyfikatora uzytkownika wprowadzajacego dane do systemu (§ 7 ust. 1 pkt 1 i pkt 2
rozporzadzenia).

6. Niezapewnieniu, aby w raporcie oferowanym przez system informatyczny o nazwie ,,A” byl
uwzgledniony identyfikator uzytkownika wprowadzajacego dane do systemu, ponadto,
niezapewnieniu przez system informatyczny o nazwie ,,B” sporzadzenia i wydrukowania
raportu zawierajacego w powszechnie zrozumiatej formie informacje o dacie pierwszego
wprowadzenia danych do systemu oraz identyfikatorze uzytkownika wprowadzajacego dane

do systemu (§ 7 ust. 3 rozporzadzenia).

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat

zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
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sprawy. Pismem zawiadamiajacym o wszczgciu postgpowania administracyjnego w przedmiotowej
sprawie [...], administrator danych zostal poinformowany o prawie czynnego udziatlu w kazdym
stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowodow 1

materiatlow oraz zgtoszonych zadan.

W odpowiedzi na zawiadomienie o Wwszczeciu postgpowania administracyjnego,
Pelnomocnik Spotki (pelnomocnictwo w aktach sprawy), w piSmie z dnia [...] listopada 2009 r.,
ztozyt wyjasnienia, w ktorych poinformowatl m.in., ze:

1. Zarzadzeniem Prezesa Zarzadu Spotki z dnia [...] listopada 2009 r. odstapiono od stosowania
systemu potwierdzania czasu pracy za pomoca odcisku linii papilarnych, likwidujac czytnik linii
papilarnych. Dane biometryczne zostaty usunigte z czytnika, pliki backupow zostaty skasowane
komisyjnie, natomiast program do zarzadzania czytnikiem odinstalowano. Wykonanie powyzszych
czynnosci zostalo potwierdzone protokotem usunigcia danych biometrycznych pracownikow P. Sp.
z 0.0. Obecnie pracownicy Spotki rejestruja czas pracy logujac si¢ czterocyfrowym pinem.

2. Z uwagi na stwierdzenie, iz w polityce bezpieczenstwa nie uwzgledniono opisu struktury
zbiorow danych wskazujacego zawarto$¢ poszczegdlnych pol informacyjnych i powiazan
migdzy nimi oraz sposobu przeptywu danych pomigdzy poszczegdlnymi systemami, zostala
opracowana dokumentacja, w ktorej zawarto opis ,tabeli przechowujacej dane osobowe”,
udokumentowano rowniez powiazanie aplikacji ,,B” z systemem kadrowym ,A”.
Dokumentacja ta zostanie dotaczona do ,,Polityki bezpieczenstwa”.

3. ,,Polityka bezpieczenstwa” zostanie uzupeiniona o punkt ,,Sposéb zabezpieczenia systemu
informatycznego przed dziatalno$cia oprogramowania, ktoérego celem jest uzyskanie
nieuprawnionego dostgpu do systemu informatycznego™.

4. W systemie ,,A” zostata wlaczona opcja pozwalajaca na wygenerowanie raportu o tym, jaki
uzytkownik 1 kiedy zmienial dane osobowe.

5. W systemie ,,B” zostal utworzony raport, ktéry umozliwia podglad daty utworzenia i modyfikacji
danych uzytkownika oraz okresla, ktory uzytkownik dokonat rejestracji badz modyfikacji.

Do ww. pisma zostaly zalaczone, pozostate dowody majace potwierdzi¢ przestane
wyjasnienia: kopia protokotu usunigcia danych biometrycznych pracownikéw Spotki,
opis powiazania systemu ,B” z innymi systemami, zrzut ekranu aplikacji ,,A”
raport wprowadzania 1 modyfikacji danych uzytkownikow w aplikacji ,,B”. Ponadto,
w dniu [...] grudnia 2009 r. do Biura GIODO wptyneto pismo Pelnomocnika Spoéiki, do ktorego
zalaczono kopi¢ dokumentu o nazwie ,,Procedura eksploatacji systeméw informatycznych.
Polityka bezpieczenstwa. Instrukcja zarzadzania systemem informatycznym do przetwarzania

danych osobowych”.



Po zapoznaniu si¢ z catoscia materiatu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje.
dowodéw nalezy stwierdzi¢, ze uchybienia w procesie przetwarzania danych osobowych
stanowiace przedmiot postgpowania zostaly usunigte, tj.:
1. Spoéika zaprzestata przetwarzania danych osobowych obejmujacych przetworzone do postaci
cyfrowej informacje o charakterystycznych punktach linii papilarnych palcow pracownikéw
Spotki w celu ewidencji czasu pracy.
2. W dokumencie o nazwie ,Procedura eksploatacji systemow informatycznych. Polityka
bezpieczenstwa. Instrukcja zarzadzania systemem informatycznym do przetwarzania danych
osobowych” uwzgledniono opis struktury zbioré6w danych wskazujacy zawartos$¢
poszczegolnych pdl informacyjnych i powiazan migdzy nimi oraz sposob przeplywu danych
pomigdzy poszczegdlnymi systemami.
3. W dokumencie o nazwie ,,Procedura eksploatacji systemow informatycznych. Polityka
bezpieczenstwa. Instrukcja zarzadzania systemem informatycznym do przetwarzania danych
osobowych” uwzgledniono sposdb zabezpieczenia systemu informatycznego przed
dziatalno$cia oprogramowania, o ktorym mowa w czg¢sci A pkt III ppkt 1 zalacznika
do rozporzadzenia (§ 5 pkt 6 rozporzadzenia).
4. Zapewniono, aby system informatyczny o nazwie ,,A”, w ktérym sa przetwarzane dane
osobowe pracownikow Spotki odnotowywat identyfikator uzytkownika wprowadzajacego dane
do systemu.
5. Zapewniono, aby system informatyczny o nazwie ,,B”, w ktérym sa przetwarzane dane
osobowe pracownikéw Spotki odnotowywal datg pierwszego wprowadzenia danych do
systemu oraz identyfikator uzytkownika wprowadzajacego dane do systemu.
6. Zapewniono, aby w raporcie oferowanym przez system informatyczny o nazwie ,,A” byt
uwzgledniony identyfikator uzytkownika wprowadzajacego dane do systemu.
7. Zapewniono, aby system informatyczny o nazwie ,B” zapewnial sporzadzenie
1 wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje o dacie
pierwszego wprowadzenia danych do systemu oraz identyfikatorze uzytkownika
wprowadzajacego dane do systemu (§ 7 ust. 3 rozporzadzenia).

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie z
jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzje
0 jego umorzeniu. Przeslanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a jest

bezprzedmiotowos$¢ postgpowania ,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny



powodujacej brak jednego z elementéw materialnoprawnego stosunku prawnego w odniesieniu
do jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz1029/97).
W toku postgpowania usunig¢te zostaly uchybienia w procesie przetwarzania danych

osobowych, stanowiace przedmiot postgpowania i dlatego nalezato je umorzyc¢.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat,

jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwrdci¢ sig¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni

od dnia dorgczenia niniejszej decyzji.



