GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki
Warszawa, dnia 15 stycznia 2010 r.

DIS/DEC-28/1778/10
Dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art.
18 ust. 1 pkt 1 1 art. 22 w zwiazku z art. 31 ust. 1, art. 36 ust. 2, art. 37, art. 39, art. 40 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pézn. zm.)
oraz § 3 ust. 1, § 7 ust. 1 pkt 1 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), oraz cz¢scia A pkt IV
ust. 1, czescia A pkt IV ust. 2, czgscia B pkt VIII, czescia C pkt XIII zatacznika do ww.
rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania

danych osobowych przez Pania A. B. prowadzaca dziatalnos¢ gospodarcza pod firma ,,S”,

I. Nakazuj¢ Pani A. B. prowadzacej dzialalno$¢ gospodarcza pod firma ,,S”, usunigcie
uchybien w procesie przetwarzania danych osobowych poprzez:

1. Zgloszenie do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych osobowych uzytkownikow portalu internetowego o nazwie |[...], w terminie od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Zawarcie z S. s.c., umowy powierzenia przetwarzania danych osobowych, w terminie 30
dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

3. Opracowanie dokumentacji opisujacej sposob przetwarzania danych osobowych
oraz Srodki techniczne i organizacyjne zapewniajace ochrong¢ przetwarzanych danych, tj.

polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym sluzacym do
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przetwarzania danych osobowych, w terminie 30 dni od dnia, w ktorym niniejsza decyzja
stanie si¢ ostateczna.

4. Uzupelnienie ewidencji oséb upowaznionych do przetwarzania danych osobowych poprzez
wskazanie zakresu upowaznienia do przetwarzania danych oraz identyfikatora osoby
upowaznionej, w terminie 7 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Zapewnienie, aby hasla sluzace do uwierzytelniania pracownikéw w portalu internetowym
o nazwie [...], skladaly si¢ z co najmniej 8 znakow, zawieraly male i wielkie litery oraz
cyfry lub znaki specjalne, w terminie 30 dni od dnia, w ktérym niniejsza decyzja stanie si¢
ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili u Pani A. B. prowadzacej dziatalno$¢ gospodarcza pod firma ,,S”, zwanej dalej
réwniez Przedsigbiorca, kontrolg zgodno$ci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych sygn. kontroli [...], tj. ustawa z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.), zwang dalej ustawa i
rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W
toku kontroli odebrano ustne wyjasnienia oraz skontrolowano system informatyczny stuzacy do
przetwarzania danych osobowych. Stan faktyczny zostat szczegétowo opisany w protokole kontroli
1 dotaczonych do niego zatacznikach. Protokdt kontroli zostat podpisany przez Przedsigbiorcg.

Na podstawie tak zgromadzonego materiatu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Pani A. B. prowadzaca dziatalno$¢ gospodarcza pod firma ,,S”,
jako administrator danych, naruszyla przepisy o ochronie danych osobowych. Uchybienia te
polegaly na:

1. Niezgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych os6b rejestrujacych si¢ na portalu internetowym [...] (art. 40 ustawy).
2. Niezawarciu z podmiotem, ktéoremu Przedsigbiorca powierzyl przetwarzanie danych

osobowych umowy powierzenia przetwarzania danych (art. 31 ust. 1 ustawy).



3. Braku polityki bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych (art. 36 ust. 2 ustawy w zwiazku z § 3
ust. 1 rozporzadzenia).

4. Nienadaniu osobom przetwarzajacym dane osobowe upowaznien do przetwarzania ww.
danych (art. 37 ustawy).

5. Niezapewnieniu, aby portal internetowy o nazwie [...] umozliwiat odnotowanie daty
pierwszego wprowadzenia danych do systemu (§ 7 ust. 1 pkt 1 rozporzadzenia).

6. Braku ewidencji os6b upowaznionych do przetwarzania danych osobowych (art. 39 ustawy).

7. Niezastosowaniu $rodkow kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore sa przesylane w sieci publicznej (czg$¢ C pkt XIII zatacznika do
rozporzadzenia).

8. Niezapewnieniu, aby identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania
danych, nie mogt by¢ przydzielony innej osobie (czg§¢ A pkt IV ust. 1 zalacznika do
rozporzadzenia).

9. Niezapewnieniu, aby zmiana hasta wykorzystywanego podczas logowania si¢ pracownikow do
portalu [...] nastgpowala nie rzadziej, niz co 30 dni (czg$¢ A pkt IV ust. 2 zatacznika do
rozporzadzenia).

10. Niezapewnieniu, aby hasto uzywane do uwierzytelniania pracownikéw na portalu [...]
sktadalo si¢ co najmniej z 8 znakdéw, zawierato male 1 wielkie litery oraz cyfry lub
znaki specjalne (cze¢$¢ B pkt VIII zatacznika do rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] pazdziernika 2009 r. Generalny Inspektor Ochrony
Danych Osobowych wszczat z urzedu postepowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznosci sprawy sygn. pisma [...].

W  odpowiedzi na =zawiadomienie o wszczeciu postgpowania administracyjnego
Przedsigbiorca w pismie z dnia [...] grudnia 2009 r. zlozyt wyjasnienia, w ktérych poinformowat
migdzy innymi, ze:

1. Niezwlocznie zglosi do rejestracji zbior danych osobowych uzytkownikow portalu
internetowego o nazwie [...].

2. Dane osobowe uzytkownikéw portalu internetowego o nazwie [...] umieszczone sg na
serwerze wynajmowanym od S. s.c. Wskazany podmiot zabezpiecza serwer i umieszczone na
nim dane.

3. Dokumentacja opisujaca sposOb przetwarzania danych osobowych oraz $rodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych, tj. polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych jest w trakcie opracowywania.



4. Osobom dopuszczonym do przetwarzania danych osobowych nadano stosowne
upowaznienia.

5. Opracowano ewidencj¢ 0sOb upowaznionych do przetwarzania danych osobowych.

6. Portal internetowy o nazwie [...] zapewnia odnotowania daty pierwszego
wprowadzenia danych do systemu.

7. Wdrazana jest kryptograficzna ochrona danych przesytanych w zwiazku z
funkcjonowaniem portalu [...].

8. Portal internetowy [...] zmodyfikowano w ten sposob, iz uzytkownik nie ma
mozliwosci postugiwania si¢ identyfikatorem osoby, ktéra utracita uprawnienia do
przetwarzania danych.

9. Hasta wykorzystywane podczas logowania si¢ do portalu [...] zmieniane sa co 30
dni, a minimalna dtugo$§¢ ww. hasel wynosi 8 znakéw.

Do pisma z dnia [...] grudnia 2009 r., jako dowody majace potwierdzi¢ przestane
wyjasnienia, zalaczono: wydruk zrzutu ekranu z uwidoczniona funkcjonalnoscia
kryptograficznej ochrony przesytanych danych, wydruk zrzutu ekranu z uwidoczniona
data wprowadzenia danych do systemu, wydruk zrzutu ekranu z informacja dotyczaca
parametrow hasta, wydruk zrzutu ekranu z informacjami dotyczacymi identyfikatora
uzytkownika, kserokopi¢ ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych, kserokopie upowaznien do przetwarzania danych osobowych.

Po zapoznaniu si¢ z catoksztaltem materialu dowodowego zebranego w niniejszej sprawie
Generalny Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:

Zgodnie z art. 40 ustawy, administrator danych jest obowiazany zglosi¢ zbiér danych do
rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkow, o ktorych mowa w art. 43 ust. 1
ustawy. Natomiast zgodnie z art. 7 pkt 1 ustawy, ilekro¢ w ustawie jest mowa o zbiorze danych
rozumie si¢ przez to kazdy posiadajacy strukturg¢ zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie. W mysl art. 6 ust. 1 ustawy, za dane osobowe uwaza si¢ wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osoba
mozliwa do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotlanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne.

W toku kontroli ustalono, ze aby zatozy¢ konto na portalu [...] zainteresowana osoba musi
wypehi¢ formularz zamieszczony na stronie internetowej i poda¢ dane takie jak: nick, e-mail oraz

hasto. Po zalozeniu konta uzytkownik ma mozliwo$¢ uzupelienia swojego profilu o elementy



wymagane (imig¢, wojewodztwo, choroba i jej objawy) oraz inne dane (w tym informacje o
natogach), ktérych podanie oznaczone jest jako dobrowolne. Nalezy uzna¢, iz pozyskiwane od
uzytkownikéw ww. portalu dane, zwtaszcza adresy e-mail sktadajace si¢ z imienia i nazwiska oraz
choroby i ich opisy (mogace by¢ bardzo rzadkie, wystgpujace na terenie kraju w jednym lub kliku
przypadkach) stanowia informacje dotyczace osoby mozliwej do zidentyfikowania, a tym
samym spelniaja kryteria definicji danych osobowych, sformutowanej w powotanym art. 6
ustawy. Z tego wzgledu przetwarzanie ww. informacji przez Przedsigbiorce podlega rygorom
ustawy o ochronie danych osobowych.

W zwiazku z tym, iz dane uzytkownikéw portalu internetowego [...], stanowia zbidér w
rozumieniu art. 7 pkt 1 ustawy i nie zachodza przestanki wskazane w art. 43 ust. 1 ustawy, ww.
zbi6r danych powinien zosta¢ zgloszony do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych. Majac na uwadze, ze ww. zbidr nie zostal zgloszony do rejestracji, pomimo zlozenia
przez Przedsigbiorc¢ w pismie z dnia [...] grudnia 2009 r. deklaracji dokonania wskazanego
zgloszenia, nalezy uznaé, iz w ww. zakresie uchybienie w procesie przetwarzania danych
osobowych nie zostalo usunigte.

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na pis$mie, przetwarzanie danych.

W toku kontroli ustalono, ze portal internetowy o nazwie [...] umieszczony jest na
serwerze dzierzawionym od S. s.c. Zgodnie z wyjasnieniami Przedsigbiorcy zawartymi w
piSmie z dnia [...] grudnia 2009 r. ww. podmiot zabezpiecza serwer i umieszczone na nim
dane. Jako umoweg, na podstawie ktérej powierzono przetwarzanie danych osobowych
zwiazanych z funkcjonowaniem portalu internetowego |[...]. Przedsigbiorca wskazal umoweg z
dnia [...] grudnia 2008 r. Wskazana umowa nie zawiera zakresu 1 celu przetwarzania danych
osobowych, co stanowi essentialia negoti umowy powierzenia przetwarzania danych
osobowych. Ponadto, Zadne z postanowien powotanej umowy nie wskazuje na to, iz dzierzawa
ww. serwera odbywa si¢ w zwiazku z przetwarzaniem danych osobowych na portalu [...].
Wobec powyzszego brak jest podstaw do uznania wskazanej umowy jako umowy powierzenia
przetwarzania danych osobowych, o ktorej mowa w art. 31 ust. 1 ustawy.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca
sposob przetwarzania danych oraz $rodki, o ktérych mowa w ust. 1. Natomiast w mys$l § 3 ust. 1
rozporzadzenia, na dokumentacje, o ktorej mowa w § 1 pkt 1, sklada si¢ polityka
bezpieczenstwa 1 instrukcja zarzadzania systemem informatycznym stluzacym do
przetwarzania danych osobowych, zwana dalej ,,instrukcja”.

W toku czynno$ci kontrolnych ustalono, ze Przedsigbiorca nie posiada dokumentacji

opisujacej sposOb przetwarzania danych oraz srodki, o ktorych mowa w art. 36 ust. 1 ustawy,

h



tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych. Nalezy wskaza¢, i1z zawarta w wyjasnieniach
Przedsigbiorcy z dnia [...] grudnia 2009 r. informacja o rozpoczgciu prac nad ww.
dokumentacja nie moze by¢ podstawa uznania, iz zwiazane z tym uchybienie w procesie
przetwarzania danych osobowych zostato usunigte.

Zgodnie art. 39 ustawy, administrator danych prowadzi ewidencje 0s6b upowaznionych do
przetwarzania danych osobowych, ktora powinna zawiera¢: 1)imi¢ 1 nazwisko osoby
upowaznionej, 2) dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych, 3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

Analiza nadestanej przez Przedsigbiorce ewidencji oséb upowaznionych do przetwarzania
danych osobowych wykazata, iz powolany dokument nie zawiera informacji dotyczacych zakresu
upowaznienia do przetwarzania danych osobowych oraz identyfikatora osoby upowaznionej do
przetwarzania danych.

Zgodnie z czgScia B pkt VIII zalacznika do rozporzadzenia, w przypadku,
gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, sktada si¢ ono, co najmniej z 8§ znakow,
zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

W toku czynno$ci kontrolnych ustalono, ze portal [...] obstugiwany jest przez Internet, a
wymagana minimalna dlugo$¢ hasta uzytkownika ww. portalu wynosi sze§¢ znakow. W
wyjasnieniach zawartych w piSmie z dnia [...] wrze$nia 2009 r. Przedsigbiorca wskazat, iz hasto
wykorzystywane podczas logowania si¢ pracownikow do ww. portalu sktada si¢ z okoto 10 znakow
1 sa to cyfry oraz litery wykorzystywane na przemian. Ponadto, w pi$mie z dnia [...] grudnia 2009 r.
Przedsigbiorca wyjasnil, iz minimalna dtugo$¢ ww. hasta wynosi 8 znakéw, na dowdd czego
przestany zostal wydruk zrzutu ekranu zawierajacy informacj¢ o minimalnej dtugosci hasta. Na
podstawie przedstawionych przez Przedsigbiorce dowoddéw nalezy uznaé, iz zapewniono aby
dlugos$¢ hasta spelniala wymogi wskazane w rozporzadzeniu. Natomiast ww. dowody nie
potwierdzaja wymaganej przepisami rozporzadzenia zlozonosci hasta w zakresie malych i
wielkich liter oraz cyfr lub znakow specjalnych. Nalezy wskaza¢, iz hasto wykorzystywane do
uwierzytelniania uzytkownikow w systemie informatycznym powinno zawiera¢ tacznie wszystkie
elementy wskazane w cytowanym przepisie rozporzadzenia. Brak ktoregokolwiek z wymienionych
elementow powoduje, iz zastosowane hasto nie spetniatoby wyznaczonej mu funkcji. W zwiazku z
powyzszym, uchybienie w tym zakresie nalezy uzna¢ za nieusunigte.

Jednoczeénie, na podstawie zlozonych przez Przedsigbiorc¢ pisemnych wyjasnien oraz
nadestanych dokumentdw, nalezy stwierdzi¢, ze pozostate uchybienia w procesie przetwarzania
danych osobowych stanowiace przedmiot postgpowania zostaty usunigte, tj.:

1. Pracownikom przetwarzajacym dane osobowe nadano upowaznienia do przetwarzania danych.



2. Opracowano ewidencje 0sob upowaznionych do przetwarzania danych osobowych, ktora zawiera
migdzy innymi imig i nazwisko upowaznionej osoby oraz datg nadania i ustania upowaznienia do
przetwarzania danych osobowych.

3. Zapewniono, aby portal internetowy [...] umozliwial odnotowanie daty pierwszego
wprowadzenia danych do systemu.

4. Zastosowano S$rodki kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore sa przesytane w sieci publiczne;.

5. Zapewniono, aby identyfikator uzytkownika, ktoéry utracit uprawnienia do
przetwarzania danych, nie mogt by¢ przydzielony innej osobie.

6. Zapewniono, aby zmiana hasetl stuzacych do uwierzytelniania pracownikow w portalu

[...] nastgpowata co 30 dni.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie z
jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzje
0 jego umorzeniu. Przeslanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a jest
bezprzedmiotowo$¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementdéw materialnoprawnego stosunku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz1029/97).

Z uwagi na to, iz pozostale uchybienia bgdace przedmiotem niniejszego postgpowania
administracyjnego zostaty usunigte, postgpowanie nalezalo w tym zakresie umorzyc¢.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak w

sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwroci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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