GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 3 sierpnia 2011 r.

DIS/DEC-651/37118/11
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
1 art. 22 w zwiazku z art. 7 pkt 5, art. 23 ust. 1 pkt 1, art. 37, art. 39 ust. 1 pkt 2, art. 41 ust. 2 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn.
zm.), § 4 pkt 1 i pkt 2, § 7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
zdnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), oraz
czgécia B pkt VIII zalacznika do ww. rozporzadzenia, po przeprowadzeniu postgpowania

administracyjnego w sprawie przetwarzania danych osobowych przez Klub [...] S.S.A,

nakazuje

Klubowi [...] S.S.A., usunigcie uchybien w procesie przetwarzania danych osobowych,

poprzez:

1. Zapewnienie osobom, od ktorych pozyskiwane sg dane osobowe za pomoca dokumentu
o nazwie "Whniosek o wydanie Karty [...]", opcjonalnosci w kwestii wyrazenia zgody na
przetwarzanie dotyczacych ich danych osobowych, odrebnie dla celow marketingowych i
promocyjnych oraz odr¢bnie na przekazywanie ww. danych innym podmiotom, w
terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Zapewnienie osobom, od ktorych pozyskiwane sa dane osobowe za pomoca dokumentu
o nazwie "Whniosek o wydanie Karty [...]", opcjonalnosci w kwestii wyrazenia zgody na

przetwarzanie dotyczacych ich danych osobowych w celach marketingowych
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i promocyjnych, odr¢bnie dla Klubu [...] S.S.A. oraz odr¢bnie dla E. Sp. z o.0.,, W
terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

Wskazanie pelnych nazw i adresow siedzib partneréw marketingowych i promocyjnych,
ktorym przekazywane beda dane osobowe pozyskane za pomoca dokumentu o nazwie
"Whniosek o wydanie Karty [...]", w terminie 30 dni od dnia, w ktorym niniejsza
decyzja stanie si¢ ostateczna.

Zgloszenie Generalnemu Inspektorowi Ochrony Danych Osobowych aktualizacji
informacji dotyczacych zbioru danych osobowych o nazwie ,,B.” (ksi¢ga rejestrowa nr
[...]) W zakresie: podstawy prawnej przetwarzania danych, celu przetwarzania
danych, zakresu przetwarzanych danych oraz informacji o odbiorcach, ktorym dane
sq przekazywane, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

Zapewnienie, aby hasla uzywane do uwierzytelniania uzytkownikow w systemie
informatycznym o nazwie ,,A”, sluzacym do przetwarzania danych osobowych
pozyskanych za pomoca dokumentu o nazwie '""Wniosek o wydanie Karty [...]", skladaly
si¢ co najmniej z 8 znakow, zawieraly male i wielkie litery oraz cyfry lub znaki specjalne,

w terminie 3 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

. Uzupelnienie polityki bezpieczenstwa dotyczacej systemu informatycznego o nazwie ,,A.” 0

wykaz budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe oraz wykaz zbioréw danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych, w terminie 30 dni
od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

Nadanie upowaznien do przetwarzania danych osobowych osobom dopuszczonym do
przetwarzania ww. danych, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie
si¢ ostateczna.

Uzupelnienie ewidencji osob upowaznionych do przetwarzania danych osobowych o date
ustania upowaznienia do przetwarzania danych osobowych, w terminie 30 dni od dnia,
w ktérym niniejsza decyzja stanie si¢ ostateczna.

Zapewnienie, aby systemy informatyczne o nazwach ,,A” i ,,B”, sluzace do przetwarzania
danych osobowych pozyskanych za pomoca dokumentu o nazwie '""Wniosek o wydanie
Karty [...]", umozliwialy dla kazdej osoby, ktorej dane osobowe sa przetwarzane w ww.
systemach informatycznych, sporzadzenie i wydrukowanie raportu zawierajacego w
powszechnie zrozumialej formie informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i



organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace
do przetwarzania danych osobowych, w terminie 3 miesi¢cy od dnia, w ktorym niniejsza

decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili w Klubie [...] S.S.A., zwanym dalej Klubem, kontrol¢ zgodnos$ci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych (sygn. [...]), tj. ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.),
zwang dalej ustawa i rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej
rozporzadzeniem. W toku kontroli odebrano ustne wyjasnienia od pracownikéw Klubu,
skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa sig
przetwarzanie danych osobowych. Stan faktyczny zostal szczegétowo opisany w protokole kontroli,
ktory zostal podpisany przez osoby reprezentujace Klub.

Na podstawie tak zgromadzonego materiatu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Klub, jako administrator danych, naruszyt przepisy o ochronie
danych osobowych. Uchybienia te polegaly na:

1. Zamieszczeniu na dokumencie o nazwie "Wniosek o wydanie Karty [...]" niewlasciwie
sformutowanej klauzuli zgody na przetwarzanie danych osobowych. Nieprawidtowos¢
konstrukcji ww. klauzuli polega na umieszczeniu w niej tacznie dwoch oswiadczen woli
o wyrazeniu zgody na przetwarzanie danych osobowych w réznych celach. Skutkiem
powyzszego osoby, od ktérych pozyskiwane sa dane osobowe za pomoca dokumentu o nazwie
"Whniosek o wydanie Karty [...]" zostaly pozbawione opcjonalnosci w kwestii wyrazenia zgody
na przetwarzanie dotyczacych ich danych osobowych dla celow marketingowych
i promocyjnych oraz na przekazywanie tych danych innym podmiotom. Ponadto, zgoda na
przetwarzanie danych osobowych dla celow marketingowych i promocyjnych pozyskiwana jest
facznie na rzecz Klubu oraz E. Sp. z 0.0. W ten sposob osoby, od ktorych pozyskiwane sa dane
osobowe zostaly pozbawione mozliwosci wyboru, na rzecz ktérego z ww. podmiotow pragna
wyrazi¢ zgode na przetwarzanie dotyczacych ich danych osobowych dla celéw marketingowych

1 promocyjnych. Jednocze$nie, poprzez nieprecyzyjne okreslenie podmiotdéw, ktorym



przekazywane bgda dane osobowe pozyskane za pomoca dokumentu o nazwie "Wniosek o
wydanie Karty [...]" uniemozliwiono osobom, od ktérych ww. dane sa pozyskiwane, podjgcie
swobodnej decyzji dotyczacej tego, komu zostang przekazane ww. dane osobowe (art. 23 ust. 1
pkt 1 w zwiazku z art. 7 pkt 5 ustawy).

2. Niezgtoszeniu Generalnemu Inspektorowi Ochrony Danych Osobowych aktualizacji informacji
dotyczacych zbioru danych osobowych o nazwie ,,B.” (ksigga rejestrowa nr [...]) w zakresie:
podstawy prawnej przetwarzania danych, celu przetwarzania danych, zakresu
przetwarzanych danych oraz informacji o odbiorcach, ktérym dane sa przekazywane (art. 41
ust. 2 ustawy).

3. Niezapewnieniu, aby hasta uzywane do uwierzytelniania uzytkownikOw w systemie
informatycznym o nazwie ,,A” skladaly si¢ co najmniej z 8 znakoéw, zawieraly male
i wielkie litery oraz cyfry lub znaki specjalne (czgs¢ B pkt VIII zalacznika do
rozporzadzenia).

4. Niezawarciu w polityce bezpieczenstwa dotyczacej systemu informatycznego o nazwie ,,B”
wykazu budynkow, pomieszczen lub czg$ci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sa dane osobowe oraz wykazu zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych (§ 4 pkt 1 i pkt 2 rozporzadzenia).

5. Dopuszczeniu do przetwarzania danych osobowych osob, ktérym nie nadano upowaznien do
przetwarzania ww. danych (art. 37 ustawy).

6. Niezawarciu w ewidencji oso6b upowaznionych do przetwarzania danych osobowych daty ustania
upowaznienia do przetwarzania danych osobowych (art. 39 ust. 1 pkt 2 ustawy).

7. Niezapewnieniu, aby systemy informatyczne o nazwach "A" i "B", umozliwiaty sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje, o ktérych
mowa w § 7 ust. 1 rozporzadzenia (§ 7 ust. 3 rozporzadzenia).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczal
zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy (sygn. [...]).

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Klub nie
ztozyl dodatkowych wyjasnien oraz nie przedstawil innych dowodéw mogacych potwierdzié
usunigcie uchybien w procesie przetwarzania danych osobowych.

Po zapoznaniu si¢ z catoscia materiatu dowodowego zebranego w niniejszej sprawie
Generalny Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje:

Zgodnie z art. 23 ust. 1 pkt 1 ustawy, przetwarzanie danych jest dopuszczalne wtedy, gdy
osoba, ktérej dane dotycza, wyrazi na to zgodg, chyba ze chodzi o usunigcie dotyczacych jej

danych. Jednoczes$nie nalezy wskazac, iz zgodnie z art. 7 pkt 5 ustawy ilekro¢ w ustawie jest mowa



o0 zgodzie osoby, ktorej dane dotycza - rozumie sig¢ przez to o$wiadczenie woli, ktdrego trescia jest
zgoda na przetwarzanie danych osobowych tego, kto sktada o§wiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci.

W toku kontroli ustalono, ze za pomoca formularza o nazwie ,,Wniosek o wydanie Karty
[...]” pozyskiwana jest od os6b sktadajacych ww. wnioski zgoda na przetwarzanie dotyczacych ich
danych osobowych, w celach marketingowych i promocyjnych, przez Klub oraz przez E. Sp. z o0.0.,
zwang dalej rowniez E. Sp. z 0.0. Pozyskiwanie zgody na przetwarzanie danych osobowych w ww.
celach wynika z faktu prowadzenia przez Klub akcji marketingowych na rzecz podmiotow, z
ktérymi w tym zakresie wspotpracuje. W ten sam sposob pozyskiwana jest roéwniez zgoda na
przekazywanie ww. danych partnerom marketingowym i promocyjnym Klubu i E. Sp. z o.o.
Pozyskiwanie zgody na przetwarzanie danych osobowych w ww. celach odbywa si¢ poprzez
zaznaczenie przez wnioskodawce pola wyboru przy klauzuli o tresci: ,,Wyrazam zgode na
przetwarzanie danych osobowych zawartych we wniosku w celach marketingowych i promocyjnych
przez klub S.S.A.; E. Sp. z o.0., oraz przekazywanie tych danych partnerom marketingowym i
promocyjnym tych podmiotow, a w szczegolnosci na otrzymywanie informacji handlowych od
wszystkich tych podmiotow. Zostalem poinformowany o prawie dostepu do tresci moich danych
osobowych, prawie ich poprawiania oraz o dobrowolnosci podania przeze mnie moich danych
osobowych”.

Majac na uwadze powyzsze ustalenia nalezy stwierdzi¢, iz zastosowana przez Klub forma
pozyskiwania zgody na przetwarzanie danych osobowych narusza przepisy ustawy o ochronie
danych osobowych, bowiem decyzja w sprawie wyrazenia zgody na przetwarzanie danych
osobowych powinna mie¢ charakter swobodny i samodzielny, tzn. ze w przypadku réznych celow
przetwarzania danych osobowych nalezy pozyskiwa¢ oddzielna zgodg na kazdy z tych celow,
w przypadku wyrazania zgody na przetwarzanie danych osobowych przez rézne podmioty nalezy
pozyska¢ odrgbna zgodg na przetwarzanie danych przez kazdy z tych podmiotdéw, jak réwniez
nalezy precyzyjnie okresli¢ krag podmiotow, ktorym dane beda przekazywane. Stanowisko
uznajace za niezgodne z prawem taczenie o$Swiadczen woli dotyczacych zgody na przetwarzanie
danych osobowych znajduje swoje potwierdzenie w orzecznictwie NSA. W wyroku z dnia 11
kwietnia 2003 r. (sygn. II S.A. 3942/02) Naczelny Sad Administracyjny stwierdzit,
iz ,,(...) w przypadku oswiadczenia woli dotyczqcego roznych celow przetwarzania (danych
osobowych) (...), zgoda winna by¢ wyrazona wyraznie pod kazdym z tych celow przetwarzania”.
Nalezy stwierdzi¢, iz w opisanej sytuacji, sposob skonstruowania klauzuli zgody na przetwarzanie
danych osobowych nie zapewnia osobom skladajacym "Wniosek o wydanie Karty [...]"
opcjonalno$ci w kwestii wyrazenia zgody na przetwarzanie ich danych osobowych dla celow

marketingowych 1 promocyjnych oraz na przekazywanie ich danych innym podmiotom. Ponadto,



nie zapewniono opcjonalnosci wyrazenia zgody na przetwarzanie danych osobowych w celach

marketingowych 1 promocyjnych przez Klub i przez E. Sp. z o0.0. Jednocze$nie, nieprecyzyjne

okreslenie podmiotow, ktérym dane bgda przekazywane, nie zapewnia mozliwosci podjgcia przez
wnioskodawcg swobodnej decyzji komu zostang przekazane dotyczace go dane osobowe.

Zgodnie z art. 41 ust. 2 ustawy, administrator danych jest obowiazany zglasza¢
Generalnemu Inspektorowi kazda zmiang informacji, o ktérej mowa w ust. 1, w terminie 30
dni od dnia dokonania zmiany w zbiorze danych. Do zglaszania zmian stosuje si¢ odpowiednio
przepisy o rejestracji zbiorow danych.

Jak ustalono, Klub zglosit do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych zbior danych osobowych o nazwie ,,B.” (ksigga rejestrowa nr [...]). Analiza ww.
ksiggi rejestrowej ujawnita rozbieznosci pomigdzy informacjami w niej zawartymi, a stanem
faktycznym ustalonym w wyniku przeprowadzonej kontroli. Wskazane rozbieznos$ci
dotyczyty:

a) podstawy prawnej przetwarzania danych - nie wskazano, iz dane osobowe przetwarzane sa
w celu wypehienia obowiazkow wynikajacych z przepisow ustawy z dnia [...] marca
2009 r. o bezpieczenstwie imprez masowych (Dz. U. z 2009 r., Nr 62, poz. 504),

b) celu przetwarzania danych - jak ustalono, dane sa przetwarzane rowniez w celu
zapewnienia identyfikacji oséb uczestniczacych w imprezie sportowej,

c) zakresu przetwarzanych danych - w zgloszeniu zbioru do rejestracji nie wskazano takich
danych jak: wizerunek twarzy, seria i numer innego niz dowo6d osobisty dokumentu
potwierdzajacego tozsamos$¢, adres e-mail i nr telefonu,

d) informacji o odbiorcach, ktorym dane sa przekazywane - w zgloszeniu zbioru do rejestracji nie
wskazano, ze dane osobowe przekazywane sa E. S.A., w imieniu ktorej dziata E. Sp. z o.0.,
jako podmiot, o ktorym mowa w art. 31 ust 1 ustawy.

Zgodnie z czgscia B pkt VIII zalacznika do rozporzadzenia, w przypadku gdy do
uwierzytelniania uzytkownikow uzywa si¢ hasta, sktada si¢ ono co najmniej z 8 znakow, zawiera
mate 1 wielkie litery oraz cyfry lub znaki specjalne.

Jak ustalono w toku kontroli hasta uzywane do uwierzytelniania uzytkownikéw w systemie
informatycznym o nazwie ,,A”, stuzacym do przetwarzania danych osobowych, nie zawieraja
wielkich liter.

Zgodnie z § 4 pkt 1 1 pkt 2 rozporzadzenia, polityka bezpieczenstwa, o ktérej mowa
w § 3ust. 1, zawiera w szczeg6lnosci: wykaz budynkéw, pomieszczen lub czgsci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sa dane osobowe oraz wykaz zbiorow danych

osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych.



W toku kontroli ustalono, ze w Klubie prowadzona jest dokumentacja przetwarzania
danych osobowych tj. polityka bezpieczenstwa 1 instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych. Dokumentacja ta sktada si¢
z dwoch czgsci — pierwsza z nich odnosi si¢ do systemu informatycznego o nazwie ,,A”, a
druga do systemu informatycznego o nazwie "B", ktory przez producenta nazwany jest
aplikacja ,,C”. Nalezy rowniez wskazaé, iz polityka bezpieczenstwa systemu "B" jest
dokumentem opracowanym przez firm¢ E. Sp. z 0.0., odnoszacym si¢ do aplikacji nazwanej ,,C”.
Dokument ten przedstawia zasady bezpiecznej eksploatacji systemu z punktu widzenia dostawcy
systemu i jednoczes$nie jej administratora, a nie administratora danych, ktorym jest Klub. Polityka
bezpieczenstwa odnoszaca si¢ do systemu "B" nie zawiera: wykazu budynkéw, pomieszczen lub
cze$Sci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane osobowe, oraz wykazu
zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do przetwarzania tych
danych.

Zgodnie z art. 37 ustawy, do przetwarzania danych moga by¢ dopuszczone wytacznie osoby
posiadajace upowaznienie nadane przez administratora danych.

W toku kontroli ustalono, iz do przetwarzania danych dopuszczone zostaly osoby nie
posiadajace upowaznien nadanych przez administratora danych.

Zgodnie z art. 39 ust. 1 pkt 2 ustawy, administrator danych prowadzi ewidencj¢ oséb
upowaznionych do ich przetwarzania, ktora powinna zawiera¢ dat¢ nadania i ustania oraz zakres
upowaznienia do przetwarzania danych osobowych.

W toku kontroli ustalono, iz prowadzona w Klubie ewidencja os6b upowaznionych do
przetwarzania danych nie zawiera daty ustania upowaznienia.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktérej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumialej formie informacje, o ktorych mowa w ust. 1.

W toku kontroli ustalono, iz systemy informatyczne o nazwach ,,A” i ,,B”, w ktérych
przetwarzane sa dane osobowe, nie zapewniaja dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym sporzadzenia i wydrukowania raportu zawierajacego

w powszechnie zrozumialej formie informacje, o ktorych mowa w ust. 1.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.



Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej

decyzji.
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