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DIS/DEC- 381/12/27622/12
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1 1 art. 22 w zwiazku z art. 39 ust. 1 1 art. 40 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.), § 4 pkt 1 i pkt 2
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz czg$ci A pkt IV ust. 2 zalacznika do ww.
rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania

danych osobowych przez Bank w W. S.A.,

I. Nakazuj¢ Bankowi S.A. w W. usunigcie uchybien w procesie przetwarzania danych
osobowych w terminie 14 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna,
poprzez uzupelnienie dokumentacji stanowiacej polityke bezpieczenstwa o wykaz
budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorym
przetwarzane s3 dane osobowe.

I1. W pozostalym zakresie postgpowanie umarzam.
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Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg¢ w Banku S.A. z siedziba w W., zwanym dalej Bankiem, w celu ustalenia
zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych sygn. akt
[...], tj. ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pdzn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra Spraw Wewngtrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym
dalej rozporzadzeniem. W toku kontroli odebrano od pracownikow Banku ustne wyjasnienia,
skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa sig
przetwarzanie danych osobowych. Stan faktyczny zostat szczegdtowo opisany w protokole kontroli,
ktory zostal podpisany przez Wiceprezesa Zarzadu Banku.

Na podstawie tak zgromadzonego materiatu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Bank, jako administrator danych, naruszyl przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Niezawarciu w ewidencji 0s6b upowaznionych do przetwarzania danych osobowych daty
nadania i ustania upowaznienia do przetwarzania danych osobowych (art. 39 ust. 1 ustawy).

2. Niezgtoszeniu zbioru danych [X] do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych (art. 40 ustawy).

3. Braku odniesienia w dokumentacji stanowiacej polityke bezpieczenstwa do planu ochrony,
w ktorym okres§lony zostal obszar przetwarzania danych osobowych oraz na niezawarciu w niej
zbioru danych osobowych pracownikéw podmiotow wspolpracujacych z Bankiem w zakresie
[...] wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych (§ 4 pkt 11
pkt 2 rozporzadzenia).

4. Uzywaniu do uwierzytelniania uzytkownikow, podczas dostgpu do danych osobowych
pracownikow podmiotow wspotpracujacych z Bankiem w zakresie [...], hasta zmienianego co

90 dni (czg$¢ A pkt IV ust. 2 zatacznika do rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] lutego 2012 r. Generalny Inspektor Ochrony Danych
Osobowych wszczat z urzegdu postgpowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okolicznosci sprawy sygn. pisma [....].



W odpowiedzi na zawiadomienie o wszczgeiu postgpowania administracyjnego inspektor

ochrony danych osobowych w Banku pismem z dnia [...] marca 2012 r. zlozyt wyjasnienia,

w ktorych poinformowano, Ze:

1.

Na ewidencje 0s6b upowaznionych do przetwarzania danych osobowych sktada si¢ rejestr osob
zatrudnionych w Banku oraz rejestr 0sob uprawnionych do dostgpu do okreslonej opcji systemu
informatycznego, ktore zawieraja wszystkie wymagane informacje. W zwiazku z wnioskami
pokontrolnymi  sformutowanymi ~w  zawiadomieniu 0  Wwszczgciu  postgpowania
administracyjnego Bank podjat decyzje o wprowadzeniu do zarzadzenia nr [...] ,,Zasady
Ochrony Danych Osobowych w Banku S.A. w W.” zapisu doprecyzowujacego informacj¢ na
temat prowadzonej przez Bank ewidencji 0s6b upowaznionych do przetwarzania danych

osobowych.

. Zbior danych osobowych, w ramach ktorego przetwarzane sa dane pracownikow podmiotow

wspotpracujacych z Bankiem w zakresie [...] zostal zgloszony przez Bank do rejestracji
Generalnemu Inspektorowi pod nazwa [X] w dniu [...] marca 2011 r. Zbior ten zostat
umieszczony w dokumencie o nazwie ,,Zbiory danych osobowych przetwarzanych przez Bank
wW.S.A.”.

Przygotowana zostala zmiana zarzadzenia nr [...] ,,Zasady Ochrony Danych Osobowych
w Banku S.A. w W. polegajaca na dodaniu zapisu doprecyzowujacego informacj¢ na temat
obszaru przetwarzania danych osobowych. Jednoczesnie Bank uzupehit wykaz zbioréw danych
osobowych o informacj¢ wskazujaca, jakie programy zastosowano do przetwarzania danych.
Decyzja o =zastosowaniu czg¢stotliwosci zmiany hasta dostgpu do danych osobowych
pracownikow podmiotdw wspotpracujacych z Bankiem w zakresie [...] co 90 dni zostata
podjeta z uwzglednieniem decyzji Generalnego Inspektora Ochrony Danych Osobowych nr
[....] zdnia [...] maja 2009 r. oraz nr [...] z dnia [...] maja 2009 r. W ww. decyzjach Generalny
Inspektor wyrazit stanowisko, iz mimo ze uzywane systemy informatyczne przetwarzajace dane
osobowe wymuszaja zmiang haset dostgpu co 90 dni, co nie spelnia wymogu czgséci A pkt IV
ust. 2 zalacznika do rozporzadzenia (ktory stanowi, ze w przypadku gdy do uwierzytelniania
uzytkownikéw uzywa si¢ hasta, jego zmiana powinna nastgpowac nie rzadziej niz co 30 dni), to
nalezy uzna¢, iz systemy te zapewniaja wystarczajacy poziom ochrony osobowych i Ze adresaci
tych decyzji zapewnili odpowiedni poziom zabezpieczenia w zakresie ochrony prywatnos$ci oraz
praw 1 wolnosci 0sob, ktorych dane dotycza. W dalszej czgsci ww. decyzji Generalny Inspektor
zalecit (a nie nakazal) dostosowanie systeméw informatycznych do wymogu wynikajacego z
czgsci A pkt IV ust. 2 zatacznika do rozporzadzenia, tak by zapewnialy zmiang hasta co 30 dni.
Systemy uzywane przez adresatdéw ww. decyzji stuzyly do przekazywania danych osobowych

do panstw trzecich nie zapewniajacych gwarancji ochrony danych co najmniej takich , jakie



obowiazuja w Polsce. W przypadku Banku badany proces przetwarzania danych w plikach
Excell ma miejsce w ramach Polski i nie obejmuje udostgpniania danych innym podmiotom, co
rowniez ogranicza ryzyko ewentualnego naruszenia ochrony informacji. Zgodnie z
gwarantowana przez art. 32 Konstytucji zasada réwnosci podmiotow gospodarczych oraz
orzecznictwem Trybunatu Konstytucyjnego (np. orzeczenie TK z dnia 13 wrze$nia 1990 r., U
4/90, OTK 1990, nr 10), podmioty prawa (adresaci norm prawnych) charakteryzujace si¢ dana
cecha istotnag w rOwnym stopniu, maja by¢ traktowane réwno przez organy panstwowe. Bank
majac przekonanie, ze ta zasada jest respektowana oraz zwazywszy na ww. decyzje
administracyjne GIODO, nie znalazt powodu, dla ktérego w badanym procesie musiatby
stosowa¢ odmienne rozwiazanie informatyczne, ktore jest mniej korzystne dla uzytkownikow
niz te formalnie zaakceptowane przez GIODO i wprowadzit zasade zmiany hasta co 90 dni z
zachowaniem innych warunkéw technicznych 1 organizacyjnych gwarantujacych ochrong
danych. Zdaniem Banku wymuszanie zmiany hasta dostgpu do ww. danych co 30 dni nie
zapewnia wigkszego poziomu bezpieczenstwa przetwarzanym danym osobowym. Bank jednak
podjal decyzje o zmianie ww. praktyki 1 dostosowaniu procesu postgpowania z danymi
osobowymi pracownikdw podmiotéw wspotpracujacych z nim w zakresie [...], wprowadzajac
proces polegajacy na zmianie haset dostepu do tych danych co 30 dni.

Ponadto, do pisma z dnia [...] marca 2012 r. inspektor ochrony danych osobowych w Banku

przedstawil dowody majace potwierdzi¢ usunigcie uchybien stwierdzonych w toku kontroli.

Po zapoznaniu si¢ z cato$cia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z § 4 pkt 1 rozporzadzenia, polityka bezpieczenstwa, o ktorej mowa w § 3 ust. 1,
zawiera w szczegbdlnosci wykaz budynkoéw, pomieszczen lub czeSci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sa dane osobowe.

W toku kontroli ustalono, ze w Banku na dokumentacje stanowiaca polityke bezpieczenstwa
1 instrukcj¢ zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
sktadaja si¢ dokumenty o nazwach: ,.Zbiory danych osobowych przetwarzanych przez Bank S.A. w
W.”, ,,Zasady ochrony danych osobowych w Banku S.A. w W.”, stanowiace zatacznik nr [...] do
zarzadzenia nr [...] Prezesa Zarzadu Banku z dnia [...] marca 2008 r., ,,Zasady bezpieczenstwa
informacji”, stanowiace zatacznik nr [...] do zarzadzenia nr [...] Prezesa Zarzadu Banku z dnia [...]
kwietnia 2010 r., zarzadzenie nr [...] Prezesa Zarzadu Banku z dnia [...] pazdziernika 2007 r.
»Zasady 1 standardy zapewnienia ciaglosci dziatalno$ci biznesowej w Banku S.A. w W.”,
»Procedura tworzenia i1 zarzadzania kontami uzytkownikow w domenie [...]), ,,Procedura

zapobiegania zagrozeniom wirusami komputerowymi 1 reakcji na wystepujace infekcje wirusowe”,



»Ochrona antywirusowa stacji roboczych zarzadzanych przez [...]”, ,,Dokumentacja procesu
przegladu uprawnien na zasobach sieciowych”, , Dokumentacja procesu zarzadzania kopiami
bezpieczenstwa”. Jednocze$snie w toku kontroli ustalono, Ze obszar przetwarzania danych
osobowych okreslony zostal w planie ochrony. Informacji o tym nie wpisano jednak do
dokumentacji stanowiacej polityke bezpieczefstwa, co stanowi naruszenie powotanego przepisu
rozporzadzenia.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego wskazano,
Ze przygotowana zostatla zmiana zarzadzenia nr [...] ,,Zasady Ochrony Danych Osobowych
w Banku S.A. w W.” polegajaca na dodaniu zapisu doprecyzowujacego informacj¢ na temat
obszaru przetwarzania danych osobowych. Z zapisu tego wynika m.in., ze wykaz budynkéw i
pomieszczen Banku sktadajacych si¢ na obszar przetwarzania danych osobowych prowadzi
Departament Nieruchomosci. Nie przedstawiono jednak zadnego dokumentu, z ktérego
wynikatoby, Ze wskazany departament rzeczywiscie taki wykaz prowadzi. Ponadto,
w powotanym zapisie zarzadzenia nr [...] nadal brak jest odniesienia do planu ochrony,
w ktorym, jak ustalono w toku kontroli, zostat okre§lony obszar przetwarzania danych osobowych.

W konsekwencji nie mozna uznaé, ze w tym zakresie przywrocony zostat stan zgodny z prawem.

Jednoczesnie, na podstawie zlozonych przez inspektora ochrony danych osobowych

w Banku pisemnych wyjasnien oraz przedstawionych dowoddéw, nalezy stwierdzi¢, ze pozostate

uchybienia w procesie przetwarzania danych osobowych, stanowiace przedmiot postgpowania,

zostaly usunigte, tj.:

1. Na ewidencje osoéb upowaznionych do przetwarzania danych osobowych sktada si¢ rejestr oséb
zatrudnionych w Banku oraz rejestr osob uprawnionych do dostgpu do okreslonej opcji systemu
informatycznego, ktore zawieraja wszystkie okreslone w art. 39 ust. 1 ustawy informacje.

2. Dane osobowe pracownikdw podmiotow wspolpracujacych z Bankiem w zakresie [...]
przetwarzane sa w ramach zbioru danych osobowych o nazwie ,,X”, ktory zostat zgltoszony
przez Bank do rejestracji Generalnemu Inspektorowi.

3. Zbidr danych osobowych o nazwie ,, X zostal umieszczony w dokumencie o nazwie ,,Zbiory
danych osobowych przetwarzanych przez Bank S.A. w W.”. Ww. dokument zostat uzupetniony
o programy zastosowane do przetwarzania danych w tym zbiorze.

4. Wprowadzony zostal proces polegajacy na zmianie hasel dostgpu do danych osobowych

pracownikow podmiotow wspotpracujacych z Bankiem w zakresie [...] co 30 dni.

Ustosunkowujac si¢ do wymienionych w odpowiedzi na zawiadomienie o wszczgciu

postgpowania administracyjnego powodow, dla ktorych w Banku czgstotliwo$¢ zmiany hasta



dostepu do danych osobowych pracownikow podmiotow wspdipracujacych z nim w zakresie [...]
okreslona zostata na 90 dni, a w szczegolnosci do powolanych w niej decyzji Generalnego
Inspektora Ochrony Danych Osobowych, wskaza¢ nalezy, ze decyzje nr [...] z dnia [...] maja 2009
r. oraz nr [...] z dnia [...] maja 2009 r. zostaly wydane w sprawach dotyczacych przekazywania
danych osobowych do panstw trzecich. Nalezy w tym miejscu wskazaé, ze art. 48 ustawy wymaga
dla przekazania danych osobowych do panstwa trzeciego, ktore nie daje gwarancji ochrony danych
osobowych przynajmniej takich, jakie obowiazuja na terytorium Rzeczypospolitej Polskie;j,
zapewnienia przez administratora danych odpowiedniego zabezpieczenia w zakresie ochrony
prywatno$ci oraz praw i wolnosci osoby, ktorej dane dotycza, oraz uzyskania zgody Generalnego
Inspektora Ochrony Danych Osobowych. Odpowiednio$¢ zabezpieczen, o ktérych mowa w ww.
przepisie ustawy, nie jest jednak rownoznaczna z koniecznoscia wdrozenia rozwigzan tozsamych z
wymogami okres§lonymi w ustawie o ochronie danych osobowych, w szczegdlnosci w odniesieniu
do $rodkow technicznych i organizacyjnych. Istotne jest natomiast to, aby zastosowane $rodki
zabezpieczaly prywatno$¢ oraz prawa i wolnosci osoby, ktorej dane dotycza. I to wiasnie jest
przedmiotem oceny Generalnego Inspektora. W konsekwencji, moze on uznaé, ze zastosowane
srodki zabezpieczaja prywatno$¢ oraz prawa i wolnos$ci osoby, ktorej dane dotycza, nawet wowczas
gdy nie sa one identyczne z tymi, ktéore obowiazuja na terytorium Rzeczypospolitej Polskie;j.
Natomiast w przypadku Banku obowiazek zmiany hasta wynika z czg$ci A pkt IV ust. 2 zalacznika
do rozporzadzenia, ktory nie pozwala na dokonywanie zadnych ocen pod katem odpowiednio$ci
zabezpieczenia (tak jak jest to w przypadku art. 48 ustawy) — hasto jest zmieniane co 30 dni albo
nie jest zmieniane z taka czgstotliwoscia. Z uwagi na to, ze w opisane] sytuacji znajduja
zastosowanie rozne przepisy o ochronie danych osobowych, nie mozna moéwi¢ o naruszeniu
wynikajacej z art. 32 Konstytucji zasady réwnosci.

Bank, pomimo zawarcia w pis$mie stanowiacym odpowiedz na zawiadomienie o wszczeciu
postepowania administracyjnego uwag na temat zasadno$ci zmiany hasta co 30 dni, wprowadzit
jednak wymodg zmiany hasta dostgpu do danych osobowych pracownikéw podmiotow
wspotpracujacych z nim w zakresie [...] z czgstotliwoscia wymagana przez przepis czgsci A pkt IV
ust. 2 zalacznika do rozporzadzenia, przywracajac tym samym stan zgodny z prawem w tym
zakresie. Na marginesie nalezy jedynie zauwazy¢, ze z zalaczonych do ww. pisma Banku procedur
dotyczacych zmiany hasta wynika, ze hasto to ,,musi by¢ co najmniej 6 znakowe”. Tymczasem z
ustalen kontroli wynika, ze przynajmniej jedno urzadzenie systemu informatycznego, stuzacego do
przetwarzania  danych  osobowych  pracownikéw  podmiotow  wspodlpracujacych
z Bankiem w zakresie [...], polaczone jest z siecia publiczna. Oznacza to wymdg stosowania hasta

sktadajacego si¢ z co najmniej 8 znakéw (czes$¢ B pkt VIII zalacznika do rozporzadzenia).



Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w catosci albo w czg$ci, organ administracji
publicznej wydaje decyzje o umorzeniu postgpowania odpowiednio w catosci albo w czesci.
Przestanka umorzenia post¢gpowania, na podstawie art. 105 § 1 k.p.a., jest bezprzedmiotowos¢
postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementow materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowej
lub przedmiotowej (wyrok NSA z dnia 21 stycznia 1999 r., SA/Sz1029/97).

W toku postgpowania usunigte zostalty pozostate uchybienia w procesie przetwarzania
danych osobowych, stanowigce przedmiot postgpowania i dlatego w tym zakresie nalezalo je

umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejsze;j
decyz;ji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisoOw ustawy z dnia 17 czerwca
1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r., Nr 229, poz. 1954

z pozn. zm.).
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