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OCHRONY DANYCH
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dr Wojciech R. Wiewiorowski

Warszawa, dnia 10 czerwca 2011 r.

DIS/DEC-476/27863/11

dot. [...]

DECYZJA

Na podstawie art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.) oraz art. 12 pkt 2 i art. 22 w
zwiazku z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z pdzn. zm.) oraz czegscia A pkt IV ust. 2, cze$cia B pkt VIII i czgscia C pkt
XIII zatacznika do rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu
postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez Pana A. K.

prowadzacego dziatalnos¢ gospodarcza pod firma P.,

umarzam postegpowanie wniniejszej sprawie.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg¢ sygn. akt [...] u Pana A. K. prowadzacego dziatalno$¢ gospodarcza pod
firma P. (zwanym dalej Przedsigbiorca) w celu ustalenia zgodnos$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r. o

ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) zwana dalej ustawa,
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oraz rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024), zwanym dalej
rozporzadzeniem. W toku kontroli odebrano od pelnomocnika Przedsigbiorcy ustne wyjasnienia,
skontrolowano systemy informatyczne stuzace do przetwarzania danych osobowych oraz dokonano
ogledzin pomieszczen, w ktérych odbywa sig¢ przetwarzanie danych osobowych. Ustalony stan
faktyczny zostal szczegdtowo opisany w protokole kontroli, ktory zostal podpisany przez
pelnomocnika Przedsigbiorcy.

Na podstawie catoksztaltu materiatu dowodowego zgromadzonego w sprawie ustalono, ze w
procesie przetwarzania danych osobowych Przedsigbiorca, jako administrator danych osobowych
naruszyl przepisy o ochronie danych osobowych. Stwierdzone uchybienia polegaty na:

1. Niezastosowaniu wobec danych osobowych kandydatéw do pracy pozyskanych za pomoca
formularza rejestracyjnego, zamieszczonego na stronie internetowej o adresie: [...]
odpowiednich $rodkéw technicznych i organizacyjnych, w celu ochrony tych danych przed
ich udostgpnieniem osobom nieupowaznionym, gdyz ich przesylanie do bazy danych
umieszczonej na serwerze bgdacym wilasnoscia firmy I. Sp. z 0.0. odbywa si¢ taczami
nieszyfrowanymi (art. 36 ust. 1 ustawy).

2. Niezastosowaniu wobec danych osobowych kandydatéw do pracy otrzymanych w e-
mailach odpowiednich srodkow technicznych i organizacyjnych, w celu ochrony tych danych
przed ich udostgpnieniem osobom nieupowaznionym, gdyz ich przesytanie do agencji
partnerskich odbywa si¢ taczami nieszyfrowanymi (art. 36 ust. 1 ustawy).

3. Niezastosowaniu zgodnie z czg$cia C pkt XIII zalacznika do rozporzadzenia, Srodkow
kryptograficznej ochrony wobec danych wykorzystywanych do:

- uwierzytelniania do bazy danych kandydatéw do pracy zamieszczone] na serwerze bedacym

wlasnoscia firmy 1. Sp. z o.0., ktore sa przesytane w sieci publiczne;;
- uwierzytelniania zarejestrowanych uzytkownikéw na stronie internetowej o adresie [...].

4. Niezapewnieniu, mozliwo$ci zmiany haset nie rzadziej niz co 30 dni: dla uzytkownikéw strony

internetowej o adresie [...] oraz dla uzytkownikéw systemu operacyjinego Windows XP (sluzacego

do odbierania e-maili od kandydatow do pracy oraz wysylania e-maili do agencii partnerskich) -

czes¢ A pkt IV ust. 2 zalacznika do rozporzadzenia.

5. Niezapewnieniu, aby hasto uzywane do uwierzytelnienia uzytkownika strony internetowej o
adresie [...] sktadato si¢ co najmniej z 8 znakdéw, zawieralo mate i1 wielkie litery oraz cyfry lub
znaki specjalne (czg$¢ B pkt VIII zalacznika do rozporzadzenia).

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat

zurz¢du postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
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sprawy. Pismem zawiadamiajacym o wszczgciu postgpowania administracyjnego w przedmiotowe;j
sprawie znak: [...] administrator danych zostal poinformowany o prawie czynnego udzialu w
kazdym stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych
dowodow 1 materiatdéw oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o wszczeciu postgpowania pismem z dnia [...] kwietnia
2011 r. pelnomocnik Przedsigbiorcy przestat wyjasnienia w zakresie stwierdzonych uchybien, z
ktérych wynika, ze:
1. Wdrozony zostal certyfikat SSL zapewniajacy szyfrowanie przesylanych danych osobowych
kandydatow do pracy pozyskanych za pomoca formularza rejestracyjnego, zamieszczonego na
stronie internetowej o adresie: [...], a przesytanych do bazy danych umieszczonej na serwerze
bedacym wilasnoscia firmy I. Sp. z o.0. Wprowadzono procedur¢ przesylania danych
osobowych kandydatow do pracy do agencji partnerskich w sposéb zaszyfrowany. Przesytane
dane osobowe zawarte sa w zalaczonych plikach dokumentu w formacie Word, ktore
zabezpieczone sa indywidualnym hastem. Osoba upowazniona do odbioru dokumentu otwiera
dokument z zawartymi danymi po wpisaniu wymaganego hasta.
3. Zastosowano kryptograficzne §rodki ochrony danych wobec danych wykorzystywanych do
uwierzytelniania do bazy danych kandydatow do pracy zamieszczonej na serwerze bgdacym
wlasnoscia firmy L. Sp. z 0.0., ktore sa przesytane w sieci publiczne;.
4. Zastosowano kryptograficzne s$rodki ochrony danych wobec danych wykorzystywanych do
uwierzytelniania zarejestrowanych uzytkownikéw na stronie internetowej o adresie [...] .

5. Wprowadzono funkcjonalno$¢ wymuszajaca zmiang haset co 30 dni dla uzytkownikéw strony

internetowej o adresie [...] oraz hasel do systemu operacyjnego Windows XP komputerow

stuzacych do odbierania m. in. e-maili od kandydatéw do pracy oraz wysylania e-maili do agencji
partnerskich.

6. Hasto uzywane do uwierzytelnienia uzytkownika strony internetowej o adresie [...]_skladata sie
co najmniej z 8 znakoéw, zawiera mate i wielkie litery oraz cyfry.

Ponadto, do ww. pisma zalaczono dokumenty potwierdzajace ztozone wyjasnienia w
postaci: dwoch przykladowych wydrukéw ze strony internetowej o adresie [...]; wydruku
przyktadowego dokumentu w formacie Word; wydruk dokumentu o nazwie ,,Regulaminu/polityki
prywatno$ci” oraz kserokopii dokumentu o nazwie ,,Procedury — rozpoczgcie /zawieszenie/

zakonczenie pracy”.

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie, Generalny

Inspektor Ochrony Danych Osobowych zwazyl co nastepuje.

W S$wietle zlozonych przez petnomocnika Przedsigbiorcy wyjasnien oraz zalaczonych

dokumentow nalezy uznaé, ze stwierdzone w toku kontroli uchybienia w procesie
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przetwarzania danych osobowych, stanowiace przedmiot niniejszego postgpowania, zostaly

usunigte.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie z
jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w catosci albo w czg$ci, organ administracji
publicznej wydaje decyzj¢ o umorzeniu postgpowania odpowiednio w catosci albo w czesci.
Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowos¢
postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego z
elementéw materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub
przedmiotowej (wyrok NSA z 21 stycznia 1999 r., SA/Sz 1029/97). W toku niniejszego
postgpowania usunigte zostaly uchybienia w procesie przetwarzania danych osobowych, stanowiace

przedmiot niniejszego postgpowania i dlatego nalezato je umorzy¢.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa) z
wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej

decyzji.



	GENERALNY INSPEKTOR
	D E C Y Z J A
	Uzasadnienie


