GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 8 kwietnia 2011 r.

DIS/DEC-291/16553/11
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6ézn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1 1 art. 22 w zwiazku z art. 7 pkt 5, art. 23 ust. 1 pkt 1, art. 24 ust. 1 pkt 2 1 pkt 4,
art. 36 ust. 2, art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r., Nr 101, poz. 926 z p6zn. zm.) oraz § 4, czg$cia A pkt IV ust. 2 zd. 1, cze$cia A pkt V, czgscia
B pkt VIII, czescia C pkt XIII zatacznika do rozporzadzenia Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U.z2004 r., Nr 100, poz. 1024), po przeprowadzeniu postgpowania

administracyjnego w sprawie przetwarzania danych osobowych przez H. Sp. z o.0.,

I. Nakazuje¢ H. Sp. z o.0. usunigcie uchybien w procesie przetwarzania danych osobowych,
poprzez:

1) zapewnienie nalezytej kontroli w zakresie przekazywania danych osobowych pozyskanych
z ,Ankiet [...]”, dotyczacej podmiotu, ktory administruje systemem informatycznym
zawierajacym wskazane dane oraz fizycznej lokalizacji serwera i bazy danych tego systemu
informatycznego, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna,
2) uzupelnienie zawartego w ,,Polityce bezpieczenstwa danych osobowych Spélki H. Sp. z 0.0.”

wykazu budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
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przetwarzane sa dane osobowe oraz wykazu zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania danych osobowych o informacje dotyczace
uzytkowanego przez Spoélke systemu informatycznego o nazwie ,,A” (strony internetowej, za
posrednictwem ktorej Spotka wprowadza dane osobowe z ankiet [...]), w terminie 30 dni od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna,

3) zmienianie nie rzadziej niz co 30 dni hasla logowania do systemu operacyjnego komputera
uzytkowanego przez pracownika Dzialu Rezerwacji, na ktorym w pliku o lokalizacji [...]
przetwarzane s ankiety [...] zawierajace dane osobowe klientow Spolki oraz hasla logowania
do systemu informatycznego o nazwie ,,A” (strony internetowej, za posrednictwem ktorej
Spotka wprowadza dane osobowe z wypelnionych przez klientéw ,,Ankiet [...]”), w terminie
30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna,

4) zastosowanie Srodkow ochrony kryptograficznej wobec danych zapisywanych w pliku
o formacie ,,.pst” na dysku twardym komputera przenos$nego, uzytkowanego przez Prezesa
Zarzadu Spolki, nadestane na elektroniczng skrzynke pocztowa o adresie: [...] wraz z
zalgczonymi plikami (,,Ankietami [...]”), w terminie 30 dni od dnia, w ktérym niniejsza
decyzja stanie si¢ ostateczna,

5) zabezpieczenie za pomoca Srodkow ochrony Kkryptograficznej teletransmisji danych
przesylanych przez Spolke za posrednictwem publicznej sieci internet do systemu
informatycznego o nazwie ,,A” (strony internetowej, za posrednictwem ktorej Spoétka
wprowadza dane osobowe z ankiet [...]), w terminie 30 dni od dnia, w ktérym niniejsza
decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrol¢ sygn. akt [...] w H. Sp. z 0.0. (dalej: Spoétka), w celu ustalenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pézn. zm.),
zwang dalej ustawa oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej

rozporzadzeniem.



W toku kontroli odebrano od pracownikow Spoétki ustne wyjasnienia, skontrolowano
systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie
danych osobowych. Stan faktyczny zostal szczegdtowo opisany w protokole kontroli, ktory zostat
podpisany przez petnomocnika Spotki. Na podstawie tak zgromadzonego materialu dowodowego
ustalono, ze w procesie przetwarzania danych osobowych, H. Sp. z 0.0. jako administrator danych,
naruszyla przepisy o ochronie danych osobowych. Uchybienia te polegaty na tym, ze:

1) sposob sformutowania klauzuli zawierajacej oswiadczenie o wyrazeniu zgody na przetwarzanie
danych osobowych przez Spotke jak i R., a w szczego6lnosci na ,,prowadzenie ewidencji osobowej
w celach marketingowych, w tym sprzedazy ustug turystycznych i towarzyszacych” oraz w celu
,udostepniania danych osobowych podmiotom gospodarczym branzy turystycznej 1 organizacjom
turystycznym, w szczegolnosci do dokonania rezerwacji w osrodku [...]”, nie zapewniat osobie
wypetniajacej ten formularz opcjonalnos¢ w kwestii wyboru podmiotu przetwarzajacego dane jak i
celu przetwarzania danych (art. 23 ust. 1 pkt 1, art. 7 pkt 5 ustawy),

2) klienci, ktorzy wzigli udziat w prezentacji organizowanej przez Spotke 1 zdecydowali si¢ na
wzigcie udzialu w wyjezdzie testowym na [...] do jednego z osrodkéw prowadzonych przez C., nie
byli informowani, podanie ktorych danych w ,,Ankiecie [...]” jest dobrowolne (nie wynika to takze
z umowy zawartej przez Spotkg¢ z C.; ponadto, klienci nie byli informowani, iz dane beda
przekazywane C. (art. 24 ust. 1 pkt 2 1 pkt 4 ustawy),

3) ,,Polityka bezpieczenstwa danych osobowych Spoétki H.” nie zawiera informacji dotyczacych
uzytkowanego przez Spoltke systemu informatycznego o nazwie ,,A” (strony internetowej, za
posrednictwem ktorej Spotka wprowadza dane osobowe z ankiet [...]); na stronie 3 zawierata
informacje niezgodne ze stanem faktycznym, tj. w punkcie [...] Spotka wskazata, ze dostgp do
skrzynki mailowej, do ktorej klienci Spoiki wysylaja ankiety [...], posiada jedynie Kierownik
Dzialu Rezerwacji, gdyz dostgp do ww. skrzynki pocztowej posiadaja trzy osoby (art. 36 ust. 2
ustawy w zwiazku z § 4 rozporzadzenia),

4) kontrolowana jednostka nie zapewnila nalezytej kontroli w zakresie, komu dane osobowe sa
przekazywane, gdyz Pan P. M. prowadzacy dzialalno$¢ gospodarcza pod nazwa ,,I”, Swiadczacy
ustugi informatyczne dla Spotki, w tym, nadzorujacy proces przetwarzania w postaci elektroniczne;j
danych osobowych pozyskiwanych za posrednictwem ,,Ankiety [...]”, nie posiadal wiedzy w
zakresie wskazania fizycznej lokalizacji serwera oraz bazy danych systemu informatycznego
(zawierajacej dane osobowe pozyskane z ankiet [...]) oraz podmiotu, ktory administruje ww.
systemem informatycznym (art. 38 ustawy),

5) hasto logowania do systemu operacyjnego komputera uzytkowanego przez Pana S. N. -

pracownika Dziatu [...], na ktorym w pliku o lokalizacji [...] przetwarzane sa ankiety [...]



zawierajace dane osobowe klientow Spoiki oraz hasto logowania do systemu informatycznego o
nazwie ,,A” (strony internetowej, za posrednictwem ktorej Spotka wprowadza dane osobowe z
wypetionych przez klientow ,,Ankiet [...]”), nie byly zmieniane co najmniej raz na 30 dni (czg$¢ A
pkt IV ust. 2 zd. 1 zatacznika do rozporzadzenia),

6) hasto logowania do systemu informatycznego o nazwie ,,A” (strony internetowej, za
posrednictwem ktoérej Spotka wprowadza dane osobowe z wypelionych przez klientow ,,Ankiet
[...]”) nie sktadato si¢ co najmniej z 8 znakow, zawierajacych mate, wielkie litery oraz cyfry lub
znaki specjalne (czg$¢ B pkt VIII zatacznika do rozporzadzenia),

7) dane zapisane podczas pobierania maili nadestanych na skrzynke¢ pocztowa o nazwie [...]
korespondencja elektroniczna wraz z zataczonymi plikami (,,Ankietami [...]”) zapisywana w pliku
o formacie ,,.pst” na dysku twardym komputera przeno$nego, uzytkowanego przez Pana A. O. -
Prezesa Zarzadu Spoiki, nie zostaty zabezpieczone za pomoca srodkéw kryptograficznej ochrony
(czgs$¢ A pkt V zatacznika do rozporzadzenia),

8) teletransmisja danych przesytanych przez Spotke za posrednictwem publicznej sieci internet do
systemu informatycznego o nazwie ,,A” (strony internetowej, za posrednictwem ktorej Spotka
wprowadza dane osobowe z ankiet [...]) nie zostala zabezpieczona za pomoca $rodkow
kryptograficznej ochrony, np. bezpiecznego protokotu https (pkt XIII czg¢s¢ C zatacznika do

rozporzadzenia).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat
zurzgdu postepowanie administracyjne w celu wyjasnienia okoliczno$ci sprawy (pismo
sygn. [...].

W odpowiedzi na ww. skierowane pismo informujace o wszczeciu postgpowania
administracyjnego, petnomocnik Spotki pismami z dnia [...] 1 [...] marca 2011 r. ztozyt
wyjasnienia w sprawie wskazanych uchybien, informujac o nastgpujacych okolicznosciach:

1) Spotka dokonata zmian w ,,Ankiecie [...]”, ktore objely tres¢ klauzuli dotyczacej wyrazenia
zgody na przetwarzanie danych osobowych oraz zakres pytan, na ktore odpowiedz jest
obowiazkowa,

2) H. Sp. z 0.0. dokonata stosownych zmian w Polityce bezpieczenstwa, tak, aby bylo w niej ujete
korzystanie przez Spoike z systemu ,,A” oraz faktyczny krag osdb upowaznionych do dostgpu do
skrzynki poczty elektroniczne;j: [...],

3) Spotka dostosowata stosowanie hasel do wymogéw czgsci B pkt VIII zalacznika do

rozporzadzenia, w tym hasta do systemu informatycznego ,,A”,



4) H. Sp. z o.0. zatrudnita informatyka celem zabezpieczenia za pomoca $rodkéw ochrony
kryptograficznej danych zapisanych na komputerze przeno$nym uzytkowanym przez Prezesa
Spoftki oraz przesytania danych za posrednictwem sieci Internet do systemu informatycznego o
nazwie ,,A”.

Do pisma z dnia [...] marca 2011 r. zalaczono formularz ,,Ankiety [...]” oraz kopig

,,Polityki bezpieczenstwa danych osobowych spétki H. Sp. z 0.0.”

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacje opisujaca
sposOb przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. W mys$l § 3 ust. 1
rozporzadzenia, na dokumentacj¢, o ktéorej] mowa w § 1 pkt 1, sklada si¢ polityka
bezpieczenstwa 1 instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, zwana dalej ,,instrukcja. Zgodnie z ust. 2, dokumentacje, o
ktorej mowa w § 1 pkt 1, prowadzi si¢ w formie pisemnej. Natomiast, zgodnie z ust. 3,
dokumentacjg, o ktoérej mowa w § 1 pkt 1, wdraza administrator danych.

Stosownie do § 4 pkt 1 i pkt 2 rozporzadzenia, polityka bezpieczenstwa, o ktorej
mowa w § 3 ust. 1, zawiera w szczegoOlnosci: wykaz budynkéw, pomieszczen lub czg$ci
pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe; wykaz zbioréw danych
osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych.

W toku czynno$ci kontrolnych ustalono, Zze kontrolowana jednostka opracowata 1 wdrozyta
dokumentacj¢ stanowiaca polityke bezpieczenstwa oraz instrukcj¢ zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych. Stwierdzono, ze ,,Polityka
bezpieczenstwa danych osobowych Spétki H.” nie zawiera informacji dotyczacych uzytkowanego
przez Spotke systemu informatycznego o nazwie A” (strony internetowej, za posrednictwem ktorej
Spotka wprowadza dane osobowe z ankiet [...]). W pismie z dnia z dnia [...] marca 2011 r. Spétka
wyjasnita, ze dokonata stosownych zmian w polityce bezpieczenstwa, w zakresie dotyczacym
systemu informatycznego o nazwie ,,A” oraz zakresie dotyczacym o0sob upowaznionych do dostgpu
do skrzynki pocztowej [...]. Analiza polityki bezpieczenstwa, potwierdzita, ze Spotka dokonata
wlasciwej korekty 0osob upowaznionych do dostepu do skrzynki pocztowej [...]. Z analizy polityki
bezpieczenstwa wynika rowniez, w odniesieniu do systemu informatycznego o nazwie ,,A”, iz
wypehiony zostal wymog, o ktorym mowa w §4 pkt 3, pkt 4, pkt 5 rozporzadzenia. Jednak w
odniesieniu do wymogu, o ktérym mowa w § 4 pkt 1, pkt 2 rozporzadzenia nalezy stwierdzi¢, ze

zawarty w ww. dokumencie wykaz budynkoéw, pomieszczen lub czgsci pomieszczen, tworzacych



obszar, w ktorym przetwarzane sa dane osobowe, nie uwzglednia systemu informatycznego o
nazwie A” (w szczegoOlnosci miejsca lokalizacji bazy danych ww. systemu informatycznego), a
takze, iz wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania danych osobowych nie uwzglgdnia systemu informatycznego o nazwie ,,A”.

Zgodnie z art. 38 ustawy, administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy 1 przez kogo zostalty do zbioru wprowadzone oraz komu sa
przekazywane.

W toku czynno$ci kontrolnych ustalono, ze P. P. M. w zakresie prowadzonej dziatalno$ci
gospodarczej pod nazwa ,,I”, $wiadczy ustugi informatyczne dla Spotki, w tym, nadzoruje proces
przetwarzania w postaci elektronicznej danych osobowych pozyskiwanych za posrednictwem
»Ankiety [...]”. Jak wynika z ustalen kontroli, P. P. M. nie posiada wiedzy w zakresie fizycznej
lokalizacji serwera oraz bazy danych ww. systemu informatycznego (zawierajacej dane osobowe
pozyskane z ankiet [...]) oraz podmiotu, ktéry administruje ww. systemem informatycznym.
Przestane przez Spotke wyjasnienia oraz zataczone dowody nie potwierdzaja, aby uchybienie w
tym zakresie zostato usunig¢te. Majac na uwadze powyzsze, nalezy stwierdzi¢, ze kontrolowana
jednostka nie zapewnita nalezytej kontroli w zakresie komu dane osobowe sa przekazywane.

Zgodnie z czgsécia A pkt IV ust. 2 zd. 1 zalacznika do rozporzadzenia, w przypadku, gdy do
uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego zmiana nastgpuje nie rzadziej niz co 30 dni.

W zwiazku z przetwarzaniem przez Spotke danych z wykorzystaniem publicznej sieci
internet powinny by¢ zastosowane §rodki bezpieczenstwa na poziomie wysokim. W toku czynnosci
kontrolnych ustalono, ze zmiana hasta logowania do systemu informatycznego o nazwie ,,A”
(strony internetowej, za posrednictwem ktorej Spotka wprowadza dane osobowe z wypelionych
przez klientow ankiet [...]) nastgpuje rzadziej niz co 30 dni.

W mys$l wymogu zawartego w czgsci A pkt V zalacznika do rozporzadzenia, osoba
uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje szczeg6lng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktorym mowa w § 4
pkt 1 rozporzadzenia, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych
osobowych.

Ustalono, ze podczas pobierania maili nadestanych na skrzynke pocztowa o nazwie [...],
korespondencja elektroniczna wraz z zalaczonymi plikami (,,Ankietami [...]”) zapisywana jest w
pliku o formacie ,,.pst” na dysku twardym komputera lokalnego, uzytkowanego przez pracownika
Dziatu [...], oraz na dysku twardym komputera przenos$nego, uzytkowanego przez Prezesa Zarzadu
Spotki. Dane zapisane na komputerze przeno$nym, uzytkowanym przez Prezesa Zarzadu Spotki,

nie zostaty zabezpieczone za pomoca Srodkow kryptograficznej ochrony.



Stosownie do pkt XIII czegsci C zalacznika do rozporzadzenia, administrator danych
obowiazany jest zabezpieczy¢ teletransmisj¢ danych, w tym stosowac Srodki kryptograficznej
ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktoére sa przesytane w sieci
publiczne;.

W toku postgpowania ustalono, ze teletransmisja danych przesytanych przez Spotke za
posrednictwem publicznej sieci internet do systemu informatycznego o nazwie ,,A” (strony
internetowej, za posrednictwem ktorej Spotka wprowadza dane osobowe z ankiet [...]) nie zostata
zabezpieczona za pomoca Srodkéw kryptograficznej ochrony, np. bezpiecznego protokotu https.

Ze ztozonych przez H. Sp. z 0.0. wyjasnien w pisSmie z dnia [...] marca 2011 r. wynika,
ze Spolka zatrudnita informatyka celem dokonania przez niego prac polegajacych na
zabezpieczeniu laptopa oraz teletransmisji danych za pomoca $rodkéw kryptograficznej
ochrony. Wyjasnienia w tym zakresie nie potwierdzaja jednak, iz zostal przywrocony stan

zgodny z prawem.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe, organ administracji publicznej wydaje
decyzje o jego umorzeniu. Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotowos$¢ postgpowania ,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementow materialnoprawnego stosunku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Na podstawie caloksztaltu materialu dowodowego nalezy wuznaé, iz w toku

postgpowania administracyjnego zostaly usunig¢te pozostale uchybienia w procesie
przetwarzania danych osobowych, stanowiace przedmiot postgpowania, poprzez:
1) zmodyfikowanie klauzuli o wyrazeniu zgody na przetwarzanie danych osobowych,
2) realizacj¢ obowiazku informacyjnego, o ktorym mowa w art. 24 ust. 1 pkt 2 i pkt 4 ustawy,
tj. o odbiorcach danych 1 o dobrowolnosci podania danych,
3) uzupehienie ,,Polityki bezpieczenstwa danych osobowych Spotki H.” o informacje o osobach
upowaznionych do dostepu do skrzynki pocztowej [...], 4) uzupetnienie Polityki bezpieczenstwa
danych osobowych Spotki H.” o informacje dotyczace systemu informatycznego o nazwie ,,A”
w zakresie, o ktérym mowa w § 4 pkt 3, pkt 4, pkt 5 rozporzadzenia, tj. opisu struktury zbiorow
danych wskazujacy zawarto$¢ poszczegolnych pdl informacyjnych 1 powiazania migdzy nimi,
sposobu przeplywu danych pomigdzy poszczegdlnymi systemami, okres$lenia $rodkow
technicznych 1 organizacyjnych niezbgdnych dla zapewnienia poufno$ci, integralnosci

1 rozliczalno$ci przetwarzanych danych,
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5) dostosowanie hasel wykorzystywanych w procesie logowania do systemu operacyjnego
uzytkowanego przez pracownika Dziatu [...] komputera, na ktorym w pliku o lokalizacji [...]
przetwarzane sa ,,Ankiety [...]” zawierajace dane osobowe klientow Spoéitki, do wymogu, o ktorym
mowa w cze$ci B pkt VIII zatacznika do rozporzadzenia, tj. sktadaja si¢ co najmniej z 8 znakdw,

zawieraja mate 1 wielkie litery oraz cyfry lub znaki specjalne.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat, jak

w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwréci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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