GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 5 marca 2012 r.

DIS/DEC -175/12/14285
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z pdzn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
1art. 22 w zwiazku z art. 36 ust. 1, art. 36 ust. 2, art. 38, art. 39 ust. 1 pkt 2-3 ustawy z dnia 29 sierpnia
1997 1. 0 ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pézn. zm.), § 4 pkt 2-4, § 7
ust. 1 pkt 1 —4, § 7 ust. 2, § 7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz czgsécia A pkt 11, czgsScia A pkt 11T
ppkt 1, czgscia A pkt IV wust. 2, czgscia B pkt VI zalacznika do ww. rozporzadzenia, po
przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez

Szpital Powiatowy w Z.,

nakazuje

Szpitalowi Powiatowemu w Z. (zwanemu dalej Szpitalem), jako administratorowi danych,
usunigcie uchybien w procesie przetwarzania danych osobowych poprzez:

1. Zastosowanie Srodkow technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci zabezpieczenie danych przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniona, przetwarzaniem z naruszeniem

ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem, poprzez:

ul. Stawki 2 tel. 860-70-81
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1.1. Zapewnienie kontroli dostgpu do archiwum mieszczgcego si¢ w piwnicy w budynku [...]
Szpitala oraz wyznaczenie osoby odpowiedzialnej za nadzor nad przechowywana w nim
dokumentacja i jej udostgpnianiem, w terminie od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

1.2. Opracowanie pisemnych procedur dotyczacych: 1) prowadzenia archiwow/skladnic akt
Szpitala (w szczegélnosci archiwum [...]), postepowania z dokumentacja zlozong do
archiwow/skladnic akt, jej zabezpieczenia i udostgpniania; 2) postegpowania z kluczami od
pomieszczen Szpitala, w ktorych przechowywane sa dane osobowe; 3) zabezpieczenia
dokumentacji papierowej zawierajacej dane osobowe, w szczegdlnosci dane osobowe [...], W
terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

1.3. Zainstalowanie systemu sygnalizacji pozaru w pomieszczeniach: archiwum mieszczacego si¢
w piwnicy budynku [...] Szpitala, skladnicy akt [...] [...] kondygnacja budynku [...]); skladnicy
podrecznej [...] (pokdj oznaczony ,,[...]”); oraz archiwum [...] zlokalizowanego w budynku [...]
Szpitala na poziomie [...], w terminie 3 miesi¢gcy od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

1.4. Zabezpieczenie danych osobowych pacjentow Szpitala przechowywanych w dyzurkach |[...]
w [...] i [...] Oddziale Chordb [...] przed dost¢gpem osOb nieuprawnionych (pacjentow, osob
odwiedzajacych itp.), w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

1.5. Zabezpieczenie danych osobowych pacjentéw Szpitala (historii choréb) przechowywanych w
gabinecie [...] w [..] Oddziale Choréb [...] przed dostegpem os6b nieuprawnionych (pacjentow,
salowych, itp.), w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

1.6. Rejestrowanie w zwiazku z udostgpnianiem/wypozyczaniem historii chorob przekazanych
do archiwum [...] informacji umozliwiajacych ustalenie pracownika archiwum [...], ktory
udostepnil na miejscu lub wypozyczyl poza archiwum ww. dokumentacj¢ (np. imi¢ i nazwisko,
podpis pracownika archiwum [...], ktory udostgpnia lub wypozycza poza archiwum histori¢
choroby) oraz informacji pozwalajacych na ustalenie, czy dokumentacja ta zostala zwrdocona do
archiwum [...], a jezeli tak to kiedy i komu (np. imi¢ i nazwisko, podpis pracownika archiwum
[...] odbierajacego zwrocona histori¢ choroby, date zwrotu ww. dokumentacji), w terminie od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Zapewnienie, aby przy dostepie do danych osobowych przetwarzanych w aplikacjach pakietu
»A” (przetwarzanych na dyskach lokalnych stacji klienckich) byly stosowane mechanizmy
kontroli dostepu do danych osobowych, w terminie 3 miesigcy od dnia, w ktérym niniejsza
decyzja stanie si¢ ostateczna.

3. Zapewnienie, aby w systemach informatycznych o nazwach: ,,B” (w ktorym przetwarzane sa

m.in. dane [...]), ,,C” (w ktérym przetwarzane sa dane |[...]) oraz ,,D” (w ktorym przetwarzane



sa dane [...]) dla kazdego uzytkownika byl rejestrowany odr¢bny identyfikator oraz aby dostep
do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia,
w terminie 3 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

4. Zabezpieczenie systemow informatycznych o nazwach: ,,C” (w ktorym przetwarzane sg dane
[...]), oraz ,,B” modul K. i modul P. (w ktorym przetwarzane s3 m.in. dane [...]) przed
dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Zapewnienie, aby haslo dost¢gpu do serweréw systeméw informatycznych o nazwach:,,B”
(system, w ktorym przetwarzane sa m.in. dane [...]) oraz ,,C” (system, w ktorym przetwarzane
sa dane [...]) bylo zmieniane nie rzadziej niz co 30 dni, w terminie od dnia, w ktorym niniejsza
decyzja stanie si¢ ostateczna.

6. Zapewnienie, aby haslo uzywane do uwierzytelnienia uzytkownikéw w systemie
informatycznym o nazwie ,,D” (w ktorym przetwarzane sa dane osobowe [...]) skladalo si¢ z co
najmniej oSmiu znakow, w terminie od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

7. Uzupelnienie opracowanej przez Szpital polityki bezpieczenstwa o nastgpujace elementy:
wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych, opis struktury zbiorow danych wskazujacy zawartos¢
poszczegolnych pdl informacyjnych i powigzania miedzy nimi, sposob przeplywu danych
pomiegdzy poszczeglélnymi systemami informatycznymi, w terminie 30 dni od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

8. Zapewnienie, aby prowadzona w Szpitalu ewidencja osob upowaznionych do przetwarzania
danych osobowych zawierala informacje o: dacie nadania i ustania oraz zakresie udzielonego im
upowaznienia do przetwarzania danych osobowych, a w odniesieniu do osob, ktore przetwarzaja
dane osobowe w systemach informatycznych, takze informacje o ich identyfikatorach w tych
systemach, w terminie 14 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

9. Zapewnienie, aby system informatyczny o nazwie ,,B” (w ktorym przetwarzane sg m.in. dane
[...]) oraz system informatyczny o nazwie ,,C” (w ktorym przetwarzane sa dane [...]) dla kazdej
osoby, ktorej dane osobowe sa przetwarzane w tych systemach odnotowywaly informacje o:
dacie pierwszego wprowadzenia danych do systemu; identyfikatorze uzytkownika
wprowadzajgcego dane osobowe do systemu; zrodle danych, w przypadku zbierania danych, nie
od osoby, ktorej one dotycza; odbiorcach danych, ktorym dane osobowe zostaly udostepnione
oraz dacie i zakresie tego udostepnienia, w terminie 3 miesiecy od dnia, w ktérym niniejsza
decyzja stanie si¢ ostateczna.

10. Zapewnienie, aby system informatyczny o nazwie ,,B” (w ktorym przetwarzane sa m.in. dane

[...]) oraz system informatyczny o nazwie ,,C” (w ktorym przetwarzane sa dane [...]) dla kazdej



osoby, ktorej dane osobowe sg przetwarzane w tych systemach odnotowywaly informacje o dacie
pierwszego wprowadzenia danych do systemu oraz identyfikatorze uzytkownika
wprowadzajacego dane osobowe do systemu automatycznie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych, w terminie 3 miesigcy od dnia, w ktorym niniejsza decyzja
stanie si¢ ostateczna.

11. Zapewnienie, aby system informatyczny o nazwie ,,B” (w ktorym przetwarzane sa m.in. dane
[...]) oraz system informatyczny o nazwie ,,C” (w ktorym przetwarzane sa dane |[...]), dla kazdej
osoby, ktorej dane osobowe sa przetwarzane w tych systemach umozliwialy
sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie
informacje o: dacie pierwszego wprowadzenia danych do systemu; identyfikatorze uzytkownika
wprowadzajacego dane osobowe do systemu; zrodle danych, w przypadku zbierania danych, nie
od osoby, ktorej one dotycza; odbiorcach danych, ktorym dane osobowe zostaly udost¢pnione
oraz dacie i zakresie tego udostgpnienia, w terminie 3 miesi¢gcy od dnia, w ktorym niniejsza

decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole w Szpitalu Powiatowym w Z. (zwanym dalej roéwniez Szpitalem), w celu
ustalenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
(sygn. akt [...]), tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.,
Nr 101, poz. 926 z po6ézn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024), zwanym dalej rozporzadzeniem. W toku kontroli m.in. odebrano od pracownikow ustne
wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych
odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostat szczegétowo opisany w protokole
kontroli (sygn. kontroli [...]), ktory zostal podpisany przez Dyrektora Szpitala. Na podstawie
caloksztaltu materiatu dowodowego zgromadzonego w sprawie ustalono, ze Szpital Powiatowy w Z.,
jako administrator danych, naruszyt przepisy o ochronie danych osobowych. Stwierdzone uchybienia
polegaly na:

1. Niezastosowaniu §rodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objgtych ochrona, a w

szczegdlnosci niezabezpieczeniu danych przed ich udostgpnieniem osobom nieupowaznionym,



zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem (art. 36 ust. 1 ustawy), z uwagi na:

1.1. Niezapewnienie kontroli dostgpu do archiwum mieszczacego si¢ w piwnicy w budynku [...]
Szpitala oraz niewyznaczenie osoby odpowiedzialnej za nadzér nad przechowywana w nim
dokumentacja, w szczeg6lnosci w zakresie dotyczacym jej udostgpniania osobom upowaznionym.

1.2. Nieopracowanie pisemnych procedur dotyczacych: 1) prowadzenia archiwow/sktadnic akt
Szpitala (w szczegodlnosci archiwum [...]), postgpowania z dokumentacja ztozona do
archiwow/sktadnic akt, jej zabezpieczenia 1 wypozyczania; 2) postgpowania z kluczami od
pomieszczen Szpitala, w ktorych przechowywane sa dane osobowe; 3) zabezpieczenia dokumentacji
papierowej zawierajacej dane osobowe, w szczegdlnosci dane osobowe [...] Szpitala.

1.3. Niezainstalowanie systemu sygnalizacji pozaru w pomieszczeniach: archiwum mieszczacego si¢
w piwnicy budynku [...] Szpitala, sktadnicy akt [...], ([...] kondygnacja budynku [...]); skladnicy
podrecznej [...] (pokdj oznaczony [...]); archiwum [...] zlokalizowanych w budynku [...] Szpitala na
poziomie [...].

1.4. Niezabezpieczenie danych osobowych pacjentow Szpitala przechowywanych w dyzurkach [...] w
[...] 1 [...] Oddziale Choréb [...] przed dostgpem o0sOb nieuprawnionych (pacjentow, o0sob
odwiedzajacych itp.).

1.5. Niezabezpieczenie danych osobowych pacjentow Szpitala (historii chordb) przechowywanych
w gabinecie [...] w [...] Oddziale Chorob [...] przed dostgpem osOb nieuprawnionych (pacjentow,
salowych, itp.).

1.6. Nierejestrowanie, w zwiazku z udostgpnianiem/wypozyczaniem historii chordb przekazanych do
archiwum [...], informacji umozliwiajacych ustalenie pracownika archiwum [...], ktéry udostgpnit na
miejscu lub wypozyczyt poza archiwum ww. dokumentacje (np. imi¢ 1 nazwisko, podpis pracownika
archiwum [...], ktory udostepnia lub wypozycza poza archiwum histori¢ choroby) oraz informacji
pozwalajacych na ustalenie, czy dokumentacja ta zostata zwrdcona do archiwum [...], a jezeli tak to
kiedy 1 komu (np. imig i nazwisko, podpis pracownika archiwum [...] odbierajacego zwrocona historig
choroby, dat¢ zwrotu ww. dokumentacji).

2. Niezapewnieniu, aby przy dostgpie do danych osobowych przetwarzanych w aplikacjach pakietu
,»A” (przetwarzanych na dyskach lokalnych stacji klienckich) byly stosowane mechanizmy kontroli
dostegpu do danych osobowych (czgs¢ A pkt 1T ust. 1 zalacznika do rozporzadzenia).

3. Niezapewnieniu, aby w systemach informatycznych o nazwach: ,,B” (w ktérym przetwarzane sa
m.in. dane [...]), ,,C” (w ktorym przetwarzane sa dane [...]) oraz ,,D” (w ktorym przetwarzane sa dane
osobowe [...]) rejestrowany byl dla kazdego uzytkownika odrgbny identyfikator oraz aby dostgp
do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia

(czes¢ A pkt IT ust. 2 zatacznika do rozporzadzenia).



4. Niezabezpieczeniu systemow informatycznych o nazwach: ,,C” (w ktérym przetwarzane sa dane
[...]), oraz ,,B” modut K. i modut P. (w ktorym przetwarzane sa m.in. dane [...]) przed dziataniem
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
(czes¢ A pkt III ppkt 1 zatacznika do rozporzadzenia).

5. Niezapewnieniu, aby hasto dostgpu do serweréw systeméw informatycznych o nazwach:, B”
(system, w ktérym przetwarzane sa m.in. dane [...]) oraz ,,C” (system, w ktorym przetwarzane sa dane
[...]) byto zmieniane nie rzadziej niz co 30 dni (czes¢ A pkt IV ust. 2 zalacznika do rozporzadzenia).

6. Niezapewnieniu, aby hasto uzywane do uwierzytelnienia uzytkownikéw w systemie
informatycznym o nazwie ,,D” (w ktorym przetwarzane sa dane osobowe [...] Szpitala) sktadato si¢ z
co najmniej o$miu znakdéw (czg$¢ B pkt VIII zatacznika do rozporzadzenia).

7. Niezawarciu w opracowanej przez Szpital polityce bezpieczenstwa elementéw takich jak: wykaz
zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych, opis struktury zbiorow danych wskazujacy zawarto$¢ poszczego6lnych pdl informacyjnych i
powiazania migdzy nimi, sposob przeptywu danych pomigdzy poszczegdlnymi systemami
informatycznymi ( § 4 pkt 2-4 rozporzadzenia).

8. Niezapewnieniu, aby prowadzona w Szpitalu ewidencja os6b upowaznionych do przetwarzania
danych osobowych zawierata informacje o: dacie nadania i ustania oraz zakresie udzielonego
upowaznienia do przetwarzania danych osobowych, a w odniesieniu do oséb, ktore przetwarzaja dane
osobowe w systemach informatycznych, takze informacje o ich identyfikatorach w tych systemach
(art. 39 ust. 1 pkt 2 1 3 ustawy).

9. Niezapewnieniu, aby system informatyczny o nazwie ,,B” (w ktorym przetwarzane sa m.in. dane
[...]) oraz system informatyczny o nazwie ,,C” (w ktérym przetwarzane sa dane [...]) dla kazdej
osoby, ktoérej dane osobowe sa przetwarzane w tych systemach odnotowywaty informacje o: dacie
pierwszego wprowadzenia danych do systemu; identyfikatorze uzytkownika wprowadzajacego dane
osobowe do systemu; zrddle danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;
informacji o odbiorcach danych, ktorym dane osobowe zostaty udostepnione oraz dacie i zakresie tego
udostepnienia (§ 7 ust. 1 pkt 1 — 4 rozporzadzenia).

10. Niezapewnieniu, aby system informatyczny o nazwie ,,B” (w ktorym przetwarzane sa m.in. dane
[...]) oraz system informatyczny o nazwie ,,C” (w ktérym przetwarzane sa dane [...]) dla kazdej
osoby, ktorej dane osobowe sa przetwarzane w tych systemach odnotowywaty informacje o dacie
pierwszego wprowadzenia danych do systemu oraz identyfikatorze uzytkownika wprowadzajacego
dane osobowe do systemu automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia
danych (§ 7 ust. 2 rozporzadzenia).

11. Niezapewnieniu, aby system informatyczny o nazwie ,,B” (w ktorym przetwarzane sa m.in. dane

[...]) oraz system informatyczny o nazwie ,,C” (w ktorym przetwarzane sa dane [...]) umozliwiaty dla



kazdej osoby, ktérej dane osobowe sa przetwarzane w tych systemach informatycznych sporzadzenie
i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje o: dacie
pierwszego wprowadzenia danych do systemu; identyfikatorze uzytkownika wprowadzajacego dane
osobowe do systemu; zroédle danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;
informacji o odbiorcach danych, ktérym dane osobowe zostaty udostgpnione oraz dacie 1 zakresie tego
udostgpnienia (§ 7 ust. 3 rozporzadzenia).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat z urzedu
postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okolicznosci sprawy. Pismem
zawiadamiajacym o wszczeciu postgpowania administracyjnego w przedmiotowej sprawie (nr [...]),
administrator danych zostat poinformowany o prawie czynnego udzialu w kazdym stadium
postepowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowodow i1 materiatoéw

oraz zgtoszonych zadan. Administrator danych nie skorzystat z ww. uprawnienia.

Po zapoznaniu si¢ z catoksztaltem materialu dowodowego zebranego w niniejszej sprawie
Generalny Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:
1. Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowac §rodki techniczne
1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrona, a w szczeg6lnosci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Jak ustalono w toku kontroli, w budynku [...] Szpitala w piwnicy znajduje si¢ pomieszczenie
archiwum, w ktérym na odkrytych metalowych regatach przechowywane sa dokumenty zawierajace
dane osobowe m.in.: listy ptac, dokumenty dotyczace zasitkow chorobowych; dowody ksiggowe
(faktury); akta osobowe pracownikéw; dowody do list ptac i wykazy petnionych dyzurow. W Szpitalu
nie ma wyznaczonej jednej osoby odpowiedzialnej za ww. archiwum. Jest to archiwum wspolne dla
Dziahu [...] i Dziatu [...], w tym [...]. Pracownicy tych dzialdéw w razie potrzeby biora klucze ze
skrzynki metalowej znajdujacej si¢ w pokoju nr [...] w celu skorzystania z materiatéw znajdujacych
si¢ w ww. archiwum. Z uwagi na powyzsze ustalenia nalezy uznaé, ze Szpital nie zastosowal w
opisywane] sytuacji odpowiednich $rodkdéw organizacyjnych w celu zapewnienia ochrony danych
osobowych pracownikéw Szpitala zawartych w dokumentacji przechowywanej w archiwum Dziatu
[...] 1 Dziatu [...], w tym [...], gdyz nie wyznaczyl osoby odpowiedzialnej za opisane powyzej
archiwum, do  ktorej obowiazkow  nalezaloby @ w  szczegbélno$ci  przyjmowanie i
udostgpnianie/wypozyczanie przechowywanej w nim dokumentacji, oraz umozliwil dostgp do kluczy

od ww. archiwum szerokiemu krggowi pracownikéw Szpitala.



Ponadto Dyrektor Szpitala zeznat w toku kontroli, iz w Szpitalu nie zostaly opracowane
pisemne procedury dotyczace: zabezpieczenia dokumentacji papierowej zawierajacej dane osobowe,
w szczegolnosci odnoszace si¢ do sposobu jej przechowywania i1 udostgpniania; postgpowania
z kluczami do pomieszczen w ktorych odbywa si¢ przetwarzanie danych osobowych; postgpowania
z dokumentacja archiwalna i jej zabezpieczenia. Z wyjasnien Kierownika [...], wynika natomiast, iz w
Szpitalu nie zostaly opracowane i wdrozone pisemne procedury dotyczace funkcjonowania archiwum
[...], ktore okreslalyby w szczegdlnosci sposdb przyjmowania dokumentéw do archiwum [...] 1 ich
udostgpniania. W Rozdziale 12 ,,Instrukcji Kancelaryjnej” (§ 37 i § 38) wprowadzonej Zarzadzeniem
nr [...] Dyrektora Szpitala Powiatowego w Z. z dnia [...] kwietnia 2010 r. wskazano jedynie kilka
elementow zwiazanych z przygotowaniem dokumentacji do przekazania do archiwum. Z uwagi na
powyzsze uzna¢ nalezy, ze Szpital nie dopetnil obowiazku zastosowania odpowiednich Srodkéw
organizacyjnych w celu zabezpieczenia danych osobowych przetwarzanych w Szpitalu w postaci
papierowej przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniona, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiana,
utrata, uszkodzeniem lub zniszczeniem z uwagi na nieopracowanie pisemnych procedur, ktore
regulowalyby kwestie dotyczace: 1) prowadzenia archiwow/sktadnic akt Szpitala (w szczegolnosci
archiwum [...]), postgpowania z dokumentacja ztozona do archiwow/sktadnic akt, jej zabezpieczenia
1 wypozyczania; 2) postgpowania z kluczami od pomieszczen Szpitala, w ktorych przechowywane sa
dane osobowe; 3) zabezpieczenia dokumentacji papierowej zawierajacej dane osobowe,
w szczegblnosci dane osobowe pacjentow Szpitala.

W tym miejscu nalezy jednak wskazaé, iz w toku kontroli stwierdzono, iz fakt udostgpnienia
historii choréb z archiwum [...] odnotowywany jest w dedykowanym do tego celu zeszycie.
Whpisywane sa w nim takie informacje jak: data udostepnienia/wypozyczenia oraz imi¢ i nazwisko
osoby, ktora pobrala histori¢ choroby. Kiedy historia choroby pacjenta zostaje zwrocona ww.
informacje sa przekreslane w zeszycie. Niemniej jednak opisana powyzej praktyka nie jest
wystarczajaca, aby na jej podstawie mozliwe bylo uznanie, iz Szpital zastosowat wobec dokumentacji
przechowywanej w archiwum [...] odpowiednie $rodki organizacyjne w celu zabezpieczenia danych
osobowych zawartych w tej dokumentacji przed ich udostgpnieniem osobom nieupowaznionym
oraz/lub utrata. W opisywanym zeszycie nie sa bowiem rejestrowanie informacje umozliwiajace
ustalenie pracownika archiwum [...], ktéry udostgpnil na miejscu lub wypozyczyt poza obszar
archiwum przechowywana w nim dokumentacj¢ (np. imi¢ 1 nazwisko, podpis pracownika archiwum
[...], ktéry udostepnia lub wypozycza poza archiwum histori¢ choroby) oraz informacje pozwalajace
na ustalenie, czy dokumentacja ta zostala zwrocona do archiwum [...], a jezeli tak to kiedy i komu (np.
imi¢ i nazwisko, podpis pracownika archiwum [...] odbierajacego zwrocona histori¢ choroby, date

zwrotu ww. dokumentacji).



Ponadto w toku ogledzin przeprowadzonych w budynku [...] Szpitala w piwnicy, w ktorej
znajduje si¢ pomieszczenie archiwum ustalono, iz w archiwum tym nie zainstalowano czujek
przeciwpozarowych. Takze na [...] kondygnacji budynku [...], gdzie znajduje si¢ sktadnica akt [...]
(wejscie z korytarza do czg$ci administracyjnej budynku [...]) nie ma czujek przeciwpozarowych.
Brak czujek przeciwpozarowych stwierdzono takze w budynku [...] Szpitala w pomieszczeniu, w
ktorym znajduje si¢ sktadnica podrgczna [...] (pawilon [...], parter, pokdj oznaczony [...]) oraz w
piwnicach (poziom [...]), gdzie zlokalizowane sa pomieszczenia archiwum [...] Szpitala (dokonano
ogledzin trzech z szesciu pomieszczen ww. archiwum [...]). Szpital nie dopehit zatem obowiazku
odpowiedniego zabezpieczenia danych osobowych pacjentdéw i pracownikoéw Szpitala przed ich
uszkodzeniem lub zniszczeniem.

W toku czynno$ci kontrolnych przeprowadzonych w Szpitalu dokonano takze ogledzin
dyzurki [...] w [...] Oddziale Choroéb [...]. W ich wyniku ustalono, iz jest to wngka sasiadujaca z
korytarzem (brak drzwi, brak lady wydzielajacej to pomieszczenie od korytarza z pacjentami). W ww.
dyzurce [...] stoja m.in. dwa biurka z szufladami bez zamkéw. W szufladach tych przechowywane sa
karty zlecen lekarskich 1 karty indywidualne pielggnacyjne pacjentow. Ogledzinom poddano réwniez
dyzurke [...] w [...] Oddziale Chordb [...]. Na ich podstawie stwierdzono, iz przed wejsciem do
opisywanej dyzurki [...] znajduje si¢ lada ze stanowiskiem pracy, ktora jednakze nie uniemozliwia
osobom postronnym dostgpu do przestrzeni stuzbowej dyzurki. Na ladzie tej (od strony stanowiska
pracy) przechowywane sa karty indywidualne pielegnacyjne pacjentow. Nalezy jednoczesnie
zauwazy¢, iz w toku ogledzin stwierdzono, iz po korytarzach [...] i [...] Oddziatu [...] odbywa si¢
wzmozony ruch pacjentéw tych oddziatow. Zatem zasadnym jest twierdzenie, iz w odniesieniu do
danych osobowych znajdujacych si¢ w tresci dokumentacji przechowywanej w ww. dyzurkach [...]
Szpital nie stosuje odpowiednich §rodkow technicznych i organizacyjnych w celu ich zabezpieczenia
przed dostgpem os6b nieuprawnionych (pacjentdw, oséb odwiedzajacych itp.).

Ponadto ustalono, iz historie choroby pacjentéw [...] Oddzialu Choréb [...] przechowywane
sa w [...] na otwartym regale, gdyz lekarz dyzurny musi mie¢ tatwy i szybki dostep do dokumentacji
pacjentow przebywajacych na Oddziale. Jak wyjasnit Ordynator [...] Oddzialu Chorob [...], Lekarz
wychodzac z [...] zamyka go na klucz, ktory pozostawia w drzwiach lub jezeli bedzie przez dtuzszy
czas nieobecny pozostawia go w pokoju [...]. Jednoczesnie ustalono, iz [...] Oddziat Chorob [...]
pracuje catodobowo i odwiedzajacy maja wstep na teren tego Oddzialu Szpitala réwniez cala dobg.
Sprzataniem gabinetu [...] zajmuja si¢ salowe. Sprzatanie gabinetu [...] odbywa si¢ rowniez bez
obecnosci lekarzy. Tym samym, majac na wzgledzie powyzsze ustalenia, nalezy uzna¢, iz Szpital nie
dopehil obowiazku odpowiedniego zabezpieczenia danych osobowych pacjentéw Szpitala (historii
chordb) przechowywanych w gabinecie [...] w [...] Oddziale Choréb [...] poprzez nie zabezpieczenie

ww. dokumentéw przed dostgpem do nich 0s6b nieuprawnionych (pacjentow, salowych, itp.).



2. Zgodnie z czgscia A pkt IT ust. 1 zatacznika do rozporzadzenia w systemie informatycznym stuzacym
do przetwarzania danych osobowych stosuje si¢ mechanizmy kontroli dost¢pu do tych danych.

W toku czynnosci kontrolnych wustalono, ze przy dostepie do danych osobowych

przetwarzanych w aplikacjach pakietu ,,A” (przetwarzanych na dyskach lokalnych stacji klienckich)
nie sg stosowane mechanizmy kontroli dost¢pu do danych osobowych.
3. Zgodnie z czg$cia A pkt II ust. 2 zalacznika do rozporzadzenia jezeli dostgp do danych
przetwarzanych w systemie informatycznym posiadaja co najmniej dwie osoby, woéwczas zapewnia sig,
aby: w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator oraz aby
dostep do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora 1 dokonaniu
uwierzytelnienia.

W toku kontroli ustalono, ze w systemach informatycznych o nazwach: ,B” (w ktérym
przetwarzane sa m.in. [...]), ,,C” (w ktérym przetwarzane sa dane [...]) oraz ,,D” (w ktéorym
przetwarzane sa dane [...]) nie zapewnia si¢, aby dla kazdego uzytkownika systemu rejestrowany byt
odrebny identyfikator oraz aby dostgp do danych byt mozliwy wylacznie po wprowadzeniu
identyfikatora 1 dokonaniu uwierzytelnienia.

4. Zgodnie z czgs$cia A pkt III ppkt 1 zalacznika do rozporzadzenia system informatyczny shuzacy
do przetwarzania danych osobowych zabezpiecza sig, w szczegdlnosci przed dzialaniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.
W toku czynnosci kontrolnych ustalono, ze systemy informatyczne stuzace do przetwarzania
danych osobowych o nazwach: ,,B” (w ktérym przetwarzane sa m.in. dane [...]) oraz ,,B” modut K. i
modut P. (wktorym przetwarzane sa dane [...]) nie sa zabezpieczone przed dziataniem
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego.
5. Zgodnie z czg$cia A pkt IV ust. 2 zalacznika do rozporzadzenia, w przypadku gdy do uwierzytelniania
uzytkownikéw uzywa si¢ hasla, jego zmiana nastgpuje nie rzadziej niz co 30 dni. Hasto sktada si¢ co
najmniej z 6 znakow.

W toku czynnosci kontrolnych ustalono, ze hasto dostgpu do serweréw systemow
informatycznych o nazwach: ,B” (w ktorym przetwarzane sa m.in. dane [...]), ,,C” (W ktérym
przetwarzane sa dane [...]) jest zmieniane rzadziej niz co 30 dni.

6. Zgodnie z czgscia B pkt VIII zatacznika do rozporzadzenia, w przypadku, gdy do uwierzytelniania
uzytkownikéw uzywa si¢ hasta, sktada si¢ ono co najmniej z 8 znakoéw, zawiera mate 1 wielkie litery oraz
cyfry lub znaki specjalne.

W toku czynno$ci kontrolnych wustalono, zZe haslo uzywane do uwierzytelnienia
uzytkownikéw w systemie informatycznym o nazwie ,,D” (w ktorym przetwarzane sa dane osobowe

[...]) sktada si¢ z siedmiu znakow.
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7. Zgodnie z art 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca sposob
przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. Jak stanowi § 3 ust. 1 rozporzadzenia, na
dokumentacjg, o ktérej mowa w § 1 pkt 1, sktada si¢ polityka bezpieczenstwa 1 instrukcja zarzadzania
systemem informatycznym shizacym do przetwarzania danych osobowych, zwana dalej "instrukcja".
Natomiast zgodnie z § 4 pkt 2-4 rozporzadzenia polityka bezpieczenstwa, o ktorej mowa w § 3 ust. 1,
zawiera w szczegOlnosci: wykaz zbiorow danych osobowych wraz ze wskazaniem programéow
zastosowanych do przetwarzania tych danych; opis struktury zbiorow danych wskazujacy
zawarto$¢ poszczegdlnych pol informacyjnych i powiazania migdzy nimi; sposob przeptywu
danych pomigdzy poszczegolnymi systemami.

W toku kontroli ustalono, ze opracowana w Szpitalu polityka bezpieczenstwa nie zawiera

elementow takich jak: wykaz zbiorow danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych, opis struktury zbiorow danych wskazujacego zawartos¢
poszczego6lnych pol informacyjnych i powiazania migdzy nimi, sposob przepltywu danych pomigdzy
poszczegbdlnymi systemami.
8. Zgodnie z art. 39 ust. 1 pkt 2 i 3 ustawy, administrator danych prowadzi ewidencj¢ 0sob
upowaznionych do ich przetwarzania, ktéra powinna zawiera¢: dat¢ nadania i1 ustania oraz zakres
upowaznienia do przetwarzania danych osobowych, identyfikator, jezeli dane sa przetwarzane
w systemie informatycznym.

W toku czynno$ci kontrolnych ustalono, ze w Szpitalu jest prowadzona ewidencja osob
upowaznionych do przetwarzania danych osobowych, jednak nie speinia ona wymogdéw okreslonych
w art. 39 ust. 1 pkt 2 1 3 ustawy, gdyz nie zawiera: daty nadania i ustania oraz zakresu upowaznienia do
przetwarzania danych osobowych oraz identyfikatorow uzytkownikéw, ktorzy przetwarzaja dane
osobowe w systemach informatycznych Szpitala.

9. Zgodnie z art. 38 ustawy, administrator danych jest obowigzany zapewni¢ kontrol¢ nad tym, jakie
dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa przekazywane.
Natomiast jak stanowi § 7 ust. 1 pkt 1 - 4 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym — z wyjatkiem systeméw sluzacych do przetwarzania
danych osobowych ograniczonych wylacznie do edycji tekstu w celu udostepnienia go na piSmie -
system ten zapewnia odnotowanie: 1) daty pierwszego wprowadzenia danych do systemu;
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostgp do
systemu informatycznego 1 przetwarzanych w nim danych posiada wylacznie jedna osoba; 3) zrodia
danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza; 4) informacji o odbiorcach,
w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostalty udostepnione, dacie i zakresie tego
udostgpnienia, chyba ze system informatyczny uzywany jest do przetwarzania danych zawartych w

zbiorach jawnych.
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W toku czynno$ci kontrolnych ustalono, Ze systemy informatyczne o nazwach: ,,B” (w
ktorym przetwarzane sa m.in. dane [...]) oraz ,,C” (w ktorym przetwarzane sa dane [...]) nie
zapewniaja odnotowania informacji, o ktorych mowa w § 7 ust. 1 pkt 1 - 4 rozporzadzenia.

10. Zgodnie z § 7 ust. 2 rozporzadzenia odnotowanie informacji, o ktérych mowa w ust. 1 pkt 11 2
rozporzadzenia, nast¢puje automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia
danych.

W toku czynnosci kontrolnych ustalono, ze systemy informatyczne o nazwach: ,,B” oraz ,,C”
nie zapewniaja dla kazdej osoby, ktorej dane osobowe sa przetwarzane w tych systemach odnotowania
informacji, o ktérych mowa w § 7 ust. 1 pkt 1 1 2 rozporzadzenia (tj. daty pierwszego wprowadzenia
danych do systemu oraz identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu)
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

11. Zgodnie z § 7 ust. 3 rozporzadzenia dla kazdej osoby, ktérej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktorych mowa w ust. 1 rozporzadzenia.

W toku czynnosci kontrolnych ustalono, ze systemy informatyczne o nazwach: ,,B” oraz ,,C”
nie zapewniaja dla kazdej osoby, ktorej dane osobowe sa przetwarzane w tych systemach
informatycznych sporzadzenia i wydrukowania raportu zawierajacego w powszechnie zrozumiatej

formie informacje, o ktorych mowa w § 7 ust. 1 pkt 1-4 rozporzadzenia.

W $wietle dokonanych ustalen, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat

jak w sentencji.

W razie niewykonania decyzji w terminie, zostanie wobec podmiotu zobowigzanego do jej
wykonania wszczete postgpowanie egzekucyjne na podstawie przepisOw ustawy z dnia 17 czerwca
1966 r. 0 postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954, z p6zn.
zm.).

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)

z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej decyzji.

12



	D E C Y Z J A

