GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski
Warszawa, dnia 18 lutego 2011 r.

DIS/DEC-119/7194/11
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z pdzn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
iart. 22 w zwiazku z art. 26 ust. 1 pkt 4, art. 36 ust. 1 i ust. 2, art. 38 oraz art. 39 ust. 1 pkt 3 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.),
atakze §4 pkt 3, § 7 ust. 1 pkt 1 i1 pkt 2, § 7 ust. 3 rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz czgécia A
pkt IT ust. 1, czgscia A pkt IT ust. 2 lit. a i lit. b, cze$cia A pkt IV ust. 2, czgscia A pkt V, czesécia B pkt VIII
zatacznika do ww. rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie

przetwarzania danych osobowych przez Zespot Szkot Rolniczych,

I. Nakazuje¢ Zespolowi Szkél Rolniczych, jako administratorowi danych, usunig¢cie uchybien w
procesie przetwarzania danych osobowych poprzez:

1. Stosowanie mechanizmow kontroli dostgpu do danych osobowych czytelnikow przetwarzanych
w systemie informatycznym o nazwie ,,A”, w terminie od dnia, w ktorym niniejsza decyzja stanie
si¢ ostateczna.

2. Zapewnienie, aby w systemie informatycznym o nazwie ,,B”, w ktorym przetwarzane sa dane
osobowe pracownikow oraz w systemie informatycznym o nazwie ,,A”, w ktorym przetwarzane sg
dane osobowe czytelnikow, dla kazdego uzytkownika ww. systemow rejestrowany byl odrebny

identyfikator, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
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3. Zapewnienie, aby dostep do danych osobowych czytelnikOw przetwarzanych w systemie
informatycznym o nazwie ,,A” byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia, w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

4. Zapewnienie, aby haslo dost¢gpu do systemu informatycznego o nazwie ,,B”, w ktorym
przetwarzane sa dane osobowe pracownikow, bylo zmieniane nie rzadziej, niz co 30 dni, w terminie
od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Stosowanie Srodkow ochrony Kkryptograficznej wobec danych osobowych pracownikéw
przetwarzanych za pomoca systemu informatycznego o nazwie ,,C” na komputerze przenoSnym
uzytkowanym przez Wicedyrektora Zespolu Szkol, w terminie od dnia, w ktorym niniejsza decyzja
stanie si¢ ostateczna.

6. Uzupelnienie polityki bezpieczenstwa, prowadzonej w postaci dokumentu o nazwie
»Dokumentacja Systemu [...]”, o opis struktury zbiorow danych wskazujacy zawartos¢
poszczegolnych pol informacyjnych i powiazania mi¢dzy nimi, w terminie 30 dni od dnia, w ktérym
niniejsza decyzja stanie si¢ ostateczna.

7. Zapewnienie, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sg dane osobowe
czytelnikow, odnotowywal dat¢ pierwszego wprowadzenia danych oraz identyfikator uzytkownika
wprowadzajacego dane osobowe do systemu, w terminie od dnia, w ktérym niniejsza decyzja stanie
si¢ ostateczna.

8. Zapewnienie, aby systemy informatyczne o nazwach: ,,B”, ,,D” oraz ,,E”, wykorzystywane do
przetwarzania danych osobowych pracownikow, zapewnialy sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumialej formie informacje, o ktorych mowa w § 7 ust. 1
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), w terminie 3 miesi¢gcy od dnia, w
ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych

przeprowadzili kontrol¢ w Zespole Szkol Rolniczych, zwanym dalej rowniez ZSR, w celu ustalenia



zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych sygn. akt [...],
tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z
pozn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem.
W toku kontroli m.in. odebrano od pracownikow ustne wyjasnienia, skontrolowano systemy
informatyczne oraz dokonano ogledzin pomieszczen, w ktdrych odbywa si¢ przetwarzanie danych
osobowych. Stan faktyczny zostat szczegdétowo opisany w protokole kontroli sygn. [...], ktéry zostat
podpisany przez Dyrektora ZSR. Na podstawie catoksztattu materiatu dowodowego zgromadzonego
w sprawie ustalono, ze Zesp6ot Szkot Rolniczych, jako administrator danych, naruszyt przepisy o ochronie
danych osobowych. Stwierdzone uchybienia polegaty na:

1. Przechowywaniu danych osobowych kandydatéw nieprzyjetych do szkédt dziennych dla mlodziezy
wchodzacych w sktad ZSR, w postaci umozliwiajacej identyfikacj¢ osob, ktorych dotycza, dtuzej niz jest
to niezbg¢dne do osiagnigcia celu przetwarzania (art. 26 ust. 1 pkt 4 ustawy).

2. Niestosowaniu mechanizmoéw kontroli dostgpu do danych osobowych czytelnikow przetwarzanych
w systemie informatycznym o nazwie ,,A” (cz¢$¢ A pkt II ust. 1 zatacznika do rozporzadzenia).

3. Niezapewnieniu, aby w systemie informatycznym o nazwie ,,B”, w ktorym przetwarzane sa dane
osobowe pracownikdéw oraz w systemie informatycznym o nazwie ,,A”, w ktorym przetwarzane sa dane
osobowe czytelnikow, dla kazdego uzytkownika ww. systemow rejestrowany byt odrgbny identyfikator
(czgs$¢ A pkt IT ust. 2 lit. a zalacznika do rozporzadzenia).

4. Niezapewnieniu, aby dostgp do danych osobowych czytelnikdéw przetwarzanych w systemie
informatycznym o nazwie ,,A” byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia (czg$¢ A pkt I1 ust. 2 lit. b zatacznika do rozporzadzenia).

5. Niezapewnieniu, aby hasto dostgpu do systemu informatycznego o nazwie ,B”, w ktérym
przetwarzane sa dane osobowe pracownikoéw, bylo zmieniane nie rzadziej, niz co 30 dni (czg$¢ A pkt IV
ust. 2 zalacznika do rozporzadzenia).

6. Niestosowaniu $rodkow ochrony kryptograficznej wobec danych osobowych pracownikow
przetwarzanych za pomoca systemu informatycznego o nazwie ,,C” na komputerze przeno$nym
uzytkowanym przez Wicedyrektora Zespolu Szkoét Rolniczych (czgs¢ A pkt V zalacznika do

rozporzadzenia).



7. Niezapewnieniu, aby hasto do systemu informatycznego o nazwie ,,B”, w ktorym przetwarzane sa dane
osobowe pracownikdéw, zainstalowanego na stacji roboczej polaczonej z siecia publiczna, sktadato si¢ z
co najmniej z 8 znakow (czes¢ B pkt VIII zatacznika do rozporzadzenia).

8. Niezawarciu w polityce bezpieczenstwa prowadzonej w postaci dokumentu o nazwie ,,Dokumentacja
Systemu [...] (§ 4 pkt 3 rozporzadzenia).

9. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane osobowe
czytelnikow, odnotowywat dat¢ pierwszego wprowadzenia danych oraz identyfikator uzytkownika
wprowadzajacego dane osobowe do systemu (§ 7 ust. 1 pkt 1 i pkt 2 rozporzadzenia).

11. Niezapewnieniu, aby systemy informatyczne o nazwach: ,,B”, ,,D” oraz ,,E”, wykorzystywane do
przetwarzania danych osobowych pracownikdéw, zapewnialy sporzadzenie i1 wydrukowanie raportu
zawierajacego w powszechnie zrozumialej formie informacje, o ktérych mowa w § 7 wust. 1
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024) - § 7 ust. 3 rozporzadzenia.

11. Niewskazaniu w ewidencji os6b upowaznionych do przetwarzania danych identyfikatora, osoby
upowaznionej do przetwarzania danych w systemie informatycznym (art. 39 ust. 1 pkt 3 ustawy).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczal z urzedu
postepowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci sprawy. Pismem
zawiadamiajacym o wszczgeiu postgpowania administracyjnego w przedmiotowej sprawie nr [...],
administrator danych zostal poinformowany o prawie czynnego udziatu w kazdym stadium postgpowania,
a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowoddéw i1 materiatow oraz zgloszonych
zadan.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania pismem z dnia [...] stycznia 2011 r.
administrator danych przestat wyjasnienia w sprawie stwierdzonych uchybien, z ktorych wynika ze:

1. Dokumenty rekrutacyjne uczniow nieprzyjetych do Szkoét prowadzonych przez ZSR zostaty komisyjnie
zniszczone w dniu [...] grudnia 2010 1.

2. W dniu [...] stycznia 2011 r. przeprowadzono migracj¢ danych przetwarzanych w systemie
informatycznym o nazwie ,,A” do jego nowej wersji, tj. systemu informatycznego ,,A”. W ramach jego
konfiguracji dokonano wiaczenia pracy wielodostgpu w systemie informatycznym ,,A” oraz utworzono
indywidualne konta dostepu dla uzytkownikow ww. systemu. Ponadto uruchomiono mechanizm

automatycznego wymuszenia zmiany hasta uzytkownika po uptywie 30 dni. Zainstalowanie nowej wersji



systemu informatycznego o nazwie ,,A” skutkowato réwniez usunigciem uchybienia dotyczacego
niezapewnienia odnotowywania daty pierwszego wprowadzenia danych oraz identyfikatora uzytkownika
wprowadzajacego dane osobowe czytelnikoéw do tego systemu. Aktualnie uzytkowana wersja systemu
informatycznego o nazwie ,,A” zapewnia zidentyfikowanie uzytkownika, ktéry wprowadzit do systemu
okreslony rekord.
3. W miesiacu listopadzie 2010 r. rozdzielono funkcj¢ administratora oprogramowania oraz uzytkownika
systemu informatycznego o nazwie ,,B”, wykonujacego biezaca prac¢ w programie. Haslo dostepu
uzytkownika do ww. systemu informatycznego zostalo zmienione na 8 znakowe. Zmiana hasta dostgpu
do systemu informatycznego o nazwie ,B” jest wymuszana automatycznie przez ten system
informatyczny. Powodem, dla ktérego uzytkownik ww. systemu informatycznego wyjasnit w toku
kontroli, iz hasto do systemu informatycznego o nazwie ,,B” nie jest zmieniane, byta sytuacja, iz w tym
czasie nie uptynat jeszcze okres 30 dni od dnia, w ktorym zainstalowano ww. system na stacji roboczej 1
przypisano uzytkownikowi indywidualne hasto dostgpu.
4. Rozszerzono ewidencje osOb upowaznionych do przetwarzania danych osobowych o identyfikator
osoby upowaznionej, w przypadku przetwarzania przez nia danych osobowych w systemie
informatycznym.

Na potwierdzenie powyzszych wyjasnien do powotanego pisma zataczono uwierzytelnione kopie
,Protokotu oceny dokumentacji niearchiwalnej”, ,,Spisu dokumentacji przeznaczonej do zniszczenia”

oraz ,,Ewidencji os6b upowaznionych do przetwarzania danych w systemach informatycznych”.

Po zapoznaniu si¢ z calo$cia materiatu dowodowego zebranego w niniejszej sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje:
Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowac srodki techniczne
1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objgtych ochrona, aw szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez 0sob¢ nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.
Zgodnie z czgscia A pkt II ust. 1 zalacznika do rozporzadzenia, w systemie informatycznym
stuzacym do przetwarzania danych osobowych stosuje si¢ mechanizmy kontroli dostgpu do tych danych.
W toku czynnos$ci kontrolnych ustalono, ze w systemie informatycznym o nazwie ,,A” stuzacym
do obstugi biblioteki ZSR, w ktorym przetwarzane sa dane osobowe czytelnikow, nie sa stosowane

mechanizmy kontroli dostgpu do danych. Pismem z dnia [...] listopada 2010 r. administrator danych



wyjasnit, iz w miarg posiadanych $rodkéw finansowych przygotowana zostanie procedura migracji ww.
systemu do jego nowszej wersji zgodnej z wymogami ustawy. Kolejnym pismem z dnia [...] stycznia
2011 r. administrator danych poinformowat, iz od dnia [...] stycznia 2011 r. dane osobowe czytelnikoéw
przetwarzane sa w ZSR za pomoca nowej wersji systemu informatycznego ,,A” a takze, iz dla
uzytkownikéw ww. systemu informatycznego utworzono indywidualne konta dost¢pu do danych. W tym
miejscu nalezy jednak zauwazy¢, iz w toku niniejszego postgpowania ZSR nie wykazal w sposdb
dostateczny, iz powyzsze wyjasnienia sa zgodne z aktualnym stanem faktycznym. Przedstawiona kopia
,Ewidencji osob upowaznionych do przetwarzania danych w systemach informatycznych”, w ktorej m.in.
wskazano identyfikatory (loginy) uzytkownikéw systemu informatycznego o nazwie ,,A”, nie stanowi
bowiem w tym przypadku wystarczajacego dowodu na potwierdzenie ztozonych wyjasnien. Dowod taki
moglby natomiast stanowi¢ np. wydruk z systemu informatycznego o nazwie ,,A”, przedstawiajacy rejestr
jego uzytkownikdw wraz z,zrzutem ekranu” z ww. systemu przedstawiajacym okno logowania
uzytkownika. Majac powyzsze na uwadze nalezy stwierdzi¢, iz przedstawione przez ZSR dowody na
usunigcie ww. uchybienia, w postaci pisemnych wyjasnien administratora danych oraz kopii ,,Ewidencji
0osOb upowaznionych do przetwarzania danych w systemach informatycznych”, nie stanowia
wystarczajacej podstawy do uznania, ze w ww. zakresie zostal przywrdcony stan zgodny z prawem.

Zgodnie z czescia A pkt II ust. 2 lit. a, zalacznika do rozporzadzenia, jezeli dostep do danych
przetwarzanych w systemie informatycznym posiadaja, co najmniej dwie osoby, wOwczas zapewnia sig,
aby w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator.

W toku czynnos$ci kontrolnych ustalono, ze w systemie informatycznym o nazwie ,,B”, w ktorym
przetwarzane sa dane osobowe pracownikow ZSR, dla dwdch uzytkownikéw ww. systemu stosowany jest
jeden identyfikator. Ponadto ustalono, ze w systemie informatycznym o nazwie ,,A”, w ktorym
przetwarzane sa dane osobowe czytelnikéw, dla czterech uzytkownikow ww. systemu stosowany jest
jeden identyfikator.

W toku niniejszego postgpowania administrator danych nie przedstawit dowodow (np. wydrukow
z ww. systemow informatycznych przedstawiajacych rejestry ich uzytkownikow), na podstawie ktorych
mozliwym byto by uznanie, iz ww. uchybienia zostaly usunigte. Za dowod taki nie mozna bowiem uznaé
kopii ,,Ewidencji 0s6b upowaznionych do przetwarzania danych w systemach informatycznych”.

Zgodnie z czescia A pkt II ust. 2 lit. b, zatacznika do rozporzadzenia, jezeli dostgp do danych
przetwarzanych w systemie informatycznym posiadaja, co najmniej dwie osoby, wOwczas zapewnia sig,
aby dostegp do danych byl mozliwy wytacznie po wprowadzeniu identyfikatora 1 dokonaniu

uwierzytelnienia.



W toku czynno$ci kontrolnych ustalono, ze dostep do danych przetwarzanych w systemie
informatycznym o nazwie ,,A”, w ktorym przetwarzane sa dane osobowe czytelnikow, nie wymaga
uwierzytelnienia uzytkownika. Pismem z dnia [...] stycznia 2011 r. ZSR wyjasnil, iz w obecnie
uzytkowanej wersji systemu informatycznego o nazwie ,,A” utworzono indywidualne konta dostgpu do
danych dla uzytkownikow ww. systemu. Na potwierdzenie wyzej wskazanych wyjasnien nie
przedstawiono jednak innych dowodéw (np. wydrukéw z systemu informatycznego o nazwie ,,A”,
przedstawiajacych rejestr jego uzytkownikéw wraz z ,,zrzutem ekranu” z ww. systemu przedstawiajacym
okno logowania uzytkownika), ktore pozwalaty by stwierdzi¢, iz odzwierciedlaja one aktualny stan
faktyczny. Powyzsze wyja$nienia administratora danych nie stanowia natomiast wystarczajacej podstawy,
aby mozliwym bylo uznanie, iz w zakresie ww. uchybienia zostal przywrdcony stan zgodny z prawem.

Zgodnie z czeScia A pkt IV ust. 2 zalacznika do rozporzadzenia, w przypadku, gdy do
uwierzytelniania uzytkownikow uzywa si¢ hasla, jego zmiana nastgpuje nie rzadziej, niz co 30 dni. Hasto
sktada sig, co najmniej z 6 znakdw.

W toku czynnosci kontrolnych ustalono, ze w systemie informatycznym o nazwie ,,B”, w ktorym
przetwarzane sa dane osobowe pracownikéw ZSR, nie jest zmieniane hasto dostgpu. Z wyjasnien
ztozonych przez administratora danych pismem z dnia [...] stycznia 2011 r. wynika natomiast, Ze zmiana
hasta uzytkownika w systemie informatycznym o nazwie ,,B” jest wymuszana co 30 dni przez ten system.
Uzupehiajac powyzsze wyjasnienia w powotanym pismie wskazano, iz w toku kontroli uzytkownik ww.
systemu informatycznego wyjasnil, ze: ,, hasto do B nie jest zmieniane”, jedynie dlatego, gdyz w tym
czasie nie uptynal jeszcze okres 30 dni od dnia, w ktorym opisywany system informatyczny
zainstalowano na stacji roboczej 1 przypisano ww. uzytkownikowi indywidualne hasto dostepu. Z uwagi
na powyzsze system informatyczny o nazwie ,,B” nie wymusit jeszcze w tym czasie zmiany hasta
dostepu przez tego uzytkownika.

Odnoszac si¢ do powyzszych wyjasnien administratora danych trzeba jednak zauwazy¢, iz nie
zostaly one potwierdzone zadnymi innymi dowodami (np. wydrukiem ,zrzutu ekranu” monitora z
ustawieniami domenowej polisy bezpieczenstwa dotyczacej polityki haset zawierajacym takie dane jak:
maksymalny okres Zzywotno$ci hasta w dniach, minimalny okres waznosci hasta w dniach). Majac
powyzsze na uwadze nalezy stwierdzi¢, iz ZSR nie udowodnil w sposob wystarczajacy, iz w przypadku
systemu informatycznego o nazwie ,,B”, w ktorym przetwarzane sa dane osobowe pracownikow,
wskazane powyzej przepisy o ochronie danych osobowych nie sa naruszane.

Zgodnie z czescia A pkt V zalacznika do rozporzadzenia, osoba uzytkujaca komputer przenos$ny

zawierajacy dane osobowe zachowuje szczegodlng ostroznos$¢ podczas jego transportu, przechowywania i



uzytkowania poza obszarem, o ktorym mowa w § 4 pkt 1 rozporzadzenia, w tym stosuje $rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

W toku czynnos$ci kontrolnych ustalono, ze na komputerze przeno$nym uzytkowanym przez
Wicedyrektora ZSR odbywa si¢ przetwarzanie danych osobowych pracownikow w systemie
informatycznym o nazwie ,,C”. Jednocze$nie ustalono, iz nie zastosowano §rodkéw ochrony
kryptograficznej wobec danych przetwarzanych na ww. komputerze, a zatem w powyzszym zakresie
zostaly naruszone obowiazujace przepisy prawa.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca sposob
przetwarzania danych oraz $rodki, o ktérych mowa w ust. 1. W mys$l § 3 ust. 1 rozporzadzenia, na
dokumentacjg, o ktorej mowa w § 1 pkt 1, sktada si¢ polityka bezpieczenstwa 1 instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych, zwana dalej ,,instrukcja”. Jak
stanowi § 4 pkt 3 rozporzadzenia polityka bezpieczenstwa, o ktorej mowa w § 3 ust. 1, zawiera w
szczeg6lnosci opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych i
powiazania mi¢dzy nimi.

W toku czynnosci kontrolnych ustalono, iz w ZSR prowadzona jest polityka bezpieczenstwa, o
ktérej mowa w § 3 ust. 1 rozporzadzenia, w postaci dokumentu o nazwie ,,Dokumentacja Systemu [...]”.
W wyniku analizy tre$ci opisywanego dokumentu stwierdzono, iz brak jest w nim opisu struktury
zbioréw danych wskazujacego zawarto$¢ poszczegolnych pdl informacyjnych 1 powigzania migdzy nimi,
a zatem ww. dokument nie spetnia wymogu wskazanego w § 4 pkt 3 rozporzadzenia.

Zgodnie z art. 38 ustawy administrator danych jest obowiazany zapewni¢ kontrolg nad tym, jakie
dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.

Zgodnie z § 7 ust. 1 pkt 1 i pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym - z wyjatkiem systemoéw shuzacych do przetwarzania danych
osobowych ograniczonych wylacznie do edycji tekstu w celu udostgpnienia go na piSmie - system ten
zapewnia odnotowanie: daty pierwszego wprowadzenia danych do systemu; identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu, chyba, ze dostgp do systemu informatycznego i
przetwarzanych w nim danych posiada wytacznie jedna osoba.

W toku czynnos$ci kontrolnych ustalono, ze w systemie informatycznym o nazwie ,,A”, w ktorym
przetwarzane sa dane osobowe czytelnikow, mozliwe jest automatyczne odnotowanie daty pierwszego
wprowadzenia danych oraz identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, lecz
funkcjonalno$¢ ta nie jest wykorzystywana przez administratora danych. ZSR w toku niniejszego

postgpowania wyjasnit, iz wdrozenie nowej wersji systemu informatycznego o nazwie ,,A” spowodowato



usunigcie powyzszego uchybienia. Fakt ten nie zostal jednak potwierdzony zadnymi innymi dowodami
(np. wydrukiem przyktadowego rekordu, na ktéorym oprocz danych osobowych wprowadzonych do
systemu bedzie widniata informacja o identyfikatorze uzytkownika, ktory te dane wprowadzit oraz dacie
ich wprowadzenia). Dlatego tez nie mozna uznacé, iz wskazane powyzej uchybienie zostalo usunigte.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i1 wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktorych mowa w ust. 1.

W toku czynno$ci kontrolnych ustalono, ze nastgpujace systemy informatyczne shuzace do
przetwarzania danych osobowych pracownikéw nie zapewniaja sporzadzenia i wydrukowania raportu
zawierajacego w powszechnie zrozumiatej formie informacje, o ktérych mowa w ust. 1: 1) system
informatyczny o nazwie ,,B”; 2) system informatyczny o nazwie ,,D”’; 3) system informatyczny o nazwie

,»E”. W powyzszym zakresie zostat zatem naruszony § 7 ust. 3 rozporzadzenia.

Jednoczes$nie, na podstawie ztozonych przez administratora danych pisemnych wyjasnien oraz
innych nadestanych dowodoéw, nalezy stwierdzi¢, ze pozostate uchybienia w procesie przetwarzania
danych osobowych, stanowiace przedmiot postgpowania, zostaty usunigte, tj.: administrator danych
zaprzestal przetwarzania danych osobowych uczniéw nieprzyjetych do szkot dziennych dla miodziezy
wchodzacych w sktad ZSR dtuzej niz bylo to niezbedne do osiagnigcia celu przetwarzania; obecnie dla
systemu informatycznego o nazwie ,,B” stosowane jest o$mioznakowe hasto dostgpu; prowadzona
ewidencja os6b upowaznionych do przetwarzania danych osobowych, na ktora sktada si¢ ,,Ewidencja
0s6b upowaznionych do przetwarzania danych osobowych” oraz ,,Ewidencja do przetwarzania danych
osobowych w systemach informatycznych”, zawiera informacje o identyfikatorze osoby przetwarzajacej
dane osobowe w systemie informatycznym.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzj¢ o
jego umorzeniu. Przeslanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotowo$¢ postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej
brak jednego z elementéw materialnoprawnego stosunku prawnego w odniesieniu do jego strony
podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Z uwagi na to, iz pozostale uchybienia bedace przedmiotem niniejszego postgpowania

administracyjnego zostaly usunigte, postgpowanie nalezalo w tym zakresie umorzyc.



Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz
art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze
zwréci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193
Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejsze;j

decyzji.
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