GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski Warszawa, dnia 21 stycznia 2011 r.

DIS/DEC-37/2763/11
dot. [...]

DECYZJA

Na podstawie art. 138 § 1 pkt 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.) oraz art. 12 pkt 2, art. 18 ust. 1
pkt 1 i pkt 6 oraz art. 22 w zwiazku z art. 26 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r, Nr 101, poz. 926 z po6ézn. zm.), po
przeprowadzeniu postgpowania administracyjnego w sprawie wniosku D. Sp. z 0.0., o ponowne
rozpatrzenie sprawy zakonczonej decyzja Generalnego Inspektora Ochrony Danych Osobowych z

dnia 30 listopada 2010 r., DIS/DEC-1319/47553/10,

utrzymuj¢ w mocy zaskarzong decyzje.

Uzasadnienie

W dniu 30 listopada 2010 r. Generalny Inspektor Ochrony Danych Osobowych wydat
decyzje sygn. DIS/DEC-1319/47553/10, nakazujaca D. Sp. z o.0., zwanej dalej takze Spotka,
usunigcie uchybien w procesie przetwarzania danych osobowych poprzez:

1) zaprzestanie pozyskiwania danych osobowych kandydatéw do pracy na stanowisko magazyniera
lub kuriera za pomoca testow przeprowadzanych w systemie informatycznym o nazwie ,,A”

znajdujacym sig¢ pod adresem [...] w terminie od dnia, w ktérym decyzja stanie si¢ ostateczna,
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2) usunigcie danych osobowych kandydatoéw do pracy na stanowisko magazyniera lub kuriera
pozyskiwanych za pomoca testow przeprowadzanych w systemie informatycznym o nazwie ,,A”
znajdujacym sig¢ pod adresem [...] w terminie od dnia, w ktérym decyzja stanie sig¢ ostateczna.

W dniu [...] grudnia 2010 r. do Biura Generalnego Inspektora Ochrony Danych Osobowych
wplynal, ztozony w terminie, wniosek D. Sp. z 0.0. reprezentowanej przez Pania A. M., radcg
prawnego, dzialajaca na mocy pelnomocnictwa z dnia [...] sierpnia 2007 r. udzielonego przez
Zarzad Spotki, o ponowne rozpatrzenie sprawy zakonczonej decyzja Generalnego Inspektora
Ochrony Danych Osobowych z dnia 30 listopada 2010 r. sygn. DIS/DEC-1319/47553/10.

We wniosku o ponowne rozpatrzenie sprawy strona wskazata m. in., ze:

1) gdyby przyja¢ stanowisko, iz pracodawca ma uprawnienie jedynie do przetwarzania danych
w zakresie okreslonym w art. 22" ust. 1 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U.
z 1998 1. Nr 21, poz. 94 z pdzn. zm.), to pojawia si¢ pytanie o ratio legis art. 23 ust. 1 i art. 27 ust. 2
pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z poézn. zm.), zwane] dalej rowniez ustawa, wyraznie dajacego uprawnienie do
przetwarzania pozostatego zakresu danych, w tym danych sensytywnych na podstawie pisemne;j
zgody,

2) nie spos6b uznac racji argumentacji dotyczacej braku rownowagi pomigdzy pozycja pracodawcy
a osoby ubiegajacej si¢ o pracg, wylaczajacym swobode przy wyrazeniu zgody na przetwarzanie
danych osobowych w zakresie szerszym, niz okre§lona w art. 22' ust. 1 Kodeksu pracy. Pomigdzy
pracodawca a kandydatem do pracy nie wystepuje uklad podlegtosci, a odmowa udzielenia zgody
przez rekrutowanego nie niesie za soba zadnej szkody,

3) Spotka dziata zgodnie z zasada adekwatnos$ci okreslona w art. 26 ust. 1 ustawy oraz dziata w
zgodzie z art. 23 ust. 1 pkt 4 1 5 ustawy,

4) Spotka $wiadczy ushugi outsourcingowe na rzecz roéznych instytucji, w tym bankow, firm
telekomunikacyjnych, towarzystw ubezpieczeniowych itp., na podstawie uméw outsourcingowych
1na podstawie uméw zawartych w tym zakresie jest upowazniona do przetwarzania danych
stanowiacych tajemnic¢ prawnie chroniona, m.in. znajdujaca si¢ w umowach bankowych,
telekomunikacyjnych itp. Spotka powotata si¢ przy tym na art. 104 ust. 1 ustawy z dnia 29 sierpnia
1997 r. Prawo bankowe (Dz. U. z 2002 r. Nr 72, poz. 665 z p6zn. zm.), zgodnie z ktorym bank,
osoby w nim zatrudnione oraz osoby, za ktérych posrednictwem bank wykonuje czynno$ci
bankowe sa obowiagzane zachowac¢ tajemnice¢ bankowa, ktéra obejmuje wszystkie informacje
dotyczace czynno$ci bankowej, uzyskane w czasie negocjacji, w trakcie zawierania i realizacji
umowy, na podstawie ktérej bank t¢ czynno$¢ wykonuje. Stad tez osoby, ktore maja bezposredni

kontakt z danymi stanowiacymi tajemnice prawnie chroniona, m.in. tajemnic¢ bankowa,



telekomunikacyjng lub ubezpieczeniowa musza by¢é poddane szczegoélnej weryfikacii,
gwarantujacej nalezyte wykonanie ustugi i zapewnienie zachowania tajemnicy prawnie chronionej,

5) Spotka nie zgadza si¢ z twierdzeniem, iz ,,z materialu zebranego w niniejszej sprawie wynika,
iz poddanie kandydata do pracy testowi nie zalezy od tego, czy po zatrudnieniu przez Spotke
bedzie mial on dostep do informacji objetych tajemnica prawnie chroniong”. Fakt, iz test [...]
stosowany jest jako narzedzie pomocnicze, nie moze stanowi¢ przestanki do uznania braku istnienia
zasady adekwatno$ci w przedmiotowej sprawie. Kazdy proces rekrutacyjny nalezy przeprowadzac
indywidualnie. W niektorych przypadkach poprzez duze umiejgtnosci rekrutacyjne rekrutujacego i
,,otwarto$¢” osoby rekrutowanej mozna dokonac oceny przydatnosci do pracy na podstawie same;j
rozmowy kwalifikacyjnej. W innych przypadkach, w razie istnienia watpliwosci po
przeprowadzeniu rozmowy kwalifikacyjnej trzeba postuzy¢ si¢ innymi dostgpnymi srodkami

pomocniczymi przy wyborze danej osoby na odpowiednie stanowisko.

Po zapoznaniu si¢ z catoksztattem materialu dowodowego, Generalny Inspektor Ochrony
Danych Osobowych, zwazyt co nastgpuje:

W toku postgpowania ustalono, iz niektérzy kandydaci do pracy w Spoélce na stanowisko
magazyniera lub kuriera - jezeli kierownik danej komorki organizacyjnej stwierdzi - ze jest to
zasadne, poddawani sa testom okreslajacym przydatno§¢ do wykonywania pracy na
ww. stanowisku. Testy przeprowadzane sa przy uzyciu systemu informatycznego o nazwie ,,A”,
dostepnego pod adresem internetowym: [...]. Na podstawie tresci wydrukow przyktadowych
wynikow testow stwierdzono, iz powyzszy system okre§la cechy kandydata do pracy w
nastgpujacych kategoriach: prawdomoéwnos¢, kradziez (czy ma tendencje do kradziezy
mienia/pienigdzy), obstuga klienta (czy jest agresywny, niecierpliwy, niegrzeczny czy tez pomocny,
grzeczny, bezkonfliktowy), normy (czy ma tendencje do przekraczania norm i tamania przepiséw).
Ponadto wyniki testu zawieraja, m.in. informacje, czy kandydat do pracy byt skazany za
przestepstwo oraz czy widnieje w rejestrze skazanych.

Stosownie do art. 26 ust. 1 pkt 1 ustawy o ochronie danych osobowych, administrator
przetwarzajacy dane osobowe powinien dotozy¢ szczegodlnej starannos$ci w celu ochrony interesow
osob, ktorych dane dotycza, a w szczegdlnosci jest obowiazany zapewni¢, aby dane te byly
przetwarzane zgodnie z prawem. Zgodnie z art. 22' § 1 Kodeksu pracy pracodawca ma prawo zadacé
od osoby ubiegajacej si¢ o zatrudnienie podania danych osobowych obejmujacych: imi¢ (imiona) i
nazwisko, imiona rodzicéw, dat¢ urodzenia, miejsce zamieszkania (adres do korespondencji),
wyksztalcenie, przebieg dotychczasowego zatrudnienia. Udostgpnienie pracodawcy danych
osobowych nastepuje w formie o$wiadczenia osoby, ktorej one dotycza. Pracodawca ma prawo

zada¢ udokumentowania danych osobowych 0sob, o ktorych mowa w § 11 2 (art. 22" § 3 Kp).



Pracodawca moze zada¢ podania innych danych osobowych niz okreSlone w § 1 1 2, jezeli
obowiazek ich podania wynika z odrebnych przepiséw (art. 22! § 4 Kp).

Jak wskazano w uzasadnieni decyzji Generalnego Inspektora Ochrony Danych Osobowych
z dnia 30 listopada 2010 r. sygn. DIS/DEC-1319/47553/10, ustawodawca przyznajac pracodawcy
prawo do zadania od kandydata do pracy jedynie danych wskazanych w art. 22! § 1 Kodeksu pracy
(poza wyjatkami wskazanymi w art. 22! § 4 Kodeksu pracy), tym samym zezwolit na przetwarzanie
danych wylacznie w tym zakresie 1 wylaczyl mozliwo§¢ przetwarzania innych danych,
tj. pozyskanych, np. na podstawie przestanki przewidzianej w art. 23 ust. 1 pkt 1 i art. 27 ust. 2
pkt 1 ustawy o ochronie danych osobowych, czyli w oparciu o zgodg osoby, ktorej dane dotycza.
Ztozenie zatem przez kandydata do pracy o$wiadczenia, ktorego trescia jest wyrazenie zgody na
przeprowadzenie testu oraz na przetwarzanie danych uzyskanych na podstawie tego testu, nie
stanowi przestanki legalizujacej przetwarzanie danych osobowych kandydatow do pracy. Przyjgcie
odmiennej interpretacji skutkowatoby mozliwoscia pozyskiwania danych osobowych od
kandydatéw do pracy wbrew wyrazonym w powotanym przepisie intencjom ustawodawcy. Wobec
powyzszego, za bledny nalezy uzna¢ postulat dotyczacy mozliwosci zastosowania w omawianej
sytuacji art. 23 ust. 1 pkt 1 i art. 27 ust. 2 pkt 1 ustawy.

Jednoczesénie nalezy wskazaé, ze powotane przepisy Kodeksu pracy zostaly wprowadzone
w ramach dostosowania wskazanego aktu prawnego do art. 51 ust. 1 Konstytucji Rzeczypospolitej
Polskiej, zgodnie z ktérym nikt nie moze by¢ obowiazany inaczej niz na podstawie ustawy do
ujawnienia informacji dotyczacych jego osoby. Dziatanie polegajace na zbieraniu przez
pracodawcow danych kandydatéw do pracy, ktore wykraczaja poza zakres wskazany w Kodeksie
pracy, stanowi ingerencj¢ w ich prywatnos¢, a tym samym sprzeciwia si¢ normie konstytucyjnej.

Jednoczesnie nalezy podkresli¢, iz brak przepisow zakazujacych uzyskiwania okreslonych
informacji, w sytuacji, gdy dysponent praw zezwala na ich ujawnienie, nie skutkuje niemozno$cia
wywodzenia takiego zakazu z przepisow o innym charakterze. Art. 22' Kodeksu pracy normuje
wszelkie kwestie dotyczace dopuszczalnego zakresu informacji, jakich moze zada¢ pracodawca
1 stanowi wystarczajaca podstawg do przeprowadzenia wyktadni majacej na celu okreslenie
kategorii danych, ktorych przetwarzanie jest zabronione. Zgodnie z prezentowana wykladnia
niedopuszczalne jest zatem usankcjonowanie w oparciu o inne przestanki, tj. wymienione
w art. 23 ust. 1 lub art. 27 ust. 2 ustawy o ochronie danych osobowych, zbierania przez pracodawce
innych danych, niz te, o ktéorych mowa w przepisach Kodeksu pracy. Do przestanek wskazanych
wart. 23 ust. 1 nalezy takze realizacja prawnie usprawiedliwionego celu administratora danych.
Stad tez w Swietle powyzszej argumentacji rdwniez ona nie moze stanowié¢ podstawy przetwarzania

omawianych danych.



Jednoznaczne stanowisko w podobnej sprawie, lecz dotyczacej przetwarzania danych
osobowych pracownikow, zajat Naczelny Sad Administracyjny, ktory w wyroku z dnia 1 grudnia
2009 r. (sygn. akt I OSK 249/09), oddalit skarge na decyzj¢ Generalnego Inspektora w przedmiocie
nakazu usunigcia uchybien w procesie przetwarzania danych poprzez usunigcie i1 zaprzestanie
zbierania danych osobowych obejmujacych przetworzone do postaci cyfrowej informacje
o charakterystycznych punktach linii papilarnych palcéw pracownikéw. W toku postepowania
administracyjnego ustalono, ze w celu ewidencji czasu pracy pracodawca skanowat linie papilarne
palcow dloni pracownikéw. Pracownicy skladali pisemne o$wiadczenia o wyrazeniu zgody na
pobranie wzoru linii papilarnych. Sad wskazal w uzasadnieniu wyroku, iz wyrazona na prosbe
pracodawcy pisemna zgoda pracownika na pobranie 1 przetworzenie danych osobowych narusza
prawa pracownika i swobod¢ wyrazenia przez niego woli, ze wzgledu na zalezno$¢ pracownika od
pracodawcy 1 brak rownowagi w relacji pracodawca — pracownik. Uznanie takiego o§wiadczenie
woli za przestanke legalizujaca przetwarzanie danych osobowych pracownika stanowi, zdaniem
Sadu, obejscie art. 22! Kodeksu pracy, ustanawiajacego katalog danych, ktérych pracodawca moze
zada¢ od pracownika. Jednoczes$nie rozszerzenie zakresu danych prowadzi do naruszenia zasady
adekwatno$ci wyrazonej w art. 26 ust. 1 pkt 3 ustawy, zgodnie z ktdra dane powinny by¢ adekwatne
w stosunku do celéw, w jakich sa przetwarzane.

Nalezy zwroci¢ uwage, iz wprowadzenie do krajowej ustawy o ochronie danych
osobowych wskazanej zasady jest wynikiem implementacji postanowien Dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony o0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. Urz. UEL 281 z 23 listopada 1995 r., str. 31), ktéra w art. 6 ust. 1
lit. ¢ ustanawia zasadg proporcjonalnosci, polegajaca na natozeniu na administratoréw danych
obowiazku przetwarzania danych prawidtowych, stosownych oraz nienadmiernych ilo$ciowo
w stosunku do celow, dla ktorych zostaty zgromadzone i/lub dalej przetworzone.

Nalezy podkresli¢, ze konsekwencja uznania zgody za przestankg pozwalajaca na zbieranie
danych kandydatow do pracy, jest konieczno$¢ dokonania oceny, czy zostala ona wyrazona
w sposob dobrowolny. Jak wynika z zacytowanego wyroku, a takze jak podkresla si¢ w literaturze,
brak rownowagi migdzy pozycja pracodawcy a osoby ubiegajacej si¢ o pracg niweczy te swobodg.
»Wydaje si¢, ze dopuszczenie przetwarzania danych na podstawie zgody, w sytuacji, gdy przepisy
ograniczaja zakres przetwarzania danych, pozbawia sensu wspomniane ograniczenie,
w szczegbdlnosci wowcezas, gdy osoba, ktérej dane dotycza, pozostaje w uktadzie podleglosci
wzgledem podmiotu, ktoremu zgoda ma by¢ udzielona” (Pawel Fajgielski, Zgoda na przetwarzanie
danych w: Grzegorz Sibiga, Xawery Konarski (red.), Ochrona danych osobowych. Aktualne

problemy 1 nowe wyzwania, Oficyna a Wolters Kluwer business 2007). W relacji zachodzace;j



migdzy pracownikiem a pracodawca, ale takze migdzy potencjalnym pracownikiem (kandydatem
do pracy) a pracodawca, wystepuja okolicznos$ci wptywajace na brak omawianej rownowagi, ktore
sprzyjaja wymuszaniu zgody, a tym samym pozbawiaja ja przymiotu dobrowolnosci. Jednoczesnie
nalezy wskaza¢, ze powolywanie jako przestanki legalizujacej przetwarzanie danych zgody
udzielonej przez osoby ubiegajace si¢ o zatrudnienie, w sytuacji gdy przepisy wskazuja katalog
danych, ktore moga by¢ przez pracodawce przetwarzane, skutkuje takze obchodzeniem prawa
regulujacego te kwestie w sposob jednoznaczny. Prowadzi to do poszukiwania innych podstaw do
przetwarzania danych, niz te, ktore ustawodawca uznat za jedynie dopuszczalne.

Zagadnienia, odnoszace si¢ do przetwarzania danych osobowych pracownikéw, zostaty
opracowane w dotyczacej przetwarzania danych osobowych w kontek$cie zatrudnienia Opinii
Grupy Roboczej Art. 29, bedacej organem konsultacyjnym skladajacym si¢ z przedstawicieli
organow ochrony danych panstw cztonkowskich, dzialajacych w sposob niezalezny, majacych,
m.in. za zadanie badanie wszelkich kwestii dotyczacych stosowania krajowych srodkow przyjetych
na mocy Dyrektywy 95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych (Dz. Urz. UEL 281 z 23 listopada 1995 r., str. 31), aby przyczyni¢ si¢ w ten
sposéb do jednolitego stosowania tych $rodkow. W ww. dokumencie Grupa Robocza Art. 29
wyrazita poglad, zgodnie z ktérym, ,,jezeli pracodawca musi przetwarza¢ dane osobowe, co jest
nieunikniong i konieczna konsekwencja stosunku pracy, popetnia btad, jezeli probuje zalegalizowaé
to przetwarzanie za pomoca zgody. Mozna postuzy¢ si¢ zgoda, jezeli odnosi si¢ ona $cisle do
przypadku, w ktorym pracownik ma catkowita swobodg jej udzielenia i moze odméwié jej
udzielenia bez poniesienia szkody”. Wprawdzie powotana opinia dotyczy pracownikow, zawarte
w niej uzasadnienie znajduje réwniez zastosowanie do przetwarzania danych os6b ubiegajacych si¢
0 prace.

Odnoszac si¢ do ww. opinii nalezy jednoznacznie stwierdzi¢, iz w przypadku zgody
wyrazanej przez kandydatow do pracy w Spodtce nie sa spetnione wskazane warunki, tak jak
w podobnej sprawie rozstrzygnigtej przez Naczelny Sad Administracyjny w Warszawie w wyroku
z dnia 13 lutego 2003 r. (Il SA 1620/01), ktory stwierdzit, ze: ,,skutki badan poligraficznych, mimo
ze dobrowolnych, naruszaja prawa i wolnosci badanych. Jak si¢ zreszta wskazuje w literaturze,
wyrazenie zgody na badania przy pomocy wykrywacza ktamstw, prowadzone przez pracodawce,
stawia pod znakiem zapytania swobodg tej zgody”. Z brakiem réwnorzednosci stron mamy réwniez
do czynienia w relacji pracodawca — kandydat do pracy i stad zgoda na przeprowadzenie testu i
przetwarzanie uzyskanych w jego wyniku danych nie moze by¢ uznana za o$wiadczenie woli

wyrazone w sposob swobodny.



Ponadto brak jest podstaw do uznania, iz fakt kontaktu pracownikéw z informacjami
stanowiacymi tajemnicg prawnie chroniona, upowaznia Spotke do przetwarzania danych
pozyskiwanych za pomoca przedmiotowych testow. Spotka nie wskazata przepisow prawa,
ktore naktadalyby na nia obowiazek poddawania tych osob ww. testom. Wskazany przez
Spotke art. 104 ust. 1 Prawa bankowego nie wprowadza obowiazku podania danych, o ktorym
mowa w art. 22! § 4 Kp, a tym samym nie moze stanowi¢ podstawy pozyskiwania danych
w szerszym zakresie. Z catoksztattu materiatu dowodowego zebranego w niniejszej sprawie
wynika, iz poddanie kandydata do pracy testowi nie zalezy od tego, czy po zatrudnieniu przez
Spotke bedzie miat on dostep do informacji objetych tajemnica prawnie chroniona. Zauwazy¢
nalezy takze, iz testom tym poddawani sa tylko niektérzy kandydaci do pracy na stanowisko
magazyniera lub kuriera. System ,,A” ma tylko subsydiarny charakter, jest traktowany jako
narzgdzie pomocnicze. Nalezy zatem wnosi¢, iz poddanie kandydata do pracy omawianym
testom nie jest konieczne w celu oceny jego przydatnosci do pracy. Wobec tych okolicznos$ci
oraz przedstawionej powyzej argumentacji w sprawie, za nietrafne nalezy uznaé¢ rowniez
stwierdzenie, jakoby dane byly przetwarzane w zakresie adekwatnym do celu ich
przetwarzania, zgodnie z zasada wyrazona w art. 26 ust. 1 pkt 3 ustawy.

Ponownie nalezy zaznaczy¢, iz zaprezentowana argumentacja na rzecz niedopuszczalno$ci
przetwarzania danych osobowych poprzez stosowanie omawianych testow podkresla fakt, iz
przyjete przez Generalnego Inspektora stanowisko nie jest jedynie konsekwencja dokonania przez
ten organ oceny stanu faktycznego i prawnego w sprawie, lecz stanowi takze wyraz poszanowania
i uwzglednienia w toku postgpowania administracyjnego orzecznictwa, doktryny, a takze stanowisk

innych organow powotanych do ochrony danych osobowych w Unii Europejskie;.

W tym stanie prawnym i faktycznym Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych w
zwiazku z art. 53 § 11 art. 54 § 1 ustawy z dnia 30 sierpnia 2002 r. Prawo o postgpowaniu przed
sadami administracyjnymi (Dz. U. Nr 153, poz. 1270), od niniejszej decyzji stronie przyshuguje

prawo wniesienia skargi do Wojewddzkiego Sadu Administracyjnego w Warszawie, w terminie 30



dni od dnia dorgczenia niniejszej decyzji, za posrednictwem Generalnego Inspektora Ochrony

Danych Osobowych (na adres: ul. Stawki 2, 00-193 Warszawa).
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