GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 10 lutego 2012 r.

DIS/DEC — 126/12/8986
dot. [...]

DECYZJA

Na podstawie art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2 i art. 22 w zwiazku
z art. 23 ust. 1 pkt 1, art. 7 pkt 5, art. 24 ust. 1 pkt 3 1 pkt 4, art. 26 ust. 1 pkt 1 1 pkt 4, art. 31 ust. 1
iust. 2, art. 36 ust. 1, art. 38, art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz § 7 ust. 1 pkt 5 i ust. 3
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu post¢gpowania administracyjnego
w sprawie przetwarzania danych osobowych przez Pana M. D., wpisanego do ewidencji dziatalnosci
gospodarczej prowadzonej przez Prezydenta Miasta S. pod numerem [...], oraz Pana P. R., wpisanego
do ewidencji dziatalnosci gospodarczej prowadzonej przez Prezydenta Miasta S. pod numerem [...],
jako administratorow danych, prowadzacych wspdlnie dziatalno§¢ gospodarcza w formie spotki

cywilnej dziatajacej pod firma L. s.c. M. D. P.R.,

umarzam postgpowanie w niniejszej sprawie.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg u Pana M. D., wpisanego do ewidencji dzialalno$ci gospodarczej prowadzone;j
przez Prezydenta Miasta S. pod numerem [...], oraz u Pana P. R., wpisanego do ewidencji dziatalno$ci

gospodarczej prowadzonej przez Prezydenta Miasta S. pod numerem [...], jako administratorow
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danych, ktoérzy prowadza wspdlnie dziatalno$¢ gospodarcza w formie spotki cywilnej dziatajacej pod
firma L. s.c. M. D. P. R., wpisanej do ,,[...]” prowadzonego przez Prezesa Urzedu Komunikacji
Elektronicznej pod numerem [...] (z tego wzgledu w dalszej czg$ci niniejszej decyzji bgda oni zwani
Operatorem), w celu ustalenia zgodno$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych (sygn. akt [...]), tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r., Nr 101, poz. 926 z pézn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra
Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W toku kontroli m.in. odebrano od pracownikow
ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano oglgdzin pomieszczen,
w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostat szczegdtowo opisany
w protokole kontroli (sygn. kontroli [...]), ktéry zostat podpisany przez wspolnikow L. s.c. M. D. P. R.
Na podstawie caloksztaltu materiatu dowodowego zgromadzonego w sprawie ustalono, ze Operator
naruszyl przepisy o ochronie danych osobowych. Stwierdzone uchybienia polegaty na:
1. Niezapewnieniu klientom, z ktérymi Operator zawiera umowy [...] swobody w wyrazeniu/nie
wyrazeniu zgody na: 1) przetwarzanie w celu realizacji ww. umowy danych klientow takich jak numer
telefonu komorkowego, adres e-mail, adres do korespondencji, ktore wykraczaja poza zakres danych
wskazany w art. 161 ust. 2 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2004 r.
Nr 171, poz.1800 z p6zn zm.) zwanej dalej Prawem telekomunikacyjnym; 2) przetwarzanie danych
klienta pozyskanych od niego w zwiazku ze S$wiadczona mu ustuga, we wlasnych celach
marketingowych Operatora, tj. w celu informowania klienta o aktualnych ofertach Operatora,
promocjach, organizowanych konkursach iinnych dzialaniach marketingowych zwiazanych ze
$wiadczonymi przez niego ustugami (art. 23 ust. 1 pkt 1 w zw. z art. 7 pkt 5 ustawy).
2. Nieinformowaniu klientéw, ktorych dane sa pozyskiwane na podstawie formularza umowy [...] o
prawie dostgpu do tresci swoich danych i ich poprawiania (art. 24 ust. 1 pkt 3 ustawy).
3. Nieinformowaniu klientow, z ktorymi podpisywane sa umowy o [...] i/lub umowy [...] na ushugi
[...] o tym, ktére z danych wymienionych we wzorze umowy o §wiadczenie ustug [...] oraz wzorze
umowy [...] nalezy poda¢ obligatoryjnie w celu ich zawarcia i realizacji 1 jaka jest podstawa prawna
takiego obowiazku, a ktore z danych podawane sa dobrowolnie i beda przetwarzane na podstawie
zgody udzielonej przez klienta (art. 24 ust. 1 pkt 4 ustawy).
4. Niepozyskiwaniu od klientow, z ktorymi podpisywane sa umowy na $wiadczenie [...] zgody na
przetwarzanie danych wykraczajacych poza zakres wskazany w art. 161 ust. 2 Prawa
telekomunikacyjnego, w celu realizacji ww. umowy (art. 26 ust. 1 pkt 1 ustawy).
5. Niezapewnieniu, aby dane osobowe klientow zawarte w umowach [...] oraz w umowach [...] na
ustugi [...] byly przechowywane w postaci umozliwiajacej identyfikacje oséb, ktorych dotycza, nie
dhuzej niz jest to niezbedne do osiagnigcia celu przetwarzania z uwagi na nieopracowanie procedur,
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regulujacych okres przechowywania dokumentacji zawierajacej dane osobowe po ustaniu celu jej
przetwarzania oraz sposob jej niszczenia (art. 26 ust. 1 pkt 4 ustawy).

6. Niezawarciu umowy na pismie z [...], ktorej powierzono przetwarzanie danych osobowych [...],
okreslajacej zakres 1 cel przetwarzania powierzonych danych (art. 31 ust. 1 1 ust. 2 ustawy).

7. Niezastosowaniu srodkow technicznych i1 organizacyjnych zapewniajacych ochrong przetwarzanych
danych odpowiednia do zagrozen i kategorii danych objgtych ochrona w odniesieniu do danych
przesytanych do ,,[...]” poprzez sie¢ publiczna w postaci plikdéw stanowiacych zataczniki do
wiadomosci e-mail (art. 36 ust. 1 ustawy).

8. Niezabezpieczeniu danych osobowych klientéw zawartych w dokumentacji papierowej znajdujacej
si¢ w pomieszczeniach Biura [...] przed ich udostgpnieniem osobom nieupowaznionym oraz
zabraniem przez osobg nieuprawniong (art. 36 ust. 1 ustawy).

9. Nierealizowaniu obowiazku, o ktorym mowa art. 38 ustawy, z uwagi na niezapewnienie
w odniesieniu do danych osobowych klientow zawartych w tresci uméw [...] na ustugi [...]
przekazywanych do S. S.A. kontroli nad tym, jakie dane osobowe zostaty przez Spotke udostgpnione
oraz komu zostaty przekazane.

10. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, w ktérym przetwarzane sa dane
osobowe klientow Operatora, odnotowywat informacj¢ o sprzeciwie, o ktorym mowa w art. 32 ust. 1
pkt 8 ustawy (§ 7 ust. 1 pkt 5 rozporzadzenia).

11. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane
osobowe klientow Operatora, zapewnial sporzadzenie i1wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktérych mowa w ust. 1, z uwagi na to, iz sporzadzany
z ww. systemu informatycznego raport dla osoby, ktérej dane osobowe sa przetwarzane w tym
systemie nie zawiera informacji o sprzeciwie wskazanym w art. 32 ust. 1 pkt 8 ustawy (§ 7 ust. 3
rozporzadzenia).

12. Niezgloszeniu Generalnemu Inspektorowi Ochrony danych Osobowych aktualizacji informacji
dotyczacych zbioru danych o nazwie ,,.B.” (nr zgloszenia: [...]) w zakresie cze$ci B pkt 3 i1 pkt 4 oraz
czgscei C pkt 5 1 pkt 8 ww. zgloszenia (art. 41 ust. 2 ustawy).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat z urzedu
postepowanie administracyjne w niniejszej sprawie w celu wyjasnienia okolicznosci sprawy. Pismem
zawiadamiajacym o wszczeciu postgpowania administracyjnego w przedmiotowej sprawie (nr [...])
Operator, jako administrator danych, zostal poinformowany o prawie czynnego udzialu w kazdym
stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowoddow 1
materiatlow oraz zgtoszonych zadan.

Pismem z dnia [...] listopada 2011 r. Operator przestal wyjasnienia oraz inne dowody
W sprawie wnoszac ponadto o wyznaczenie co najmniej szes¢dziesigciodniowego okresu na usunigcie
uchybien wskazanych podczas kontroli oraz umorzenie postgpowania jako bezprzedmiotowego na

podstawie art. 105 k.p.a. po udokumentowanym usuni¢ciu wskazanych uchybien. Pismami z dnia [...]
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stycznia 2012 r. oraz z dnia [...] stycznia 2012 r. Operator uzupetnit ww. wyjasnienia oraz przestat
inne dowody potwierdzajace usunigcie uchybien wskazanych w zawiadomieniu o wszczgeiu
niniejszego postgpowania. W powotanych pismach Operator wskazat m.in., iz:

1. Z dniem [...] pazdziernika 2011 r. wprowadzit do stosowania nowy formularz umowy [...], ktory
zastapil formularz analizowany podczas kontroli (sygn. kontroli [...]). Wskazal takze, iz od dnia [...]
listopada 2011 r. stosowany jest wylacznie nowy wzor tej umowy. Jak wynika z pisma Operatora w
nowym formularzu [...] zobligowany jest do podania wylacznie wymaganych przez Prawo
telekomunikacyjne danych (art. 161 ust. 2 prawa telekomunikacyjnego), pozostate dane podaje
dobrowolnie lub nie podaje ich wcale. Abonent moze wyrazi¢ lub nie wyrazi¢ zgody na przetwarzanie
przez Operatora swoich danych osobowych innych niz te wskazane w art. 161 ust. 2 Prawa
telekomunikacyjnego. Abonent jest informowany o prawie wgladu do swoich danych, ich poprawiania
oraz usuwania. W nowym formularzu umowy o $wiadczenie [...] pozostawiono klauzul¢ zgody
dotyczaca przetwarzania danych abonentow w celu informowania ich o aktualnych ofertach,
promocjach, konkursach i1 innych dziataniach marketingowych, umozliwiajac im podjgcie swobodne;j
decyzji o jej wyrazeniu lub nie. Do pisma z dnia [...] listopada 2011 r. zataczono wzoér nowego
formularza ww. umowy wraz z ,,Regulaminem [...]”.

2. Wprowadzono nowy formularz umowy na $§wiadczenie [....], ktorego wzor zalaczono do pisma
Operatora z dnia [...] stycznia 2012 r. W ww. formularzu zapewniono aby klienci, z ktdrymi
podpisywane sa ww. umowy byli informowani o tym, ktére z danych wymienionych we wzorze
umowy abonenckiej na ustugi [...] nalezy poda¢ obligatoryjnie w celu ich zawarcia i realizacji, a ktére
z danych podawane sa dobrowolnie i beda przetwarzane na podstawie zgody udzielonej przez klienta
zgodnie z art. 161 ust. 2 Prawa telekomunikacyjnego.

3. Opracowano procedur¢ archiwizowania i1 niszczenia dokumentoéw. Kopig¢ dokumentu o nazwie
,Regulamin przechowywania, archiwizowania 1 niszczenia dokumentacji” zataczono do pisma
Operatora z dnia [...] stycznia 2012 1.

4. W dniu [...] listopada 2011 r. Operator zawart z [...] (dalej [...]), umowe na pismie, na podstawie
ktorej powierzyt [...] przetwarzanie danych osobowych w zakresie i celu wskazanym w tej umowie.
Kopia ww. umowy zostata zalaczona do pisma Operatora z dnia [...] stycznia 2012 r. Takze [...]
przestala do Biura Generalnego Inspektora Ochrony Danych Osobowych kopi¢ ww. umowy
powierzenia przetwarzania danych osobowych zalaczajac ja do pisma z dnia [...] listopada 2011 r.

5. Na serwerze pocztowym Operatora utworzono konto poczty elektronicznej [...], przekazujac dane
konta Panu P. P. Utworzone konto jest zabezpieczone przed ingerencja z zewnatrz, a laczenie z
serwerem 1 tym samym kontem odbywa si¢ w sposob szyfrowany zaréwno przez Operatora jak i [...],
tak przy wysylaniu jak 1 odbieraniu wiadomosci. Obecnie jakiekolwiek kontakty pomigdzy
Operatorem jak i [...] odbywaja si¢ przy uzyciu ww. konta. Na potwierdzenie powyzszych wyjasnien

przestano wydruki zrzutéw ekranu potwierdzajace utworzenie konta [...] oraz szyfrowanie przesytu



wiadomosci kierowanych przez Operatora na ww. adres konta poczty elektronicznej, ktore zataczono
do pism Operatora z dnia [...] stycznia 2012 r. oraz z dnia [...] stycznia 2012 r.

6. Dostgp do pomieszczenia Biura [...], w ktorym przechowywane sa dokumenty papierowe
zawierajace dane osobowe klientow (pomieszczenie oznaczone w polityce bezpieczenstwa symbolem
[...]) zabezpieczono za pomoca drzwi wewngtrznych zamykanych na klucz (zdjecia potwierdzajace
ww. wyjasnienia zalaczono do pisma Operatora z dnia [...] stycznia 2012 r.). Klucz do ww.
pomieszczenia nie jest dostgpny dla pracownikéw ochrony, gdyz po zakofczeniu dnia pracy nie jest
zdawany na portierni¢ lecz jest chowany w sejfie.

7. Wprowadzono rejestr o nazwie ,,[...]". Kopi¢ pierwszej i przyktadowej strony ww. rejestru
zataczono do pisma Operatora z dnia [...] stycznia 2012 .

8. Usunigto uchybienia w systemie ,,A”, w ktérym przetwarzane sa dane osobowe klientow Operatora,
poprzez zapewnienie aby ww. system zapewniat odnotowanie informacji o sprzeciwie, o ktorym mowa
w art. 32 ust. 1 pkt 8 ustawy, zgodnie z § 7 ust. 1 pkt 5 rozporzadzenia oraz umozliwiat sporzadzenie
1 wydrukowanie raportu, o ktorym mowa § 7 ust. 3 rozporzadzenia. Na potwierdzenie powyzszych
wyjasnien do pisma z dnia [...] stycznia 2012 r. zalaczono stosowny wydruk z ww. systemu
informatycznego.

9. Dokonano aktualizacji zgloszenia zbioru o nazwie ,,B." (nr zgloszenia: [...]) zgodnej ze stanem

faktycznym.

Po zapoznaniu si¢ z cato$cia materialu dowodowego zebranego w sprawie Generalny Inspektor
Ochrony Danych Osobowych zwazyl co nastgpuje: na podstawie zlozonych przez Operatora
pisemnych wyjasnien oraz zataczonych do nich innych dowodoéw, nalezy stwierdzi¢, iz uchybienia
W procesie przetwarzania danych osobowych, stanowiace przedmiot niniejszego post¢gpowania, zostaly
usuniete, tj: klienci, z ktorymi Operator zawiera umowy [...] maja swobod¢ w wyrazeniu/nie
wyrazeniu zgody na: 1) przetwarzanie w celu realizacji ww. umowy danych, ktére wykraczaja poza
zakres wskazany w art. 161 ust. 2 Prawa telekomunikacyjnego; 2) przetwarzanie danych klienta
pozyskanych od niego w zwiazku ze $wiadczona mu ustuga, we wlasnych celach marketingowych
Operatora; klienci, ktorych dane sa pozyskiwane na podstawie formularza umowy o [...], sa
informowani o prawie dostgpu do tresci swoich danych i ich poprawiania; klienci, z ktorymi
podpisywane sa umowy o [...] 1/lub umowy [...], sa informowani o tym, ktére z danych
wymienionych we wzorze umowy o [...] oraz wzorze umowy |...] nalezy poda¢ obligatoryjnie w celu
ich zawarcia 1 realizacji 1 jaka jest podstawa prawna takiego obowiazku, a ktore z danych podawane sa
dobrowolnie i beda przetwarzane na podstawie zgody udzielonej przez klienta; klienci, z ktérymi
podpisywane sa umowy [...], wyrazaja zgodg na przetwarzanie danych wykraczajacych poza zakres
wskazany w art. 161 ust. 2 Prawa telekomunikacyjnego, w celu realizacji ww. umowy. Ponadto:
zapewniono, aby dane osobowe klientow zawarte w umowach [...] oraz w umowach [...] byly
przechowywane w postaci umozliwiajacej identyfikacj¢ osob, ktoérych dotycza, nie dluzej niz jest to
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niezbedne do osiagnigcia celu przetwarzania poprzez opracowanie ,,Regulaminu [...]”; zawarto na
pisSmie umoweg powierzenia przetwarzania danych osobowych z Adwokatem P. P. prowadzacym [...];
zastosowano $rodki techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych
odpowiednia do zagrozen 1 kategorii danych objetych ochrona w odniesieniu do danych przesylanych
do [...] w postaci plikow stanowiacych zalaczniki do wiadomos$ci e-mail; zabezpieczono dane
osobowe klientoéw zawarte w dokumentacji papierowej znajdujacej si¢ w pomieszczeniach Biura [...]
przed ich udostgpnieniem osobom nieupowaznionym oraz zabraniem przez osobg nieuprawniona;
zapewniono kontrol¢ nad tym, jakie dane osobowe zostaly przez Spotke udostepnione oraz komu
zostaly przekazane w odniesieniu do danych osobowych zawartych w tresci umow [...]
przekazywanych do S. S.A.; zapewniono, aby system informatyczny o nazwie ,,A”, w ktorym
przetwarzane sa dane osobowe klientow Operatora, odnotowywat informacj¢ o sprzeciwie, o ktorym
mowa w art. 32 ust. 1 pkt 8 ustawy oraz umozliwial sporzadzenie iwydrukowanie raportu
zawierajacego w powszechnie zrozumiatej formie informacje, o ktérych mowa w § 7 ust. 1
rozporzadzenia; do Generalnego Inspektora Ochrony Danych Osobowych zgloszono aktualizacjg

informacji dotyczacych zbioru danych o nazwie ,,B.” (nr zgloszenia: [...]).

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w catosci albo w czgsci, organ administracji
publicznej wydaje decyzje o umorzeniu postgpowania odpowiednio w catosci albo w czgsci.
Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowos¢
postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementéw materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub
przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

W toku niniejszego postgpowania usunigte zostaty uchybienia w procesie przetwarzania danych

osobowych, stanowiace przedmiot postgpowania i dlatego nalezato je umorzyc¢.

W $wietle dokonanych ustalen, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat

jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrdci¢ si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)

z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej decyzji.
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