GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 10 stycznia 2011 .

DIS/DEC- 13/1114/11
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1 i art.
22 w zwiazku z art. 23 ust. 1 pkt 1, art. 26 ust. 1 pkt 1, art. 27 ust. 1 i ust. 2, art. 36 ust. 1, art 38, art. 39
ust. 1 pkt 2 1 pkt 3, art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r., Nr 101, poz. 926 z pdzn. zm.), oraz § 7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po
przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez

D. Sp. zo.0.,

I. Nakazuje¢ D. Sp. z o0.0., jako administratorowi danych, usunigcie uchybien w procesie
przetwarzania danych osobowych poprzez zastosowanie odpowiednich $rodkéw technicznych i
organizacyjnych w celu ochrony danych osobowych przesylanych za posrednictwem poczty
elektronicznej do N. S.A., poprzez wprowadzenie mechanizmu szyfrowania danych przesylanych w
sieci publicznej, w terminie [...] od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie
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Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg¢ w D. Sp. z 0.0. (zwana dalej rowniez Spotka), w celu ustalenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych sygn. akt [...], tj. ustawa z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.),
zwana dalej ustawa, oraz rozporzadzeniem Ministra Spraw Wewngtrznych i1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W toku
kontroli odebrano od pracownikéw ustne wyjasnienia, skontrolowano systemy informatyczne oraz
dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. W wyniku
przeprowadzonych czynnosci kontrolnych ustalono m.in., iz w Spotce od dnia [...] czerwca 2009 r.
dziataja dwa Zarzady, z ktorych kazdy uznaje si¢ za organ uprawniony do reprezentowania Spotki. W
zwiazku z powyzszym, w toku kontroli w charakterze §wiadkow przestuchano m.in. Prezeséw Zarzadow
dzialajacych w Spotce. Stan faktyczny ustalony w toku kontroli przedstawiono w protokole kontroli [...]
oraz w protokole kontroli [...]. Protokét kontroli [...] zostal podpisany przez Prezesa i Wiceprezesa
Zarzadu Spotki, ktorego sktad ustalita Rada Nadzorcza (uchwatami nr [...] 1 nr [...] z dnia [...] maja
2010 r. oraz uchwata nr [...] z dnia [...] czerwca 2010 r.) wybrana przez Zwyczajne Zgromadzenie
Wspolnikow w dniu [...] czerwca 2009 r., natomiast protokot kontroli [...] zostal podpisany przez
Wiceprezesow Zarzadu Spotki, ktorego sktad osobowy ustalita Rada Nadzorcza (uchwatami nr [...], nr
[...]inr[...] zdnia [...] kwietnia 2010 r.) wybrana przez Zwyczajne Zgromadzenie Wspolnikow w dniu
w dniu [...] pazdziernika 2009 r. Na podstawie catoksztaltu materialu dowodowego zgromadzonego w
niniejszej sprawie ustalono, ze D. Sp. z 0.0., jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Stwierdzone uchybienia polegaty na:

1. Udostgpnianiu N. S.A. danych osobowych abonentow, ktorzy zglosili si¢ do Spotki w celu zawarcia
umowy o $wiadczenie publicznie dostgpnych ushug telekomunikacyjnych z przeniesieniem do sieci
Spotki numeru telefonicznego przydzielonego im przez dotychczasowego dostawcg tych ustug, w
zakresie szerszym niz wynikajacy z dokumentow wskazanych w ,,Pelnomocnictwie do przeprowadzenia
czynnoS$ci zwigzanych z przeniesieniem numeru” udzielonym Spoélce przez ww. abonentow (art. 23 ust. 1
pkt 1 ustawy).

2. Pozyskiwaniu danych osobowych w zakresie nazwiska rodowego matki pracownika z naruszeniem
przepisOw prawa, tj. art. 22'§ 1, § 21 § 4 ustawy z dnia 26 czerwca 1974 Kodeks pracy (Dz. U. z 1998 r.
Nr 21, poz. 94, ze zm.) (art. 26 ust. 1 pkt 1 ustawy).

3. Pozyskiwania od o0sob, z ktorymi Spoétka zawiera umowy o dzieto tzw. ,,za§wiadczen o niekaralnosci”,

w celu wgladu w zawarte w nich dane, bez podstawy prawnej (art. 27 ust. 1 1 2 ustawy).



4. Niezastosowaniu odpowiednich §rodkéw technicznych w celu ochrony danych osobowych abonentow
przesytanych w sieci publicznej, za posrednictwem poczty elektronicznej, do N. S.A., z uwagi na
niestosowanie srodkow kryptograficznej ochrony dla ww. danych (art 36 ust. 1 ustawy).

5. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane osobowe
pracownikow oraz oséb, z ktorymi Spotka podpisala umowy o dzieto umozliwiat sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje o dacie
wprowadzenia danych osobowych do systemu 1 identyfikatorze uzytkownika wprowadzajacego te dane (§
7 ust. 3 rozporzadzenia).

6. Niezapewnieniu, aby ewidencja 0sob upowaznionych do przetwarzania danych osobowych spetniata
wymogi okreslone w art. 39 ust. 1 pkt 2 1 pkt 3 ustawy, z uwagi na niewskazanie w niej zakresu
upowaznienia do przetwarzania danych osobowych oraz identyfikatora, uzytkownika przetwarzajacego
dane w systemie informatycznym.

7. Niezgtoszeniu Generalnemu Inspektorowi Ochrony Danych Osobowych zmian w zbiorze danych o
nazwie: ,,D”, dotyczacych podstaw prawnych przetwarzania danych, zakresu danych osobowych
przetwarzanych w ww. zbiorze oraz odbiorcow tych danych (art. 41 ust. 2 ustawy).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczal z urzedu
postepowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci sprawy. Pismem
zawiadamiajacym o wszczeciu postgpowania administracyjnego w przedmiotowej sprawie znak: [...],
administrator danych zostat poinformowany o prawie czynnego udziatu w kazdym stadium postgpowania,
a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowodow i1 materiatéw oraz zgloszonych
zadan.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania pismami z dnia [...] wrzesnia 2010 r.
oraz z dnia [...] wrze$nia 2010 r. administrator danych przestal wyjasnienia w sprawie stwierdzonych
uchybien, z ktérych wynika ze:

1. Od dnia [...] wrze$nia 2010 r. zaprzestano przekazywania do N. S.A. (dalej: N. S.A.), kompletu
dokumentow sktadanych do Spotki przez abonentow N. S.A. w zwiazku z realizacja przez nich
uprawnien wynikajacych z art. 71 ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U.
22004 r. Nr 171, poz. 1800 z p6zn. zm.). Obecnie do ww. podmiotu przekazywane sa jedynie dokumenty
niezbgdne do realizacji powyzszych uprawnien abonentdéw, takie jak: ,,Wniosek o rozwigzanie umowy
o $wiadczenie publicznie dostgpnych ustug telekomunikacyjnych z przeniesieniem przydzielonego
numeru”; ,,Pelnomocnictwo do przeprowadzenia czynno$ci zwiazanych z przeniesieniem numeru’;
,Zawiadomienie - Potwierdzenie mozliwos$ci zawarcia umowy o $wiadczenie publicznie dostgpnych
ustug telekomunikacyjnych z przeniesieniem numeru”, o$wiadczenie abonenta, ktorego wzdr stanowi

zatacznik do pisma Spoéiki z dnia [...] wrzesnia 2010 r.



2. Z dniem [...] wrzesnia 2010 r. wprowadzono do stosowania w Spotce nowy wzdr kwestionariusza
osobowego dla pracownika, w ktorym nie sa pozyskiwane dane o nazwisku rodowym matki pracownika.
3. Od dnia [...] maja 2010 r. zaprzestano pozyskiwania tzw. ,,zas§wiadczen o niekaralnosci” od o0sob,
z ktorymi sa podpisywane umowy o dzielo.

4. Uzupetniono ewidencje oséb upowaznionych do przetwarzania danych osobowych, w taki sposéb, aby
spetniata wszystkie wymagania wskazane w art. 39 ust. 1 ustawy.

5. Generalnemu Inspektorowi Ochrony Danych Osobowych zgloszono zmiany w zbiorze danych
o nazwie ,,D”.

6. System informatyczny o nazwie ,,A” obecnie umozliwia sporzadzenie i wydrukowanie raportu, ktory
zawiera informacje o dacie wprowadzenia danych osobowych do systemu i identyfikatorze uzytkownika
wprowadzajacego te dane.

7. Podjeto dzialania majace na celu uruchomienie przez N. S.A. obslugi polaczen szyfrowanych dla
wiadomosci wysylanych przez Spotke z serwera [...] na adres e-mail: [...]. Obecnie finalizowane sa
czynno$ci zwiazane z zawarciem z ww. podmiotem ,,Porozumienia w sprawie uregulowania zasad
wspotpracy miedzyoperatorskiej wynikajacej z obowiazku realizacji uprawnien Abonentow publicznych
stacjonarnych sieci telefonicznych do zachowania numeru w przypadku zmiany dostawcy ustug
telekomunikacyjnych”.

Na potwierdzenie powyzszych wyjasnien przedstawiono pozostate dowody, tj.: wzor stosowanych
obecnie w Spolce kwestionariuszy osobowych dla pracownika i osoby ubiegajacej si¢ o zatrudnienie;
wydruk uzupetnionej ewidencji 0s6b upowaznionych do przetwarzania danych osobowych; wzor
o$wiadczenia abonenta realizujacego uprawnienia przystugujace mu na podstawie art. 71 ust. 1 ustawy z
dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2004 r. Nr 171, poz. 1800 z p6zn. zm.)
przekazywanego przez Spotke do N. S.A.; wydruk dokumentu o nazwie ,,Dane osobowe w programach
[...], [...], wydruk przykladowego raportu z systemu informatycznego o nazwie ,,A”, w ktorym zawarto
informacje o dacie wprowadzenia danych osobowych pracownika do systemu i identyfikatorze

uzytkownika wprowadzajacego te dane.

Po zapoznaniu si¢ z calo$cia materiatu dowodowego zebranego w niniejszej sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowac S$rodki
techniczne 1 organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednia do
zagrozeh oraz kategorii danych objgtych ochrona, a w szczego6lnosci powinien zabezpieczy¢ dane przed
ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z

naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.



W toku kontroli ustalono, iz Spotka przesyla do N. S.A. poczta elektroniczng na adres e-mail: [...]
skany dokumentoéw zawierajacych dane osobowe abonentéw N. S.A., ktorzy zgtosili si¢ do Spotki w celu
zawarcia z nig umowy o $wiadczenie publicznie dostepnych ustug telefonicznych z przeniesieniem do
sieci Spotki numeru telefonicznego przydzielonego im przez dotychczasowego dostawce tych ustug (jako
zatacznik w postaci plikow pdf). Przesylanie ww. plikow odbywa si¢ w sieci publicznej bez zastosowania
srodkow kryptograficznej ochrony danych.

W toku niniejszego postgpowania Spotka wyjasnita, iz podjgto dzialania majace na celu
uruchomienie przez N. S.A. obstugi potaczen szyfrowanych dla wiadomosci wysylanych przez Spotke z
serwera [...] na adres e-mail: [...]. Nalezy jednak zauwazy¢, iz samo podjgcie ww. dzialan nie stanowi
wystarczajacej podstawy do uznania, iz proces usuwania przez Spoitke opisanego powyzej uchybienia
zostal zakonczony. W toku postgpowania nie przedstawiono natomiast zadnych dowodow
potwierdzajacych, iz obecnie przesytanie wiadomos$ci e-mail z serwera [...] na adres e-mail: [...] odbywa
si¢ z zastosowaniem $rodkow kryptograficznej ochrony danych. Niemniej jednak powyzsze wyjasnienia
Spotki zostaty uwzglednione przy okreslaniu terminu do przywrdcenia stanu zgodnego z prawem.

Jednoczesnie, na podstawie materialu dowodowego zgromadzonego w niniejszej sprawie, nalezy
stwierdzi¢, ze pozostate uchybienia w procesie przetwarzania danych osobowych, stanowiace przedmiot
postepowania, zostaty usunigte, tj.: obecnie Spotka udostgpnia do N. S.A. dane osobowe abonentow,
ktorzy zglosili si¢ do niej w celu zawarcia umowy o $wiadczenie publicznie dostgpnych uslug
telekomunikacyjnych z przeniesieniem do sieci Spétki numeru telefonicznego przydzielonego im przez
dotychczasowego dostawce tych ustug (tj. N. S.A.), w zakresie zgodnym z pelnomocnictwem udzielonym
Spotce przez ww. abonentéw; zaprzestano pozyskiwania od pracownikéw danych osobowych
dotyczacych nazwiska rodowego matki pracownika; zmodyfikowano system informatyczny o nazwie
»S7, w ktorym przetwarzane sa dane osobowe pracownikow oraz osob, z ktérymi Spotka podpisata
umowy o dzieto, w taki sposob, iz obecnie umozliwia on sporzadzenie i wydrukowanie raportu
zawierajacego informacje o dacie wprowadzenia danych osobowych do systemu i identyfikatorze
uzytkownika wprowadzajacego te dane; zaprzestano pozyskiwania tzw. ,,za§wiadczen o niekaralnosci” od
osOb, z ktorymi Spoétka zawiera umowy o dzieto; uzupeliono ewidencj¢ osob upowaznionych do
przetwarzania danych osobowych o informacje o zakresie udzielonego upowaznienia oraz identyfikatorze
osoby upowaznionej do przetwarzania danych w systemie informatycznym; Generalnemu Inspektorowi

Ochrony Danych Osobowych zgtoszono zmiany w zbiorze danych o nazwie: ,,.D”.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzj¢ o

jego umorzeniu. Przeslanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest



bezprzedmiotowos$¢ postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej
brak jednego z elementoéw materialnoprawnego stosunku prawnego w odniesieniu do jego strony
podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Z uwagi na to, iz pozostale uchybienia bgdace przedmiotem niniejszego postgpowania

administracyjnego zostaly usunigte, postgpowanie nalezato w tym zakresie umorzy¢.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz
art. 129 § 2 Kodeksu postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze
zwréci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193
Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej

decyzji.
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