GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 13 stycznia 2012 r.

DIS/DEC-41/12/2283
dot. [...]

DECYZJA

Na podstawie art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
1 art. 22 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pdézn. zm.) w zwiazku z § 4 rozporzadzenia Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 22004 r., Nr 100, poz. 1024), art. 36 ustawy z dnia 24 sierpnia 2007 r. o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie
Informacyjnym (Dz. U. Nr 1170, poz. 165 z pdzn. zm.), po przeprowadzeniu
postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez

Komendanta Gtownego Policji jako C. 1 administratora danych osobowych,

I. Nakazuj¢ Komendantowi Glownemu Policji usunig¢cie uchybien w procesie przetwarzania
danych osobowych, poprzez:

1) uzupekienie ,,Polityki Bezpieczenstwa [...] z dnia [...] sierpnia 2011 r. o informacje
dotyczace procedur przechowywania danych przetwarzanych w systemie ,,A” oraz dokonanie

zmian majacych na celu zapewnienie zgodnosSci treSci wskazanego dokumentu ze stanem
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faktycznym — w zakresie niewdrozonej mozliwosci komunikacji z systemami ,,B” i ,,C” oraz
Systemem ,,D”, a takze odwolania do rozdzialow, ktore nie zostaly jeszcze opisane, w terminie
30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna,

2) uzupelnienie dokumentu stanowiacego polityke bezpieczenstwa o wykaz wskazujacy,
ktorzy uzytkownicy instytucjonalni i za pomoca jakich systemow instytucjonalnych maja
dostep do [...] Systemu Informatycznego ,,C” oraz o informacje dotyczace [...] ,,C”, w
terminie 30 dni od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna,

3) dopelnienie obowiazku wynikajacego z art. 36 ustawy o udziale Rzeczypospolitej Polskiej
w Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym
(Dz. U. Nr 1170, poz. 165 z p6zn. zm.), polegajacego na powolaniu Szefa Biura [...] po
uzyskaniu zgody ministra wlasciwego do spraw wewnetrznych, w terminie 3 miesi¢cy od dnia,

w ktorym niniejsza decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole w Komendzie Gléwnej Policji z siedziba w Warszawie (sygn. [...]) oraz w
Biurze [...] - jednostce wyodregbnionej w ramach struktury Komendy Gtownej Policji (sygn. [...]),
w celu ustalenia zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, tj. ustawa o ochronie danych osobowych oraz rozporzadzeniem Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.,
Nr 100, poz. 1024) zwanym dalej rozporzadzeniem, a takze przepisami ustawy z dnia 24 sierpnia
2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym oraz Wizowym Systemie
Informacyjnym (Dz. U. Nr 1170, poz. 165 z pdézn. zm.) i rozporzadzeniami wykonawczymi do
ustawy, przepisami Konwencji Wykonawczej do Ukladu z Schengen z dnia 14 czerwca 1985 roku
migdzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz
Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspolnych granicach (Dz. Urz.
UEL z 2000 r. Nr 239, poz. 19 z p6zn. zm.) zwanej dalej Konwencja.

W toku kontroli odebrano od pracownikéw i funkcjonariuszy Komendy Gtéwnej Policji
ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen,

w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostal szczegotowo



opisany w protokotach kontroli, ktore zostaly podpisane przez Komendanta Gtownego Policji. Na
podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie przetwarzania
danych osobowych, Komendant Gléwny Policji jako C. i administrator danych, naruszyt przepisy o
ochronie danych osobowych. Uchybienia te polegaty na tym, ze:

1) ,Polityka Bezpieczenstwa Systemu ,,A” nie zawieral informacji dotyczacych procedur
przechowywania danych przetwarzanych w Systemie ,,A”, w szczeg6lnosci ww. dokument nie
okreslat okresu przechowywania danych przetwarzanych w systemie ,,A” w kontek$cie wymagan
okreslonych w art. 103 Konwencji Wykonawczej do Uktadu z Schengen (§ 4 rozporzadzenia),

2) ,,Polityka Bezpieczenstwa Systemu ,,A” zawierala informacje dotyczace mozliwo$ci komunikacji
z systemami ,,B” 1,,C” ([...]]) oraz Systemem ,,D”, jednakze w toku przeprowadzonych czynnos$ci
kontrolnych stwierdzono, ze funkcjonalno$¢ ta nie jest jeszcze wdrozona; we wskazanym
dokumencie znajduja si¢ odwotania do jej rozdzialow, ktére nie zostaly jeszcze opisane
(§ 4 rozporzadzenia),

3) dokument stanowiacy polityke bezpieczenstwa (,,Polityka bezpieczenstwa [...] Systemu
Informatycznego (,,C”) C. ,,C”) nie zawierala wykazu wskazujacego, ktorzy uzytkownicy
instytucjonalni i za pomoca jakich systeméw instytucjonalnych maja dostgp do systemu ,,C”
([...]) oraz informacji dotyczacych [...],,C” (§ 4 rozporzadzenia),

4) w Komendzie Gtoéwnej Policji nie zostaly opracowane procedury dotyczace okresu
przechowywania danych w [...] (§ 4 rozporzadzenia),

5) nie zostal dopetliony przez Komendanta Gléwnego Policji obowiazek powolania Szefa
Biura [...] po uzyskaniu zgody ministra wlasciwego do spraw wewngetrznych (art. 36 ustawy
o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym [...] oraz [...] Systemie
Informacyjnym).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat
zurzgdu postepowanie administracyjne w celu wyjasnienia okoliczno$ci sprawy (pismo
syen. [...], [...])-

W odpowiedzi na ww. pismo informujace o wszczgciu postgpowania administracyjnego,
Komendant Gléwny Policji pismem z dnia [...] grudnia 2011 r. ztozyl wyja$nienia w sprawie
wskazanych uchybien, informujac o nastgpujacych okoliczno$ciach:

1) ,,Polityka Bezpieczenstwa Systemu ,,A” jest w fazie procedowania i kontynuowane prace w
tym zakresie objely swym zasiggiem zagadnienia bedace przedmiotem wszczetego
postgpowania,

2) podjete zostaly prace nad utworzeniem dokumentu regulujacego procedury dotyczace

okresOw przechowywania danych w [...],



3) C. zatwierdzit ,,Polityke bezpieczenstwa [...] Systemu Informatycznego ,,C” [...] Organu [...]
[...] poziom [...]”, ktérej kopia zostata przekazana w toku kontroli sygn. [...] przeprowadzonej w
C. w zwiazku z uruchomieniem w dniu [...] pazdziernika 2011 r. [...] Systemu Informacyjnego; w
opinii Generalnego Inspektora wydanej przeprowadzeniu wskazanej kontroli nie wskazano zadnych
brakéw powotanego dokumentu,

4) zarzut braku w polityce bezpieczenstwa wykazu wskazujacego, ktorzy uzytkownicy
instytucjonalni i za pomoca jakich systemow instytucjonalnych, maja dostep do ,,C” wydaje si¢ by¢
bezzasadny, gdyz poszczeg6lni uzytkownicy instytucjonalni opracowuja indywidualne instrukcje
charakteryzujace wlasne systemy teleinformatyczne, za posrednictwem ktorych wspotpracuja
z[...],

5) niezasadny jest rowniez zarzut niedopelnienia obowiazku powotania przez Komendanta
Gltoéwnego Policji po uzyskaniu zgody ministra wlasciwego do spraw wewngtrznych Szefa Biura
[...]; wszystkie obowiazki nalozone na Szefa Biura [...] przez Podrecznik [...] stanowiacy
zalacznik do decyzji Komisji z dnia [...] marca 2008 r. w sprawie przyjgcia podrecznika |...]
1 innych srodkéw wykonawczych dla ,,B” drugiej generacji (,,B” II) byly i sa realizowane,

6) zgodnie z decyzja nr [...] Dyrektora B. z dnia [...] sierpnia 2010 r. w sprawie podziatu zadan
migdzy dyrektorem a jego zastgpcami oraz zadan komoérek organizacyjnych nizszego szczebla w
sprawie szczegotowej struktury organizacyjnej i schematu organizacyjnego B., zadania Biura [...]
sa realizowane przez dwa wydzialy oraz dwie sekcje: Sekcje C. podlegajaca bezposrednio
Dyrektorowi Biura M. oraz komorki organizacyjne pionu operacyjnego podlegajace Zastepcy
Dyrektora Biura M.; funkcje Szefa Biura [...] peini drugi Zastepca Dyrektora Biura M.;
powierzenie Biuru M. zadan Biura [...] zostalo takze uregulowane w zarzadzeniu nr [...]
Komendanta Gtéwnego Policji z dnia [...] maja 2010 r. w sprawie regulaminu Komendy Gtowne;j
Policji.

Do ww. pisma zataczono kopi¢ pisma z dnia [...] grudnia 2011 r. skierowanego przez
Dyrektora Biura [...] Komendy Gtownej Policji do Dyrektora Biura [...] Komendy Gléwnej Policji
w sprawie prowadzonych prac modyfikacja dokumentu stanowiacego polityke bezpieczenstwa, a
takze kopi¢ Decyzji nr [...] Dyrektora M. z dnia [...] maja 2008 r. w sprawie struktury
organizacyjnej Biura M. oraz podzialu zadan migdzy dyrektorem a jego zastgpcami oraz zadan

komorek nizszego szczebla.

Po zapoznaniu si¢ z cato$cia materialu dowodowego zebranego w sprawie, Generalny

Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:



1. Stosownie do § 4 rozporzadzenia, polityka bezpieczenstwa, o ktérej mowa w § 3
ust. 1, zawiera w szczegodlnosci: 1) wykaz budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sa dane osobowe; 2) wykaz zbioréw danych
osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania tych danych;
3) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych
1 powiagzania migdzy nimi; 4) sposob przeptywu danych pomigdzy poszczegdlnymi systemami;
5) okreslenie srodkow technicznych i1 organizacyjnych niezbgdnych dla zapewnienia poufnosci,
integralnosci i1 rozliczalnosci przetwarzanych danych.

W toku kontroli sygn. [...], stwierdzono, ze dokument o nazwie ,,Polityka Bezpieczenstwa
Systemu ,,A” (,,A”)” nie zawiera informacji dotyczacych procedur przechowywania danych
przetwarzanych w systemie ,,A”, w szczegolnosci ww. dokument nie okresla okresu
przechowywania danych przetwarzanych w systemie ,,A” w kontek$cie wymagan okreslonych w
art. 103 Konwencji Wykonawczej do Uktadu z Schengen (kazde Panstwo Czlonkowskie
zapewnia, aby kazde przekazanie danych osobowych zostato zarejestrowane w krajowym
module Systemu Informacyjnego [...] przez administratora pliku danych organu w celach
sprawdzenia, czy przegladanie danych jest dozwolone, czy nie. Wpis do rejestru moze by¢
wykorzystywany wylacznie do tego celu i zostaje on usunigty mozliwie szybko po uptywie
jednego roku a najpozniej po uplywie trzech lat). Ponadto ,,Polityka Bezpieczenstwa Systemu
»A” (,,A”)” zawiera informacje dotyczace mozliwosci komunikacji z systemami ,,B” 1 ,,C” (,,C”)
oraz Systemem ,,D”. Jednakze w toku przeprowadzonych czynnosci kontrolnych stwierdzono, ze
funkcjonalno$¢ ta nie jest jeszcze wdrozona; w ww. dokumencie znajduja si¢ odwotania do jego
rozdzialéw, ktore nie zostaly jeszcze opisane.

W toku kontroli sygn. [...] ustalono, ze zgodnie z zasadami obowiazujacymi w [...] dla
celow dowodowych okres przechowywania danych wynosi [...] lat. Z tego powodu w Komendzie
Gtownej Policji nie zostaty dotychczas opracowane procedury dotyczace okresu przechowywania
danych w [...] (biorac pod uwage tres¢ art. 103 Konwencji oraz fakt, ze ,,B” funkcjonuje od grudnia
2007 r. nalezy uznaé, ze brak takiej procedury moze w konsekwencji oznacza¢ przechowywanie
[...] systemu ,,B” przez okres niezgodny z okresem okreslonym w art. 103 Konwencji).

Przedstawiona w toku kontroli sygn. [...], dokumentacja stanowiaca polityke
bezpieczenstwa (,,Polityka bezpieczenstwa Systemu ,,C” [...]”) nie zawiera wykazu
wskazujacego, ktorzy uzytkownicy instytucjonalni i za pomoca jakich systemow instytucjonalnych
maja dostep do systemu ,,C” oraz informacji dotyczacych [...],,C”.

Komendant Gléwny Policji poinformowal w ww. pi§mie z dnia [...] grudnia 2011 r., ze

,Polityka Bezpieczenstwa Systemu ,,A” jest w fazie procesowania i1 podjete dziatania objety swoim



zakresem uchybienia stanowiace przedmiot postgpowania administracyjnego, a takze, iz podjgte
zostaly dzialania nad utworzeniem dokumentu regulujacego procedury dotyczace okresow
przechowywania danych w [...]. Nie wskazat jednak, czy ww. prace zostaly zakonczone, a tym
samym, czy zostal przywrdcony stan zgodny z prawem, nie przedstawil rowniez dowodow
potwierdzajacych usunigcie uchybien w tym zakresie.

Za niezasadne nalezy uzna¢ powolywanie si¢ przez Komendanta Gtéwnego Policji na opini¢
z dnia [...] pazdziernika 2011 r. wydana przez Generalnego Inspektora na skutek przeprowadzenia
kontroli (sygn. [...] na wniosek C., w zwiazku z dokonaniem zmian w ,,C” polegajacych na
uruchomieniu [...]. We wskazanej opinii uznajac, iz ,,C” wykorzystywany jako [...], speinia
wymogi okreslone w art. 36 — 39 ustawy o ochronie danych osobowych oraz w przepisach
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
Generalny Inspektor zwrocil jednak uwage, iz dokument stanowiacy polityke bezpieczenstwa
wymaga uzupetnienia w zakresie okreslenia obszaru, w ktérym przetwarzane sa dane osobowe oraz
opisu przeptywu danych pomigdzy systemami. Nalezy zauwazy¢, ze opinia Generalnego
Inspektora, o ktorej mowa w art. 30 ust. 1 ustawy o udziale Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym, jest wydawana w innym trybie
(okreslonym w art. 30 — 34 wskazanej ustawy), niz decyzja administracyjna nakazujaca
przywrocenia przez administratora danych stanu zgodnego z prawem. Zgromadzony w toku
kontroli (sygn. [...]) przeprowadzonej na wniosek C. materiat dowodowy stanowiacy podstawe
wydania ww. opinii potwierdzil, iz ,,C” spetnia warunki pozwalajace na dokonanie zmian w ,,C”
polegajacych na uruchomieniu [...]. Nalezy takze zauwazy¢, ze wskazana opinia dotyczy [...],,C”,
natomiast kontrole, na podstawie ktorych zostalo wszczgte postgpowanie administracyjne,
dotyczyly przetwarzania danych w Systemie ,,B” (,,B”).

Zarzuty stanowiace przedmiot postgpowania administracyjnego pozostaja zatem nadal
aktualne. Uwzgledniajac podjecie dziatan zmierzajacych do przywrdcenie stanu zgodnego
z prawem, nalezalo nakaza¢ administratorowi danych usunigcie uchybien w okreslonym
w decyzji terminie.

Stosownie do art. 36 ustawy o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym, Szefa Biura [...] powotuje i odwotuje
Komendant Glowny Policji po uzyskaniu zgody ministra wlasciwego do spraw wewngtrznych.

W toku kontroli sygn. [...] ustalono, ze przez Komendanta Gtéwnego Policji nie zostat

dopelniony obowiazek wskazany w powolanym przepisie. Przedstawione dowody, w tym



wskazane w powotanym wyzej piSmie Komendanta Gtéwnego Policji z dnia [...] grudnia 2011
r. wewngtrzne akty normatywne obowiazujace w Komendzie Gtownej Policji potwierdzaja
jedynie, ze w ramach Komendy Gloéwnej Policji sa wykonywane dziatania nalezace do
kompetencji Szefa Biura [...]. Ze zgromadzonego materialu dowodowego nie wynika
natomiast, aby obowiazek wynikajacy z art. 36 ustawy o udziale Rzeczypospolitej Polskiej w
Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym zostat formalnie
dopeliony. Zaden z przedstawionych dowodéw nie moze zosta¢ uznany za dokument
potwierdzajacy powotanie na omawiane stanowisko konkretnej osoby, dokonane po uzyskaniu

zgody ministra wtasciwego do spraw wewngtrznych.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnal, jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postepowanie egzekucyjne na podstawie przepiséw ustawy z dnia 17 czerwca
1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954, z pdzn.

zm.).
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