GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski Warszawa, dnia 14 maja 2012 r.

DIS/DEC-415/12/29650
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
1art. 22 w zwiazku z art. 23 ust. 1 pkt 11 art. 7 pkt 5, art. 24 ust 1 pkt 1, pkt 3, pkt 4, art. 27 ust. 1
iust. 2 pkt 1, art. 36 ust. 1, art. 36 ust. 2, art. 37, art. 39 ust. 1, art. 40 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.),
§ 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) po przeprowadzeniu post¢gpowania

administracyjnego w sprawie przetwarzania danych osobowych przez W. Sp. z o. o,

nakazuje¢ W. Sp. z o. o., usunigcie uchybien w procesie przetwarzania danych, poprzez:

1. Zapewnienie swobody w kwestii wyrazenia przez klientow zgody na przetwarzanie danych
osobowych poprzez wyodr¢bnienie oswiadczenia o wyrazeniu zgody na przetwarzanie danych
od innych oswiadczen zawartych w tresci formularza ,,Zgloszenie czlonkostwa”, w terminie
od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

2. Dopelnianie wobec klientow obowigzku informacyjnego w zakresie podania adresu siedziby
W. Sp. z o. 0., informacji o prawie dostgpu do tresci swoich danych oraz ich poprawiania oraz
informacji ze dane sa niezbedne celem zawarcia umowy, w terminie od dnia, w ktérym

niniejsza decyzja stanie si¢ ostateczna.
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3. Przetwarzanie danych o stanie zdrowia klientow na podstawie zgody wyrazonej na piSmie
przez osoby, ktorych dane dotycza, w terminie od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

4. Zgloszenie do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych osobowych klientéw Spolki w terminie 7 dni od dnia, w ktorym niniejsza decyzja
stanie si¢ ostateczna.

5. Zabezpieczenie danych osobowych klientow zawartych w dokumentacji przechowywanej w
recepcji Spolki przed ich udost¢pnieniem osobom nieupowaznionym, w terminie 7 dni od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

6. Zabezpieczenie danych osobowych klientow zawartych w dokumentacji przechowywanej w
pomieszczeniu [...] przed ich udost¢gpnieniem osobom nieupowaznionym, w terminie 7 dni od
dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

7. Zastosowanie Srodkow Kkryptograficznej ochrony danych podczas przesylania danych
osobowych wprowadzanych przez klientéw do formularza kontaktowego zamieszczonego na
stronie internetowej [...] skrzynke poczty elektronicznej w siedzibie Spolki, w terminie 30 dni
od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

8. Zastosowanie S$rodkow kryptograficznej ochrony danych podczas przesylania za
posrednictwem sieci Internet danych osobowych przetwarzanych w systemie informatycznym
o nazwie ,,LA” , w terminie 30 dni od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

9. Opracowanie i wdrozenie polityki bezpieczenstwa w terminie 30 dni od dnia, w ktérym
niniejsza decyzja stanie si¢ ostateczna.

10. Opracowanie i wdrozenie instrukcji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w terminie 30 dni od dnia, w ktérym niniejsza decyzja
stanie si¢ ostateczna.

11. Nadanie upowaznien do przetwarzania danych osobom dopuszczonym w W. Sp. z o. o. do
przetwarzania danych osobowych, w terminie 7 dni od dnia, w ktérym niniejsza decyzja
stanie si¢ ostateczna.

12. Opracowanie ewidencji os6b upowaznionych do przetwarzania danych w terminie 7 dni

od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

Uzasadnienie
Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili w W. Sp. z o. 0., zwana dalej rowniez Spoéika., kontrole zgodnosci przetwarzania

danych osobowych z przepisami o ochronie danych osobowych sygn. akt [...], tj. ustawa z dnia 29



sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.),
zwang dalej ustawa, oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej
rozporzadzeniem. W toku kontroli odebrano ustne wyjasnienia od pracownikéw Spolki oraz
skontrolowano systemy informatyczne stuzace do przetwarzania danych osobowych. Stan
faktyczny zostat szczegdtowo opisany w protokole kontroli, ktéry zostat podpisany przez Prezesa
Zarzadu Spofki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych W. Sp. z o. o., jako administrator danych, naruszyla przepisy
o ochronie danych osobowych. Uchybienia te polegaty na:

1. Niezapewnieniu swobody w kwestii wyrazenia przez klientow zgody na przetwarzanie danych
osobowych w tresci formularza ,,Zgloszenie cztonkostwa” (art. 23 ust. 1 pkt 1 ustawy).

2. Niedopetnieniu wobec klientow obowiazku informacyjnego w zakresie podania adresu siedziby
W. Sp. z o. o., informacji o prawie dostgpu do tresci swoich danych oraz ich poprawiania oraz
informacji, ze dane sa niezbgdne celem zawarcia umowy (art. 24 ust 1 pkt 1, pkt 3, pkt 4 ustawy).

3. Przetwarzaniu danych o stanie zdrowia (zbieranych w przypadku indywidualnych treningow
przez treneréw) pomimo braku pisemnej zgody osob, ktérych te dane dotycza (art. 27 ust. 2 pkt 1
ustawy).

4. Niezgtoszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych osobowych klientow Spotki (art. 40 ustawy).

5. Niewystarczajacym zabezpieczeniu danych osobowych klientow przed ich udostgpnieniem
osobom nieupowaznionym, poprzez przechowywanie na otwartym kontuarze recepcji segregatorow
z dokumentacja treneréw, w tym wypetnionych ,,Formularzy [...] oraz formularzy zgloszeniowych i
biezacej dokumentacji [...] (na ktorej rowniez widnieja imiona, nazwiska i nr telefonoéw klientow)
(art. 36 ust. 1 ustawy).

6. Niewystarczajacym zabezpieczeniu dokumentacji archiwalnej zawierajacej dane osobowe
klientow Spoiki, przechowywanej w pomieszczeniu [...], przed jej udostgpnieniem osobom
nieupowaznionym (art. 36 ust. 1 ustawy).

7. Niezastosowaniu $rodkéw kryptograficznej ochrony danych podczas przesytania danych
osobowych ze strony internetowej [...] na skrzynke poczty elektronicznej, do ktdérej dostgp

mozliwy jest w siedzibie Spoiki (art. 36 ust. 1 ustawy).



8. Niezastosowaniu $rodkow kryptograficznej ochrony danych podczas przesytania za
posrednictwem sieci Internet danych osobowych przetwarzanych w systemie informatycznym o
nazwie ,,A” (art. 36 ust. 1 ustawy).

9. Nieopracowaniu polityki bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych (art. 36 ust. 2 ustawy,§ 3 rozporzadzenia).

10. Dopuszczeniu do przetwarzania danych osobowych 0sob, ktérym nie nadano upowaznien do
przetwarzania danych osobowych (art. 37 ust. 1 ustawy).

11. Nieopracowaniu ewidencji os6b upowaznionych w Spolce do przetwarzania danych (art. 39 ust.
1 ustawy).

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat
zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy. Pismem z dnia [...] marca 2011 r. zawiadamiajacym o Wwszczeciu postgpowania
administracyjnego w przedmiotowej sprawie sygn. [...], administrator danych zostat
poinformowany o prawie czynnego udziatu w kazdym stadium postgpowania, a przed wydaniem
decyzji wypowiedzenia si¢ co do zebranych dowoddéw i1 materiatow oraz zgloszonych zadan.
Pomimo to, Spotka nie zlozyla wyjasnien oraz nie przedstawit dowoddéw potwierdzajacych

usunigcie wskazanych uchybien.

Generalny Inspektor Ochrony Danych Osobowych po przeprowadzeniu analizy catoksztattu
materialu dowodowego zebranego w niniejszej sprawie zwazyl, co nastgpuje:

Zgodnie z art. 23 ust. 1 pkt. 1 ustawy, przetwarzanie danych jest dopuszczalne tylko wtedy,
gdy: osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usunigcie dotyczacych jej
danych. W mysl art. 7 pkt 5 ustawy, ilekro¢ w ustawie jest mowa o: zgodzie osoby, ktérej dane
dotycza - rozumie si¢ przez to o$wiadczenie woli, ktorego tre$cia jest zgoda na przetwarzanie
danych osobowych tego, kto sklada oswiadczenie; zgoda nie moze by¢ domniemana lub
dorozumiana z o§wiadczenia woli o innej tre$ci; zgoda moze by¢ odwotana w kazdym czasie.

Jak ustalono w toku kontroli podstawa prawna przetwarzania danych klientow jest zgoda na
przetwarzanie danych wyrazona w tre$ci formularza ,.Zgloszenie czltonkostwa” oraz realizacja
umowy, ktorej strona jest klient. W tresci ww. formularza zgoda na przetwarzanie danych
osobowych znajduje si¢ wsrdd innych o$wiadczen m.in. w zakresie zapoznania si¢ i1 akceptacji
warunkow cztonkostwa w klubie i cennika, pod ktorymi klient sktada jeden podpis.

Z tych wzgledow nalezy uznaé, ze w takiej sytuacji klient nie ma swobody wyrazenia lub nie
zgody na przetwarzania swoich danych, bowiem wyrazajac zgod¢ na zawarcie umowy lub tez

akceptujac warunki cztonkostwa wyraza zgodg na: ,,przesylanie informacji zwigzanych z



funkcjonowaniem Klubu i zaproszen na imprezy organizowane dla czlonkow Klubu na podany
przeze mnie adres kontaktowy, e-mail, badZ numer telefonu.”.

Zgodnie z art. 24 ust. 1 pkt 1, pkt 3, pkt 4 ustawy, w przypadku zbierania danych osobowych
od osoby, ktorej one dotycza, administrator danych jest obowiazany poinformowac t¢ osobg o:
adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administratorem danych jest osoba
fizyczna - o miejscu swojego zamieszkania oraz imieniu 1 nazwisku, prawie dostepu do tresci
swoich danych oraz ich poprawiania, dobrowolnosci albo obowiazku podania danych, a jezeli taki
obowiazek istnieje, o jego podstawie prawne;j.

W toku kontroli ustalono, ze obowiazek informacyjny wobec klientow realizowany jest w
zakresie wskazanym w tresci formularza ,,Zgloszenia czlonkostwa”. W tresci przedmiotowego
formularza wskazano nazwe¢ Spolki, ale nie podano adresu jej siedziby, ponadto formularz nie
zawiera informacji o prawie dostgpu do tresci swoich danych oraz ich poprawiania, jak réwniez, ze
dane sa niezbedne celem zawarcia umowy.

Zgodnie z art. 27 ust. 1 ustawy, zabrania si¢ przetwarzania danych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢ wyznaniowa, partyjna lub zwiazkowa, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o
ukaraniu 1 mandatow karnych, a takze innych orzeczen wydanych w postgpowaniu sadowym lub
administracyjnym. Przetwarzanie danych, o ktérych mowa w ust. 1, jest jednak dopuszczalne,
jezeli: osoba, ktorej dane dotycza, wyrazi na to zgodg na pismie, chyba ze chodzi o usunigcie
dotyczacych jej danych (art. 27 ust. 2 pkt 1 ustawy).

W toku kontroli ustalono, ze w Spotce przetwarzane sa dane o stanie zdrowia, w przypadku
indywidualnych treningéw przez treneréw, ktdre nie sa wpisywane do systemu informatycznego.
Wobec powyzszego nalezy uzna¢, ze Spotka powinna pozyskiwac pisemna zgodg od o0sob, ktorych
dane dotycza na przetwarzanie ich danych o stanie zdrowia, brak jest bowiem pomimo celowosci
przetwarzania takich danych, podstaw prawnych do ich przetwarzania.

Zgodnie z art. 40 ustawy, administrator danych jest obowiazany zglosi¢ zbidr danych do
rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkoéw, o ktorych mowa w art. 43 ust. 1.
W mysl art. 7 pkt 1, ilekro¢ w ustawie jest mowa o: zbiorze danych - rozumie si¢ przez to kazdy
posiadajacy strukture zestaw danych o charakterze osobowym, dostgpnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

W Spotce przetwarzane sa dane klientow, ktore sa zbierane przy pomocy formularzy tj. [...].
Formularze te stanowia dokumentacje klientow, przechowywana w biurze [...] oraz w [...].
Dokumentacja klientow jest przechowywana w segregatorach, ulozona kolejno wg daty. Ponadto,

dane klientéw przetwarzane sa w systemie informatycznym o nazwie ,,A”, ktory stuzy do



ewidencjonowania uzytkownikow klubu [...]. Nalezy zatem uznaé, ze Spotka prowadzi zbidr
danych osobowych, w rozumieniu art. 7 pkt 1 ustawy, ktorego nie zglosita do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych. Zbiér ten nie podlega wylaczeniu z
rejestracji, bowiem nie spetnia przestanek, o ktérych mowa w art. 43 ust. 1 ustawy.

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowigzany zastosowac $rodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Jak ustalono, recepcja w Spoélce znajduje si¢ w otwartej czeSci pomieszczen zajmowanych
przez Spotke 1 wydzielona jest kontuarem. W recepcji przechowywane sa segregatory z
dokumentacja treneréw, w tym wypetnione ,,Formularze [...]”. Ponadto, w odrgbnym segregatorze
przechowywane sa [...] zawierajace roéwniez dane osobowe klientow (imig, nazwisko, nr telefonu).
W [...] przechowywane sa takze formularze [...] z ostatnich trzech dni oraz biezaca dokumentacja
[...], na ktorej widnieja: imiona, nazwiska 1 numery telefondw klientow. Sprzataniem pomieszczen
zajmuje si¢ personel sprzatajacy [...], po godzinach pracy [...]. W $wietle powyzszych ustalen
nalezy stwierdzi¢, ze administrator danych w sposdb niewystarczajacy zabezpieczyt dane osobowe
klientow, przed ich udostepnieniem osobom nieupowaznionym, bowiem dostgp do dokumentacji
zawierajacej dane osobowe klientow przechowywanej w [...] moze mie¢ personel sprzatajacy.

Ponadto, dokumentacja klientow z lat ubieglych jest przechowywana w pomieszczeniu [...]
zajmowanym przez jednego z pracownikow [...]. W pomieszczeniu sa otwarte regaly, na ktorych
przechowywane sa segregatory z dokumentacja klientéw (formularze), dokumentacja [...] oraz
[...]. Czes¢ dokumentacji (formularze [...], wypelnione formularze [...] ) jest uloZzona na biurku i
szatkach. Klucze do pomieszczenia sa przechowywane w recepcji.

W $wietle powyzszych ustalen nalezy stwierdzi¢, ze przedmiotowa dokumentacja nie
zostala w sposOb  wystarczajacy zabezpieczona przed jej udostgpnieniem osobom
nieupowaznionym.

W toku kontroli ustalono takze, ze Spotka na stronie internetowej udostgpniata formularz
kontaktowy. Na formularzu kontaktowym klient musi wprowadzi¢ nastgpujace dane osobowe:
nazwisko, adres email oraz numer telefonu. Ustalono, ze formularz wysytany jest siecia Internet do
Spotki w postaci poczty elektronicznej 1 dostarczany jest na skrzynkg poczty elektronicznej, do
ktorej dostep mozliwy jest w siedzibie Spotki. Przesylanie danych osobowych w powyzszy sposéb
nie jest zabezpieczone Srodkami kryptograficznej ochrony danych (dowod stanowi zatacznik [...]

do protokotu kontroli).



Nadto jak ustalono, przesylanie danych przetwarzanych w Spotce przy uzyciu aplikacji
klienckiej w systemie informatycznym o nazwie ,,A”, a nastgpnie przesylanych na serwer za
posrednictwem sieci Internet nie jest zabezpieczone za pomoca srodkéw ochrony kryptograficzne;.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca
sposob przetwarzania danych oraz $rodki, o ktérych mowa w ust. 1. W mys$l § 3 ust. 1
rozporzadzenia, na dokumentacje, o ktérej mowa w § 1 pkt 1, sktada si¢ polityka bezpieczenstwa
1 instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
zwana dalej ,,instrukcja”. Zgodnie z ust. 2, dokumentacjg, o ktorej mowa w § 1 pkt 1, prowadzi si¢ w
formie pisemnej. Dokumentacja, o ktorej jest mowa wyzej, zgodnie z ust. 3, powinna by¢ wdrozona
przez administratora danych.

W toku kontroli ustalono, ze w Spoéice nie opracowano dokumentacji opisujacej proces
przetwarzania danych osobowych, tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

Zgodnie z art. 37 ustawy, do przetwarzania danych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie nadane przez administratora danych.

W toku kontroli ustalono, ze w Spoélce nie sa nadawane upowaznienia do przetwarzania
danych osobowych.

Zgodnie z art. 39 ust. 1 ustawy, administrator danych prowadzi ewidencje 0sob
upowaznionych do ich przetwarzania, ktéora powinna zawiera¢: 1) imig¢ i1 nazwisko osoby
upowaznionej, 2) dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych, 3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

W toku czynnosci kontrolnych ustalono, ze w Spotce nie jest prowadzona ewidencja osob

upowaznionych do przetwarzania danych osobowych.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat, jak

w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic si¢ do

Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa) z



wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisOw ustawy z dnia 17 czerwca
1966 1. 0 postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954, z pdzn.

zm.).
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