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DIS/DEC-384/12/27641
dot. [...]

DECYZJA

Na podstawie art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2 i art. 22 w zwiazku
z art. 31 ust. 3 i art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926 z p6zn. zm.) oraz § 4 pkt 11 3 oraz § 5 pkt 6 rozporzadzenia
Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024) oraz czescia A pkt III ppkt 1 i pkt IV ust. 1 zatacznika do ww.
rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania

danych osobowych przez Pania J. B. prowadzaca dziatalno$¢ gospodarcza pod nazwa ,,M”,

umarzam postgpowanie w niniejszej sprawie.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili u Pani J. B. prowadzacej dziatalno$¢ gospodarcza pod nazwa ,,M”., zwanej dalej
Przedsigbiorca, kontrol¢ zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych sygn. [...], tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z po6zn. zm.), zwana dalej ustawa 1 rozporzadzeniem Ministra

Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
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przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), zwanym dalej réwniez rozporzadzeniem. W toku kontroli odebrano
od Przedsigbiorcy 1 jego pracownikow ustne wyjasnienia, skontrolowano systemy informatyczne
oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych.
Stan faktyczny zostat szczegdélowo opisany w protokole kontroli, ktoéry zostal podpisany

przez Przedsigbiorcg.

W toku kontroli ustalono, Zze Przedsigbiorca przetwarza dane osobowe czlonkéw Wspolnoty
Mieszkaniowej [...], jako podmiot, ktéremu Wspolnota Mieszkaniowa [...], jako administrator tych
danych, powierzyta ich przetwarzanie zgodnie z art. 31 ust. 1 ustawy, na podstawie umowy o
administrowanie nieruchomoscia zawartej w dniu [...] sierpnia 2011 .

Stosownie za$ do art. 31 ust. 3 ustawy, podmiot, o ktorym mowa w ust. 1 (podmiot, ktéremu
powierzono przetwarzanie danych osobowych), jest obowiazany przed rozpoczgciem przetwarzania
danych podjaé srodki, zabezpieczajace zbidr danych, o ktérych mowa w art. 36 — 39, oraz spetic
wymagania okreslone w przepisach, o ktérych mowa w art. 39a. W zakresie przestrzegania tych
przepisow podmiot ponosi odpowiedzialno$¢ jak administrator danych. Natomiast w mysl art. 31
ust. 4 ustawy, w przypadkach, o ktérych mowa w ust. 1 — 3, odpowiedzialno$¢ za przestrzeganie
przepisOw niniejszej ustawy spoczywa na administratorze danych, co nie wylacza
odpowiedzialno$ci podmiotu, ktory zawart umowe, za przetwarzanie danych niezgodnie
z ta umowa.

Na podstawie materiatu dowodowego zgromadzonego w niniejszej sprawie ustalono,
ze Przedsigbiorca naruszyt przepisy o ochronie danych osobowych. Uchybienia polegaty na:

1. Niezabezpieczeniu systemu informatycznego o nazwie ,,S”, stuzacego do przetwarzania danych
osobowych, przed dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego
dostgpu do systemu informatycznego (cz¢s¢ A pkt 111 ppkt 1 zalacznika do rozporzadzenia).

2. Poslugiwaniu si¢ przez pracownika zatrudnionego na stanowisku ksiggowej identyfikatorami
do systemu operacyjnego ,,W” 1 systemu informatycznego o nazwie ,,S”, ktore nalezaty poprzednio
do innego pracownika (czgs¢ A pkt IV ust. 1 zatacznika do rozporzadzenia).

3. Nieuwzglednieniu w prowadzonej przez Przedsigbiorcg polityce bezpieczenstwa wykazu
budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa
dane osobowe, a ponadto, nieuwzglednieniu w opisie struktury zbiorow danych wskazujacym
zawarto$¢ poszczegolnych pol informacyjnych 1 powiazania mi¢dzy nimi, dotyczacym systemu ,,S”,

wszystkich p6l informacyjnych, w tym nastgpujacych: typ lokalu, powierzchnia uzytkowa, liczba



0sob, identyfikator lokalu, powierzchnia obliczeniowa, dodatkowa, funkcyjna, stan lokalu, uwagi (§
4 pkt 1 i 3 rozporzadzenia).

4. Niewskazaniu w prowadzone] przez Przedsigbiorce instrukcji zarzadzania systemem
informatycznym  sposobu  zabezpieczenia systemu informatycznego o nazwie ,,S”
przed dzialalno$cia oprogramowania, o ktérym mowa w pkt III ppkt 1 zatacznika do rozporzadzenia
(§ 5 pkt 6 rozporzadzenia).

5. Niezapewnieniu, aby system informatyczny o nazwie ,S” zapewnial sporzadzenie
1 wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje o dacie

pierwszego wprowadzenia danych osobowych do systemu (art. 38 ustawy).

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat
zurz¢du postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy. W piSmie z dnia [...] marca 2012 r. zawiadamiajacym o Wwszczeciu postgpowania
administracyjnego w przedmiotowej sprawie [...], Przedsigbiorca zostat poinformowany o prawie
czynnego udziatlu w kazdym stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢
co do zebranych dowodéw 1 materialow oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o Wwszczgciu postgpowania administracyjnego,
Przedsigbiorca w pi§mie z dnia [...] marca 2012 r. zlozyl wyjasnienia, w ktérych poinformowat
m.in., ze:

1. System informatyczny ,,S” nie posiada programu antywirusowego, jednak ze wzgledu
na bezpieczenstwo zawartych w nim danych posiada wdrozone nastgpujace zabezpieczenia: serwer
bazy danych jest fizycznie odseparowany od sieci zewngtrznej i wewngtrznej; autoryzacja
uzytkownikdw nastgpuje poprzez hasta dostepu; system posiada indywidualna niezalezna drukarke;
wszelkie dane sa wprowadzane do tego systemu r¢cznie. Powyzsze zabezpieczenia uniemozliwiaja
przedostanie si¢ do systemu informatycznego ,,S” programéw szpiegowskich oraz wirusow
komputerowych, w tym uszkodzenie, zafatszowanie lub przechwycenie danych.

2. Identyfikator pracownika zatrudnionego na stanowisku ksiggowej, nalezacy do innego
pracownika zostal zmieniony.

3. Polityka bezpieczenstwa zostata uzupetniona o wykaz pomieszczen, w ktorych sa przetwarzane
dane osobowe.

4. W opisie struktury zbiorow danych dotyczacym systemu informatycznego ,,S” uwzgledniono
pola informacyjne, ktérych brak stwierdzono w toku kontroli.

5. Instrukcje zarzadzania systemem informatycznym uzupetniono o sposéb zabezpieczenia systemu

informatycznego.



6. System informatyczny ,,S” zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
informacje o dacie pierwszego wprowadzenia danych osobowych do systemu.

W zalaczeniu do ww. pisma, jako dowody majace potwierdzi¢ zlozone wyjasnienia,
przestano: ,,Instrukcje zarzadzania systemami informatycznymi stluzacymi do przetwarzania danych
osobowych w [...], ,,Polityke bezpieczenstwa danych osobowych w [...] wraz z zalacznikiem nr 1 -
,»Opis zawarto$ci zbiorow” oraz wydruk z systemu informatycznego o nazwie ,,S”. Ponadto, w dniu
[...] kwietnia 2012 r. przestano kserokopig zatacznika nr [...] do ,,Polityki bezpieczenstwa danych

osobowych w [...] zawierajacego ,,Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe”.

Po zapoznaniu si¢ z calo$cia materialu dowodowego zebranego w niniejszej sprawie,
Generalny Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje.

Na podstawie wyjasnien zlozonych przez Przedsigbiorce w pismie z dnia [...] marca 2012 r.,
jak rowniez pozostatych zataczonych do pisma dowoddéw nalezy stwierdzi¢, Ze uchybienia
W procesie przetwarzania danych osobowych stanowiace przedmiot postgpowania zostaly usunigte,
t.:

1. System informatyczny o nazwie ,,S”, stuzacy do przetwarzania danych osobowych, zostal
zabezpieczony przed dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego.

2. Zapewniono, aby identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania
danych, nie byt przydzielony innej osobie.

3. W dokumencie o nazwie ,,Polityka bezpieczenstwa danych osobowych w [...] wskazano wykaz
budynkow, pomieszczen lub czg$ci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa
dane osobowe, a ponadto, w opisie struktury zbioréw danych wskazujacym zawartos¢
poszczegdlnych podl informacyjnych 1 powiazania migdzy nimi, dotyczacym systemu ,,S”,
uwzgledniono wszystkie pola informacyjne, w tym: typ lokalu, powierzchnia uzytkowa, liczba
0s6b, identyfikator lokalu, powierzchnia obliczeniowa, dodatkowa, funkcyjna, stan lokalu, uwagi.
4. W dokumencie o nazwie ,Instrukcja zarzadzania systemami informatycznymi sluzacymi
do przetwarzania danych osobowych w [...] wskazano sposob zabezpieczenia systemu
informatycznego o nazwie ,,S” przed dziatalno$cia oprogramowania, o ktorym mowa w pkt III ppkt
1 zatacznika do rozporzadzenia.

5. System informatyczny o nazwie ,,S” zapewnia sporzadzenie 1 wydrukowanie raportu
zawierajacego w powszechnie zrozumialej formie informacje o dacie pierwszego wprowadzenia

danych osobowych do systemu.



Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w catosci albo w czg$ci, organ administracji
publicznej wydaje decyzje o umorzeniu postgpowania odpowiednio w catosci albo w czesci.
Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowosc
postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementéw materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowe;j
lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Na podstawie catoksztaltu materiatu dowodowego zebranego w niniejszej sprawie uznac
nalezy, iz w toku postgpowania usunigte zostaly uchybienia w procesie przetwarzania danych
osobowych stanowiace przedmiot postepowania. Z powyzszych wzgledow postgpowanie nalezato

umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat,

jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocié sig
do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej

decyzji.



