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Dane osobowe z monitoringu trzeba
zabezpieczy¢ przed nieuprawnionymi

Rozmowa z dr. Wojciechem R. Wiewidrowskim, generalnym inspektorem ochrony danych osobowych

Coraz czeicie] jestesmy
informowani o tym, ze
znajdujemy sie na terenie
objetym monitoringiem.
Kamery &ledza - nie zawsze
legalnie - nasze poczynania
na ulicy, w urzgdzie. W ten
sposdb utrwalaja wizerunek
0sdb fizycznych, co rodzi
potem wiele watpliwosci

co do legalnego sposobu
przechowywania go, opraco-
wywania i wykorzystywania
do réznych celéw.

Obecnie zadna instytucja
w Polsce nie dysponuje in-
formacjami, w jaki sposéb
prowadzony jest monitoring
w przestrzeni publicznej, nie
méwiac juz o informacji, po co
instalowane s3 kamery przez
podmioty prywatne i jak wy-
korzystywane s3 dane pozy-
skane przez taki monitoring,
Uwazam, ze taka sytuacja jest
niebezpieczna i wymaga pil-
nego uregulowania, Korzysta-
nie z systemdéw monitorin-
gu rodzi coraz wigcej pytan
o prawny zakres ingerencji
w prywatnos¢ oséb fizycznych
iowarunki, jakie systemy mo-
nitorujgce powinny spetniac,

Ale s3 przeciez przepisy,

w ktérych te problemy
zostaly uregulowane? Czy
robig to w sposdb komplek-
sowy?

Zdecydowanie brakuje przepi-
sdw, ktdre regulowalyby to za-
gadnienie w spos6b komplek-
sowy. Te obecnie obowigzujace
jedynie fragmentarycznie nor-
muja stosowanie monitorin-
gu wizyjnego i rozrzucone s3
po réznych aktach prawnych
(np. tych okreslajacych bezpie-
czenistwo imprez masowych,
prace strazy gminnych czy ka-
syn gier). Z kolei zastosowa-
nie wprost do wideonadzoru
przepisow ustawy o ochronie
danych osobowych jest mozli-
we, ale prowadzitoby do absur-
dalnych sytuacji, np. koniecz-
noéci dopelniania obowigzku
informacyjnego w stosunku
do osdb, ktorych dane dotycza,
Ustawa z 29 sierpnia 1997 r.
o ochronie danych osocbowych
(DzU. nr 133, poz. 883 z pozn.
zm,) reguluje - i to gléwnie
w sposdb ogdlny - przetwarza-
nie danych osobowych o cha-
rakterze tekstowym. Wiele
zawartych w niej regul nie da
sie wprost zastosowac do da-
nych osobowych o charakterze
wizualnym czy dZwiekowym,
krore przetwarzane s3 w sys-
temach monitoringu. Dlate-
go uwazam, ze celowe byloby,
aby w osobnej ustawie okreslic
wszystkie kwestie zwigzane
ze stosowaniemm monitoringu.
Juz w 2010 r. do ministra
spraw wewnetrznych i admi-
nistracji skierowane zostalo
pismo z proéba, aby rozwazyt
mozliwo§¢ zainicjowania prac
legislacyjnych w celu unormo-
wania w odrebnej ustawie
ogolnych zasad dotyczacych
wideonadzoru. Bardzo sie cie-
szg, ze réwniez pani prof. Ire-
na Lipowicz - rzecznik praw
obywatelskich - wystapita do
ministra spraw wewnetrz-
nych i administracji z podob-
nym wnioskiem. Natomiast
wkladem Biura Generalnego
Inspektora Ochrony Danych
Osobowych w przygotowanie

takiej regulacji byt przestany
do resortu spraw wewnetrz-
nych latem 2011 r. dokument
4 Wymagania w zakresie regu-
lacji monitoringu” zawiera-
jacy sugestie, jakie elementy
powinny znalezé sie w usta-
wie 0 monitoringu, oraz infor-
macje o podobnych rozwiaza-
niach na $wiecie.

Co powinny okreslaé takie
przepisy? Czy trzeba stwo-
rzyc odrgbng ustawe?
Uwazam, ze celowe bylo-
by, aby w osobnej ustawie
okre§li¢ m.in, ogdlne zasa-
dy i warunki dopuszczalno-
Sci stosowania monitoringu
czy wideonadzoru, wskazad
podmioty lub osoby, ktére
moglyby go wykorzystywac,
okresli¢ cele, w jakich nadzér
taki jest mozliwy do zasto-
sowania, a takze okres prze-
chowywania i niszczenia na-
grari, w tym okreslenie, kiedy
nagrania z wymienionych
systemow moga byc utrwa-
lane i jak moga by¢ wykorzy-
stywarne, a kiedy wideona-
dz6r ma sie odbywact jedynie
na biezaco. Istotng kwestig
byloby takze przesadzenie
praw o0s6b objetych monito-
ringiem czy wideonadzorem.
Nalezy rowniez zréznicowac
wymagania w zaleznosci od
obszaru, jaki jest monitoro-
wany. Zasady obowiazujace
w przestrzeni publicznej (np.
na ulicach miast) moga sie
réznic od tych, ktére nalezy
zachowywac w przestrzeni
prywatnej, do ktdrej maja
dostep osoby z zewnatrz (np.
w bankach, urzedach pu-
blicznych, domach mieszkal-
nych, sklepach czy centrach
handlowych). Szczegdlne za-
sady obowiazywaé powinny
réwniez przy monitoringu
pracownikéw w zakladach
pracy. Nalezy tez uwzglednié
szczegdlng role monitorin-
gu w szkolach, przedszkolach
czy szpitalach.

Jezeli monitoring stuiy
jedynie do podgladu danego
miejsca, a nagranie nie jest
zachowywane na twardym
dysku komputera lub innym
nosniku, to czy wowczas
moina moéwic o przetwarza-
niu danych osobowych?

Nie, Z danymi osobowymi
mamy do czynienia wowczas,
gdy obraz z kamer zawiera wi-
zerunki osdb i jest utrwalo-
ny w systemie monitoringu.
W przypadku gdy taki zestaw
danych zostanie skatalogowa-
ny poprzez przyporzadkowa-
nie indekséw do fragmentéw
nagran zawierajacych wize-
runki oséb, wowczas nalezy
uznac, Ze jest tworzony zbior
danych osobowych. Z dany-
mi osobowymi mamy do czy-
nienia takze w sytuacji, kiedy
system, ktory jest instalowany
réwnolegle z monitoringiem,
umozliwia powigzanie kon-
kretnych nagrar z konkret-
na osoba. Tak jest w przypad-
ku prowadzenia ksiag wejsc
iwyjs¢ czy w przypadku mo-
nitorowania miejsc, w ktdrych
przebywaja pracownicy admi-
nistratora systemis.

Fakt, ze zapisy z monitorin-
gu miejskiego nie zawsze s3
Zwijzane z przetwarzaniem
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Korzystanie

z systemow
monitoringu
rodzi coraz wiecej
pytan o prawny
zakres ingerencji
W prywatnosé
o0sob fizycznych

i o warunki,

jakie systemy
monitorujace
powinny spelniac

danych osobowych, wcale
nie zwalnia organéw, ktére
nimi dysponuja, z obowiaz-
ku zabezpieczania takich
informacji przed dostgpem
0s6b nieuprawnionych. Jesli
takie nagranie zostaloby wy-
korzystane do innych celéw,
np. opublikowane w interne-
cie, to wowczas osoba, ktorej
dane dotycza, moze swoich
praw dochodzié przed sadem.

Co pan zaleca jednostkom
samorzadu terytorialne-

go, ktore zdecydowaty sie
na udostepnienie obrazu

z kamer monitoringu ulic

w internecie?

Duza ostroznosc, Instalowa-
nie kamer, za posrednictwem
ktérych dostepny jest widok
jakiego$ miejsca, powinno od-
bywac sie w taki sposéb, aby
zastosowana rozdzielczosc
uniemozliwiala rozpoznanie
znajdujacych sie tam osdb.

Monitoring wizyjny stosujg
réwniez straze miejskie
i gminne. Czy nie popet-
niajg przy tym naduzyé,
np. wykraczajgc poza swoje
uprawnienia?
Straze gminne majg prawo do
obserwowania i rejestrowania
przy uzyciu Srodkéw technicz-
nych obrazu zdarzen w miej-
scach publicznych, gdyz upraw-
nia je do tego przepisy ustawy
Z 29 sierpnia 1997 r. o strazach
gminnych (Dz.U. 123, poz. 779
z pbin. zm.) oraz wydane na jej
podstawie rozporzadzenie Rady
Ministréw z 16 grudnia 2009 1.
w sprawie sposobu obserwowa-
nia i rejestrowania przy uzyciu
$rodkow technicznych obrazu
zdarzen w miejscach publicz-
nych przez straz gminng (miej-
ska) (Dz.U. nr 220, poz.1720),
Przeprowadzone przez GIODO
kontrole w wybranych stra-
zach gminnych i miejskich do-
wodza, ze formacje te dziatajg
zgodnie z prawem i zakresem
przyznanych im uprawnien.
Rozmawiata
Malgorzata Piasecka-Sobkiewicz
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