GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 31 maja 2012 r.

DIS/DEC-494/12/34109
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (t.j. Dz. U. z 2000 r. Nr 98, poz. 1071 z pdzn. zm.) oraz art. 12 pkt
2, art. 18 ust. 1 pkt 1, art. 22 w zwiazku z art. 7 pkt 5, art. 23 ust. 1 pkt 1, art. 24 ust. 1 pkt 2, pkt 4,
art. 26 ust. 1 pkt 3 i pkt 4, art. 31 ust. 1 i ust. 2, art. 37, art. 38, art. 39 ust. 1, art. 41 ust. 2 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn.
zm.) oraz § 4 pkt 1, pkt 2, pkt 3 1 pkt 4, § 5 pkt 1, pkt 2, pkt 3, pkt 4, pkt 5, pkt 7 1 pkt 8, § 7 ust.
1 pkt 2, ust. 2 1 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu

postepowania administracyjnego w sprawie przetwarzania danych osobowych przez B. Sp. z o0.0.,

I. Nakazuj¢ B. Sp. z o0.0., jako administratorowi danych, usuni¢cie uchybien w procesie

przetwarzania danych osobowych, poprzez:

1) okreslenie w umowie powierzenia przetwarzania danych zawartej z BZ. S.A., dotyczacej
korzystania z systemu informatycznego o nazwie ,,A” (sluzacego do przetwarzania danych
osobowych oséb dokonujacych transakcji), zakresu i celu powierzenia danych osobowych,
w terminie 30 dni od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna;

2) zawarcie w polityce bezpieczenstwa informacji, o ktorych mowa w § 4 pkt 1, pkt 2, pkt 3

i pkt 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
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2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), tj.
wykazu pomieszczen lub cze¢Sci pomieszczen, tworzacych obszar, w ktorym przetwarzane
sa dane osobowe; wykazu zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych, w tym systemu informatycznego o nazwie
»A”, sluzgcego do przetwarzania danych osobowych osob dokonujacych transakeji; opisu
struktury zbiorow danych wskazujacy zawartoS¢ poszczegolnych pol informacyjnych i
powigzania miedzy nimi; sposobu przeplywu danych pomiedzy poszczegélnymi
systemami, w terminie 30 dni od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna;

3) zapewnienie, aby system informatyczny o nazwie ,,B”, sluzgcy do przetwarzania danych
0os0b reprezentujacych klientow B. Sp. z 0.0., dla kazdej osoby, ktorej dane osobowe s3
przetwarzane w ww. systemie informatycznym zapewnial sporzadzenie i wydrukowanie
raportu zawierajacego w powszechnie zrozumialej formie informacje, o ktorych mowa w §
7 ust. 1, w tym o identyfikatorze uzytkownika wprowadzajgcego dane osobowe do
systemu, w terminie 2 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili w B. Sp. z 0.0. (zwana dalej Spotka), kontrole zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych sygn. [...], tj. ustawa z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), zwana dalej
ustawa, oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem.
Zakresem kontroli objeto przetwarzanie przez B. Sp. z o0.0. danych osobowych, w tym danych
przetwarzanych w zwiazku z prowadzeniem rejestru, o ktorym mowa w art. 8 ust. 4 ustawy z dnia
16 listopada 2000 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U.
z 2010 r., Nr 46, poz. 276 z pdzn. zm.), z wylaczeniem danych pracownikow i kandydatéw do

pracy. W toku kontroli odebrano od pracownikéw Spotki ustne wyjasnienia, skontrolowano



systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie

danych osobowych. Stan faktyczny zostal szczegdtowo opisany w protokole kontroli, ktory zostat

podpisany przez Prezesa Zarzadu Spoiki.

Na podstawie tak zgromadzonego materiatu dowodowego ustalono, Zze w procesie

przetwarzania danych osobowych Spotka, jako administrator danych, naruszyta przepisy o ochronie

danych osobowych. Uchybienia te polegaty na:

1)

2)

3)

4)

5)

niezapewnieniu osobom reprezentujacym podmioty gospodarcze, bedace klientami B. Sp. z 0.0.,
ktérzy wypetniaja formularz wniosku o przyznanie limitu faktoringowego, swobody wyrazenia:
zgody na przetwarzanie ich danych osobowych dla celow zwiazanych z dzialalnoscia spotki,
zgody na udostepnienie danych przez B. Sp. z o0.0. podmiotom nalezacym do Grupy
Kapitatowej [...], zgody na udostgpnienie danych przez podmioty Grupy Kapitalowej [...] na
rzecz B. Sp. z 0.0. (art. 7 pkt 5, art. 23 ust. 1 pkt 1 ustawy);

niedopetlnianiu  obowiazku informacyjnego wobec 0sO6b reprezentujacych podmioty
gospodarcze, bedace klientami B. Sp. z 0.0., w zakresie informowania o celu udostgpniania ich
danych ,,podmiotom nalezqcym do Grupy Kapitatowej [...] ” oraz o celu pozyskiwania ich
danych od ,,podmiotow Grupy Kapitatowej [...]”, a takze o celu przetwarzania danych, tj. celu
rozpatrzenia wniosku i zawarcia umowy faktoringu (art. 24 ust. 1 pkt 2 ustawy);

niedopelnianiu  obowiazku informacyjnego wobec 0sO0b reprezentujacych podmioty
gospodarcze, begdace klientami B. Sp. z o0.0., w zakresie informowania o podstawie prawnej
pozyskiwania danych, tj. ustawie z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu
pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2010 r. nr 46, poz. 276 ze zm.) (art. 24 ust. 1
pkt 4 ustawy);

niezapewnieniu, aby dane w zakresie: nazwiska rodowego, imion rodzicow, miejsca urodzenia,
ptci, wzrostu, koloru oczu, wizerunku, oséb reprezentujacych klientéw B. Sp. z o0.0., byly
przetwarzane adekwatnie w stosunku do celow, w jakich sa gromadzone, tj. zawarcia i realizacji
umowy faktoringu i1 realizacji przepisoOw ustawy o przeciwdzialaniu praniu pieniedzy i
finansowaniu terroryzmu (art. 26 ust. 1 pkt 3 ustawy);

niezapewnieniu, aby dane porgczycieli, w zakresie: nazwiska rodowego, imion rodzicow,
miejsca urodzenia, ptci, wzrostu, koloru oczu, wizerunku byly przetwarzane adekwatnie
w stosunku do celow, w jakich sa gromadzone, tj. zawarcia i realizacji umowy faktoringu
1 realizacji przepisOw ustawy o przeciwdziataniu praniu pieni¢dzy i1 finansowaniu terroryzmu

(art. 26 ust. 1 pkt 3 ustawy);



6)

7)

8)

9)

niezapewnieniu, aby dane oséb reprezentujacych podmioty gospodarcze, bgdace klientami B.
Sp. z 0.0., oraz porgczycieli byty przechowywane w postaci umozliwiajacej identyfikacj¢ osob,
ktorych dotycza, w przypadku gdy umowa nie zostanie zawarta, nie dtuzej niz jest to niezbgdne
do osiagnigcia celu przetwarzania, tj. rozpatrzenia wniosku o zawarcie umowy faktoringu (art.
26 ust. 1 pkt 4 ustawy);

niezawarciu w umowie powierzenia przetwarzania danych, o ktorej mowa w art. 31 ustawy, tj.
w umowie z dnia [...] lutego 2007 r. zawartej z O. Sp. z 0.0., zakresu i1 celu przetwarzania
danych powierzonych przez Spétke ww. pomiotowi w zwiazku z korzystaniem z systemu
informatycznego o nazwie ,,B” (art. 31 ust. 1 1 ust. 2 ustawy);

niezawarciu w umowie powierzenia przetwarzania danych, o ktorej mowa w art. 31 ustawy, tj.
w umowie z dnia [...] czerwca 2006 r. na udzielenie sublicencji na system informatyczny ,,A”
oraz w umowie wspOlpracy z dnia [...] maja 2003 r. zawartej z BZ. S.A., zakresu i celu
przetwarzania danych powierzonych przez Spotkg, w zwiazku z korzystaniem z systemu
informatycznego o nazwie ,,C”, stuzacego do przetwarzania danych osobowych o0sob
reprezentujacych klientow Spotki oraz danych porgczycieli, oraz z systemu informatycznego
o nazwie ,,A”, stuzacego do przetwarzania danych osobowych osob dokonujacych transakcji
(art. 31 ust. 1 1 ust. 2 ustawy);

braku w polityce bezpieczenstwa informacji, o ktorych mowa § 4 pkt 1, pkt 2, pkt 3 1 pkt 4
rozporzadzenia, tj.: wykazu budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sa dane osobowe; wykazu zbioréw danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych; opisu struktury zbioréw
danych wskazujacego zawarto$¢ poszczegdlnych pol informacyjnych 1 powiazania miedzy nimi;

sposobu przeptywu danych pomigdzy poszczegdlnymi systemami;

10) braku w instrukcji zarzadzania systemem informatycznym informacji, o ktorych mowa § 5 pkt

1, pkt 2, pkt 3, pkt 4, pkt 5, pkt 7 i pkt 8 rozporzadzenia, tj. procedurach nadawania uprawnien
do przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazania osoby odpowiedzialnej za te czynno$ci; stosowanych metodach i $rodkach
uwierzytelnienia oraz procedurach zwiazanych z ich zarzadzaniem 1 uzytkowaniem,;
procedurach rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczonych dla uzytkownikow
systemu; procedurach tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania; sposobie, miejscu i okresie przechowywania:
a) elektronicznych no$nikow informacji zawierajacych dane osobowe, b) kopii zapasowych,

o ktorych mowa w pkt 4; sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;



procedurach wykonywania przegladow i konserwacji systemow oraz nosnikow informacji
stuzacych do przetwarzania danych;

11) niezapewnieniu przez system informatyczny o nazwie ,,D” odnotowania identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu; odnotowanie ww. informacji
nastepuje automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych
(art. 38 ustawy, § 7 ust. 1 pkt 2 i ust. 2 rozporzadzenia);

12) niezapewnieniu przez system informatyczny o nazwie ,,D”, sluzacy do przetwarzania danych
0osOb reprezentujacych klientow B. Sp. z o0.0., sporzadzenia i wydrukowania raportu
zawierajacego w powszechnie zrozumiatej formie informacji o identyfikatorze uzytkownika
wprowadzajacego dane osobowe do systemu (art. 38 ustawy, § 7 ust. 3 rozporzadzenia);

13) nienadaniu osobom dopuszczonym do przetwarzania danych osobowych upowaznienia do ich
przetwarzania (art. 37 ustawy);

14) nieprowadzeniu ewidencji 0s6b upowaznionych do przetwarzania danych (art. 39 ust. 1
ustawy);

15) niedokonaniu aktualizacji zbioru danych o nazwie ,,K” w zakresie zgloszenia zmian co do
wskazania aktualnego adresu swojej siedziby, opisu kategorii oséb ktoérych dane dotycza (t;.
porgczycieli), zakresu danych porgczycieli oraz podstawy prawnej ich przetwarzania (art. 41

ust. 2 ustawy).

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat
z urzedu postgpowanie administracyjne sygn. [...], w celu wyjasnienia okolicznosci sprawy.

W odpowiedzi na zawiadomienie o wszczeciu postgpowania administracyjnego Prezes
Zarzadu Spolki pismami z dnia [...] stycznia 2012 r. oraz z dnia [...] marca 2012 r. zlozyt
wyjasnienia, w ktorych poinformowat m.in., ze:

1. Spotka wprowadzita formularz o nazwie ,Karta Identyfikacyjna” wypelniany przez osoby
reprezentujace klienta w trakcie sktadania wniosku faktoringowego.

2. Spolka zaprzestata pozyskiwania zgody od 0sob reprezentujacych podmioty gospodarcze na
przetwarzanie ich danych osobowych dla celow zwiazanych z dziatalno$cia Spotki.

3. W ,Karcie Identyfikacyjnej” zamieszczono klauzulg o tresci: ,, Wyrazam/nie wyrazam zgode na
udostepnienie przez Spotki [...] na rzecz B. Sp. z o.0. wszelkich informacji posiadanych na moj
temat, w tym rowniez objetych tajemnicq bankowq w celu rozpatrzenia wniosku
faktoringowego, oceny zdolnosci faktoringowej, analizy ryzyka faktoringowego i zawarcia

umowy faktoringowej” .



4. W ,Karcie Identyfikacyjnej” zamieszczono klauzulg o tresci: ,, W celu tworzenia lub kierowania
do mnie oferty produktowej upowazniam/ nie upowazniam Spotki [...] oraz Fundusz [...]i inny
Sfundusz utworzony w przysztosci, ktorego organem jest B. Towarzystwo [...] do wzajemnego
przekazywania lub otrzymywania pomiedzy Spotkami/ Funduszami a takze do przetwarzania
przez kazdq Spotke/Fundusz mich danych osobowych lub danych stanowiqcych tajemnice
bankowq lub tajemnice zawodowq lub danych stanowiqcych tajemnice dotyczqcq ubezpieczenia
(,,Dane”), a w szczegdlnosci: danych identyfikacyjnych (w tym danych teleadresowych, adresu
poczty elektronicznej, numeru PESEL, NIP, numeru paszportu i numeru dowodu osobistego);
informacji o umowach zawartych z tq Spotka/Funduszem, w tym w szczegolnosci o ich zakresie
i sposobie zawarcia, informacji o stanie moich rachunkow, pobranych oplatach, oraz
transakcjach dokonanych w zwiqzku z umowami zawartymi z tq Spotkq/Funduszem,
w szczegolnosci danych zawartych w rejestrach uczestnikow tego Funduszu oraz danych
powstatych w skutek przetwarzania danych wskazanych powyzej,; z zastrzezeniem, Ze Dane
takie przekazywane bedq wielokrotnie, na biezqco, w celu uwzglednienia zmian Danych. Zgoda
ta obejmuje rowniez przetwarzanie tych danych w przyszlosci, jezeli nie zmieni sie cel
przetwarzania”.

5. Spotka okreslita podmioty, ktérym dane beda udostepniane oraz podmioty, od jakich dane beda
pozyskiwane, poprzez wyszczegdlnienie cztonkow Grupy Kapitatowej [...].

6. Spotka w ,Karcie identyfikacyjne;” zamiescita informacj¢ o celu udostgpniania danych
podmiotom nalezacym do Grupy Kapitalowej [...] (tj. w celu tworzenia lub kierowania peinej
oferty produktowej) oraz informacje¢ o celu pozyskiwania danych od podmiotow Grupy
Kapitatowej [...] (. w celu rozpatrzenia wniosku faktoringowego, oceny zdolnosci
faktoringowej, analizy ryzyka faktoringowego i zawarcia umowy faktoringowej, a takze w celu
tworzenia lub kierowania pelnej oferty produktowej).

7. Spotka zamiescita informacje o celach przetwarzania danych, tj. celu rozpatrzenia wniosku
faktoringowego, oceny zdolnosci faktoringowej, analizy ryzyka faktoringowego, zawarcia
1 realizacji umowy faktoringowej, w celach identyfikacyjnych, w celu tworzenia i kierowania
pelnej oferty produktowej oraz w celu realizacji przepisoOw ustawy z dnia 16 listopada 2000 r.
0 przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2010 r. nr 46, poz.
276 ze zm.), a takze informacj¢ o podstawie prawnej obowigzku podania danych.

8. Spotka bedzie pozyskiwaé od potencjanych klientow oraz porgezycieli weksli dane tylko
w takim zakresie, w jakim jest to niezbedne do wypehienia celu, w jakim dane sa przez Spotke

przetwarzane. Spotka nie bedzie zbierala i przetrzymywatla kopii dowodéw osobistych. W celu



10.

11.

12.

13.

14.

15.

16.

17.

zbierania i przetwarzania danych wprowadzono Kartg Identyfikacyjna. Spotka bedzie zbierala,
przechowywatla i1 przetwarzata dane w zakresie: imi¢, nazwisko, data urodzenia, numer i seria
dowodu osobistego, adres zamieszkania, adres korespondencyjny, dane kontaktowe (numer
telefonu, adres e-mail), numer PESEL, obywatelstwo.
W przypadku gdy umowa faktoringowa nie zostanie podpisana, zgromadzone dane zostana
usunigte a przetwarzanie zakonczone. System informatyczny o nazwie ,,C” zostal wycofany z
eksploatacji 1 zostaly z niego usunigte wszystkie dane osobowe. Wnioski o zawarcie umowy
faktoringowej, ktore zostaty rozpatrzone przez Spotke negatywnie rowniez zostalty usunigte z
WW. systemu.
Spotka przechowuje dane w postaci papierowej w archiwum O. Sp. z 0.0. Przekazywane do
archiwum dane sa =zabezpieczone 1 zaplombowane. Nie jest mozliwy dostgp do
przechowywanych danych osobowych osobom nieupowaznionym do ich przetwarzania. Dane
osobowe przechowywane w ww. podmiocie nie podlegaja skanowaniu przez O. Sp. z o0.0.
Administratorem systemu informatycznego o nazwie ,,B” jest Bank S.A. w systemie tym
zamieszczona jest dokumentacja dotyczaca klientow Spolki w formie zdigitalizowane;.
Korzystanie przez Spotkg z ww. systemu odbywa si¢ na podstawie umowy z dnia [ ] marca
2008 r. na $wiadczenie ustug archiwizacji danych zawartej z Bankiem S.A.
Spotka zobowiazata si¢ do podpisania aneksu do umowy zawartej z Bankiem S.A. w celu
skonkretyzowania zakresu oraz celu przetwarzania danych powierzonych ww. podmiotowi w
zakresie korzystania z systemu informatycznego o nazwie ,,A”.
Spotka znowelizowala procedur¢ dotyczaca ochrony danych osobowych, poprzez
wprowadzenie zatacznikow: wykaz budynkéw tworzacych obszar, w ktorym przetwarzane sa
dane osobowe, wykaz zbiorow danych.
Zaktualizowano procedur¢ zaktadania nowych uzytkownikow oraz nadawania/zmiany/cofania
uprawnien uzytkownikom systemow informatycznych Spotki.
Stosowane metody 1 $rodki uwierzytelniania w systemach zostaly opisane w podrgczniku
»Bezpieczenstwo informacji w [...].
Harmonogram tworzenia oraz przechowywania kopii zapasowych systemow zarzadzanych
przez Spotke jest elementem zatacznika nr [...] do umowy [...] zawartej z Bankiem S.A., ktora
reguluje kwestie dotyczace tworzenia kopii zapasowych wszystkich serwerow Spotki.

Kwestie zwiazane z przegladem oraz konserwacja systemoéw sa procesowane zgodnie
z ,,Procedura zarzadzania incydentami, zmianami oraz wgrywaniem poprawek dot. systemow

informatycznych [...]".



18. Pracownikom Spoéltki, ktorzy posiadaja dostgp do danych osobowych zostaly nadane
upowaznienia do przetwarzania danych osobowych.

19. System informatyczny o nazwie ,,.D” zapewnia odnotowanie informacji o identyfikatorze
uzytkownika wprowadzajacego dane osobowe do systemu. Odnotowanie identyfikatora
uzytkownika w systemie nast¢puje automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych.

20. System informatyczny o nazwie ,D” zapewnia sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumiatej formie informacje o identyfikatorze uzytkownika
wprowadzajacego dane do systemu.

21. Spotka prowadzi ewidencje os6b upowaznionych do przetwarzania danych osobowych.

22. Spotka dokonala aktualizacji zbioru danych o nazwie ,,K” w zakresie wskazania aktualnego
adresu swojej siedziby, opisu kategorii osob, ktorych dane dotycza, tj. porgczycieli, wskazania

zakresu danych porgczycieli jaki jest przetwarzany oraz podstawy prawnej ich przetwarzania.

Ponadto, do ww. pism zataczono: kopig¢ uchwaty Zarzadu B. Sp. z o.0. nr [...] z dnia [...]
stycznia 2012 r. w sprawie wprowadzenia do stosowania w B. Sp. z o0.0. Karty Identyfikacyjnej
wraz z wzorem ww. karty; kopi¢ uchwaly Zarzadu B. Sp. z 0.0. nr [...] zdnia [...] marca 2012 r. w
sprawie wprowadzenia do stosowania w B. Sp. z 0.0. nowego wzoru Karty Identyfikacyjnej wraz z
wzorem ww. karty; kopig zarzadzenia Prezesa Zarzadu nr [...] z dnia [...] stycznia 2012 r. w
sprawie wprowadzenia zmian we wzorach dokumentoéw faktoringowych w B. Sp. z 0.0. wraz z
wzorem wniosku o przyznanie limitu faktoringowego/limitu na finansowanie dostaw; kopig
uchwaty Zarzadu B. Sp. z 0.0. nr [...] z dnia [...] stycznia 2012 r. w sprawie wprowadzenia zasad
ochrony danych osobowych w B. Sp. z 0.0. wraz z kopia ww. dokumentu i zatacznikami nr 1 1 nr 2;
kopig pakietu prac nr 1 - udzielenie licencji wdrozenia systemu ,,A” z dnia [...] czerwca 2003 r.;
kopie¢ dokumentu o nazwie ,,Analiza systemu [...]”; wydruk Podrecznika Bezpieczenstwa
Informacji TOM [...]; kopi¢ umowy nr [...] na §wiadczenie ustug IT z dnia [...] lipca 2009 r.
zawartej z BZ S.A. wraz z zalacznikami; kopig uchwaly Zarzadu B. Sp. z 0.0. nr [...] z dnia [...]
stycznia 2012 r. w sprawie wprowadzenia procedury zarzadzania incydentami, zmianami oraz
wgrywaniem poprawek dot. systemoéw informatycznych w B. Sp. z o0.0. wraz z kopia ww.
procedury; kopi¢ specyfikacji do raportu dot. zmian zwigzanych z EBI Faktor; zgloszenie zbioru
danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych o nazwie ,,K; kopig
uchwaty Zarzadu B. Sp. z 0.0. nr [...] z dnia [...] stycznia 2012 r. w sprawie wprowadzenia nowej

procedury zaktadania uzytkownikom oraz nadawania/zmiany/cofania uprawnien uzytkownikom w



systemach informatycznych BZ. w B. Sp. z 0.0. wraz z kopia ww. procedury; kopi¢ ewidencji oséb
upowaznionych do przetwarzania danych osobowych w BZ.; kopi¢ umowy z dnia [...] marca 2008

r. 0 $wiadczenie ustug archiwizacji danych zawarta z Bankiem S.A. wraz z aneksem nr 1.

Po zapoznaniu si¢ z calo$cia materialu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyt, co nastgpuje:

Zgodnie z art. 31 ust. 1 i ust. 2 ustawy administrator danych moze powierzy¢ innemu
podmiotowi, w drodze umowy zawartej na pismie, przetwarzanie danych. Podmiot, o ktérym mowa
w ust. 1, moze przetwarza¢ dane wytacznie w zakresie i celu przewidzianym w umowie.

W toku kontroli ustalono, 1z rejestr, o ktérym mowa w art. 8 ust. 1 ustawy z dnia 16 listopada
2000 r. o przeciwdzialaniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2010 r., Nr 46,
poz. 276 z poézn. zm.) prowadzony jest wylacznie w systemie informatycznym o nazwie ,,A” i
stuzy do udostgpniania informacji z rejestru do Generalnego Inspektora Informacji Finansowe;.
Dane z rejestru sa przechowywane na serwerach BZ. S.A. W zakresie przechowywania danych
zawartych w rejestrze (system informatyczny o nazwie ,,A”’) Spolka zawarta pisemne umowy m.in.
na przechowywanie danych z BZ S.A., tj. umowg z dnia [...] czerwca 2006 r. na udzielenie
sublicencji na system informatyczny ,,A’ oraz umoweg wspo6lpracy z dnia [...] maja 2003 r.

Z analizy ww. umoéw nie wynikato aby byt w nich okreslony zakres i cel przetwarzania
danych powierzonych BZ S.A., w zwiazku z korzystaniem z systemu informatycznego o nazwie
»A”.

W toku postepowania Spotka zobowiazata si¢ do podpisania aneksu do umowy zawartej
z Bankiem S.A., tj. do umowy z dnia [...] czerwca 2006 r. na udzielenie sublicencji na system
informatyczny ,,A”, konkretyzujacego zakres oraz cel przetwarzania danych powierzonych przez
Spotke ww. podmiotowi, w zakresie korzystania z systemu informatycznego o nazwie ,,A”.

W oparciu o powyzsze wyjasnienia nie mozna jednak uznaé, iz w przedmiotowym zakresie
zostal przywrocony stan zgodny z prawem. Z uwagi na powyzsze, Generalny Inspektor nakazat
administratorowi danych, tj. B. Sp. z o0.0., okreslenie w umowie powierzenia przetwarzania danych
zawartej z BZ S.A., dotyczacej korzystania z systemu informatycznego o nazwie ,,A” (stuzacy do
przetwarzania danych osobowych oséb dokonujacych transakcji), zakresu i celu powierzenia
danych ww. o0s0b, wyznaczajac przy tym odpowiedni termin na usunigcie przedmiotowego
uchybienia.

Zgodnie § 4 pkt 1, pkt 2, pkt 3 i pkt 4 rozporzadzenia polityka bezpieczenstwa powinna

zawieraé: 1) wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktorym



przetwarzane sa dane osobowe; 2) wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych; 3) opis struktury zbioréw danych
wskazujacy zawarto$¢ poszczegodlnych pol informacyjnych 1 powiazania migdzy nimi; 4) sposob
przeplywu danych pomigdzy poszczegdlnymi systemami.

W toku kontroli ustalono, iz w posiadanej przez Spotke polityce bezpieczenstwa brak jest:
wykazu budynkéw, pomieszczen Ilub czeSci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sa dane osobowe; wykazu zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych; opisu struktury zbioréw danych
wskazujacego zawarto$¢ poszczegdlnych pdl informacyjnych i powiazania migdzy nimi dla
systemow informatycznych o nazwach ,,C” 1 ,,A”; sposobu przeptywu danych pomiedzy
poszczegblnymi systemami.

W toku postgpowania Spotka wyjasnita, iz system informatyczny o nazwie ,,C” zostal
wycofany z eksploatacji 1 zostaly z niego usunigte wszystkie dane osobowe. Ponadto, Spotka
znowelizowata procedur¢ dotyczaca ochrony danych osobowych, poprzez wprowadzenie
zatacznikéw: wykaz budynkéw tworzacych obszar, w ktorym przetwarzane sa dane osobowe, oraz
wykaz zbioréw danych osobowych.

Z analizy zatacznikow do ww. procedury wynika, iz zatacznik nr 1 do procedury ochrony
danych osobowych o nazwie ,,Wykaz budynkoéw, pomieszczen w ktérych przetwarzane sa dane
osobowe” nie zawiera wykazu pomieszczen, w ktorych przetwarzane sa dane osobowe. Ponadto
z analizy zatacznika nr [...] o nazwie ,,Wykaz zbiorow danych osobowych” do ww. procedury
wynika, iz nie zawiera on informacji dotyczacych systemu informatycznego o nazwie ,,A”, ktory
stuzy do przetwarzania danych osobowych oséb dokonujacych transakcji. Jednoczesnie w polityce
bezpieczenstwa brak jest informacji w zakresie opisu struktury zbiorow danych wskazujacego
zawarto$¢ poszczegolnych pol informacyjnych i powiazania migdzy nimi oraz sposobu przeplywu
danych pomigedzy poszczegdlnymi systemami.

Zgodnie z § 7 ust. 3 rozporzadzenia dla kazdej osoby, ktérej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktérych mowa w ust. 1.

W toku kontroli ustalono, iz system informatyczny o nazwie ,,D” dla kazdej osoby, ktorej
dane osobowe sa przetwarzane w ww. systemie informatycznym nie zapewnia sporzadzenia
1 wydrukowania raportu zawierajacego w powszechnie zrozumialej formie informacje

o identyfikatorze uzytkownika wprowadzajacego dane osobowe do systemu.



W toku postepowania Spotka wyjasnita, iz dokonata modyfikacji systemu informatycznego
o nazwie ,,D”, ktory zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie
zrozumialej formie informacje o identyfikatorze uzytkownika wprowadzajacego dane osobowe do
systemu. Na potwierdzenie ww. wyjasnien Spotka przestata przyktadowy raport z ww.
informacjami.

Z analizy przedmiotowego raportu wynika jednak, iz zastosowano kryterium wyszukiwania
wedtug daty poczatkowej i koncowej, a nie kryterium wyszukiwania wedlug danych osobowych
np.: imienia, nazwiska, numeru pesel. Zatem uzna¢ nalezy, iz system informatyczny o nazwie ,,.D”
dla kazdej osoby, ktorej dane osobowe sa przetwarzane w ww. systemie informatycznym nie
zapewnia sporzadzenia i wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie

informacje o identyfikatorze uzytkownika wprowadzajacego dane osobowe do systemu.

W $wietle ztozonych przez Spotke wyjasnien oraz pozostalych dowodow uznaé nalezy, iz

w toku postgpowania usunigte zostaty uchybienia w procesie przetwarzania danych osobowych,

stanowiace przedmiot postgpowania poprzez:

1) zapewnienie osobom reprezentujacym podmioty gospodarcze, bedace klientami B. Sp. z o.0.,
swobody wyrazenia zgody na udostepnienie danych przez B. Sp. z 0.0. podmiotom nalezacym
do Grupy Kapitalowej Banku [...], swobody wyrazenia zgody na udost¢pnienie danych przez
podmioty Grupy Kapitalowej Banku [...] na rzecz B. Sp. z 0.0.;

2)zaprzestanie pozyskiwania zgody od o0sOb reprezentujacych podmioty gospodarcze na
przetwarzanie ich danych osobowych dla celow zwiazanych z dziatalno$cia Spotki;

3)zamieszczenie w ,,Karcie identyfikacyjnej” informacji o celu udostgpniania danych podmiotom
nalezacym do Grupy Kapitalowej Banku [...] (tj. w celu tworzenia i kierowania petnej oferty
produktowej) oraz informacj¢ o celu pozyskiwania danych od podmiotow Grupy Kapitatowej
Banku [...] (tj. w celu rozpatrzenia wniosku faktoringowego, oceny zdolnosci faktoringowe;j,
analizy ryzyka faktoringowego i zawarcia umowy faktoringowej, a takze w celu tworzenia 1
kierowania petnej oferty produktowej);

4)dopetnianie obowiazku informacyjnego wobec o0sob reprezentujacych podmioty gospodarcze,
bedace klientami B. Sp. z 0.0., w zakresie informowania o celu przetwarzania danych, tj. w celu
rozpatrzenia wniosku i zawarcia umowy faktoringu oraz o podstawie prawnej pozyskiwania
danych, tj. ustawie z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pienigdzy oraz

finansowaniu terroryzmu (Dz. U. z 2010 r. nr 46, poz. 276 ze zm.);



5)zaprzestanie pozyskiwania od oséb reprezentujacych podmioty gospodarcze, bedace klientami B.
Sp. z o.0., danych w zakresie: nazwiska rodowego, imion rodzicow, miejsca urodzenia, pici,
wzrostu, koloru oczu, wizerunku;

6) zaprzestanie pozyskiwania od porgczycieli klientow danych w zakresie: nazwiska rodowego,
imion rodzicdw, miejsca urodzenia, ptci, wzrostu, koloru oczu, wizerunku;

7)zapewnienie, ze dane osob reprezentujacych podmioty gospodarcze, bedace klientami B. Sp. z
0.0., oraz poreczycieli klientow beda przechowywane w postaci umozliwiajacej identyfikacje
osoOb, ktorych dotycza, w przypadku gdy umowa nie zostanie zawarta, nie dtuzej niz jest to
niezbedne do osiagnigcia celu przetwarzania, tj. rozpatrzenia wniosku o zawarcie umowy
faktoringu;

8)wycofanie systemu informatycznego o nazwie ,,C” z eksploatacji 1 usunigcie z niego wszystkich
danych osobowych;

9)wyjasnienie, iz dane osobowe przechowywane w O. Sp. z 0.0. nie podlegaja skanowaniu, oraz iz
administratorem systemu informatycznego o nazwie ,,B” jest Bank [...], oraz ze w systemie tym
zamieszczona jest dokumentacja dotyczaca klientow Spolki w formie zdigitalizowane;.
Korzystanie przez Spotkg z ww. systemu odbywa si¢ na podstawie umowy z dnia [...] marca
2008 r. na swiadczenie ustug archiwizacji danych zawartej z Bankiem [...];

10) uzupetnienie instrukcji zarzadzania systemem informatycznym o informacje, o ktérych mowa
§ 5 pkt 1, pkt 2, pkt 3, pkt 4, pkt 5, pkt 7 1 pkt 8 rozporzadzenia tj.: procedury nadawania
uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynnoSci; stosowane metody i $rodki
uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem; procedury
rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu;
procedury tworzenia kopii zapasowych zbiorow danych oraz programow 1 narzedzi
programowych stuzacych do ich przetwarzania; sposéb, miejsce i okres przechowywania:
a) elektronicznych nos$nikéw informacji zawierajacych dane osobowe, b) kopii zapasowych,
o ktorych mowa w pkt 4; sposéb realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;
procedury wykonywania przegladow ikonserwacji systeméw oraz nosnikoéw informacji
stuzacych do przetwarzania danych;

11) zapewnienie, aby system informatyczny o nazwie ,,D”” odnotowywat identyfikator uzytkownika

wprowadzajacego dane osobowe do systemu;



12) zapewnienie, aby system informatyczny o nazwie ,,D” odnotowywat identyfikator uzytkownika
wprowadzajacego dane osobowe do systemu, automatycznie po zatwierdzeniu przez
uzytkownika opcji wprowadzania danych;

13) nadanie osobom dopuszczonym do przetwarzania danych osobowych upowaznienia do ich
przetwarzania,

14) prowadzenie ewidencji osob upowaznionych do przetwarzania danych;

15) dokonanie aktualizacji zbioru danych o nazwie ,,K” w zakresie zgloszenia zmian co do
wskazania aktualnego adresu swojej siedziby, opisu kategorii oséb ktoérych dane dotycza (t;.

porgczycieli), zakresu danych porgczycieli oraz podstawy prawy prawnej ich przetwarzania.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w calo$ci albo w czg$ci, organ administracji
publicznej wydaje decyzje o umorzeniu postgpowania odpowiednio w calosci albo w czgsci.
Przestanka umorzenia post¢gpowania na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowos¢
postgpowania ,,z jakiejkolwiek przyczyny”, czyli kazdej przyczyny powodujacej brak jednego
z elementéw materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowe;j
lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz 1029/97).

Z uwagi na to, iz usunigte zostaty pozostate uchybienia bgdace przedmiotem niniejszego

postgpowania administracyjnego, postgpowanie nalezato w tym zakresie umorzy¢.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej

decyz;ji.
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