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Czasem musze chowac
gtowe W piasek

Z dr. praw Wojciechem Rafatem Wiewiorowskim, Generalnym Inspektorem
Ochrony Danych Osobowych, rozmawia Krzysztof Nyczaj.

Czy dane medyczne polskich pacjentow sa
dobrze chronione?

— Eufemistycznie méwiac: sg rdzne pro-
blemy. Zalezy, o jakich podmiotach leczni-
czych méwimy, czy dane medyczne prze-
twarzane sa w ich systemach teleinforma-
tycznych, czy majq postaé papierowa, czy
méwimy o receptach, czy o dokumentacji
medycznej.

Mozna zaobserwowac¢ prawidtowos¢: im
wigkszy stopien informatyzacji, tym mniej
klopotéw z ochrong danych. To zreszta lo-
giczne. Wigkszo$¢ tworcow systemoéw in-
formatycznych przetwarzajacych dane me-
dyczne zdaje sobie sprawe, ze te systemy
muszg sprosta¢ wysokim wymaganiom sta-
wianym nie tylko przepisami prawa, ale tak-
ze regulacjami o charakterze normalizacyj-
nym. Duze, rozbudowane systemy teleinfor-
matyczne cechujq si¢ wigc najczegsciej wyso-
kim poziomem zabezpieczen, z czym

w przypadku danych przechowywanych
w formie papierowej, np. u indywidualnego
lekarza, bywa znacznie gorzej. Jeszcze go-
rzej jest z dokumentacja, ktorg sami prze-
chowujemy — najtatwiej ja zgubié. W przy-
padku osobowych danych medycznych pro-
blemem jest nie tylko ich wyciek czy udo-
stepnienie osobie nieuprawnionej, ale row-
niez ustalenie kregu osdb, ktore powinny
mie¢ do nich dostep.

Ogromnym problemem jest fakt ,,nacho-
dzenia na siebie” przepiséw o ochronie da-
nych osobowych oraz przepisow o tajemni-
cy lekarskiej czy aptekarskiej. A tajemnica
lekarska to rowniez tajemnica lekarza
w stosunku do innego lekarza. Nie kazdy le-
karz w Polsce powinien mie¢ dostgp do
wszystkich danych kazdego pacjenta. Od-
powiedz na pytanie: jak zorganizowa¢ do-
step do danych medycznych, aby nie naru-
szy¢ przepisdOw o tajemnicy lekarskiej to

obecnie jedno z najwigkszych wyzwan
w stuzbie zdrowia.

Formalnie, w zgodzie z przepisami o ta-
jemnicy zawodowej, trzeba by zakazac¢
dostepu do danych wszystkim osobom,
ktore nie sa lekarzami czy pielegniarka-
mi, np. pracuja w sekretariacie, recep-
cji, obstuguja systemy IT, zajmuja sie
rozliczeniami czy statystyka medyczna.
Ale w praktyce to niemozliwe...

— Nie jestem specjalista od wszystkich ta-
jemnic prawnie chronionych, ktérych w Pol-
sce jest ok. 70. O poruszonej kwestii moge
wigc mowi¢ z punktu widzenia prawa do
ochrony danych osobowych. Ot6z najistot-
niejsze znaczenie ma tu fakt, czy dana osoba
zostata prawidlowo upowazniona do przetwa-
rzania danych medycznych i czy doktadnie
wie, jakiego rodzaju czynnosci moze podej-
mowaé w zakresie ich przetwarzania, »
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» a jakich nie. Dla mnie oczywiste jest, ze
udostepnianie tego typu informacji w kon-
kretnej potrzebie, np. osobom, ktore serwi-
suja sprzet czy oprogramowanie, bywa nie-
uniknione, np. w przypadku serwisowania
tomografu komputerowego, ktéry przecho-
wuje przeciez dane pacjentdw. Inny przy-
ktad to sytuacja, w ktorej w zwiazku z prze-
twarzaniem danych wielu pacjentow o iden-
tycznych nazwiskach, konieczne jest upo-
rzadkowanie bazy tak, by nie dochodzito do
pomytek. Oczywiscie, informatyk, ktory
problem ma usuna¢, musi mie¢ dostep do
danych osobowych. Istotne jest tu jednak,
by administrator danych, czyli zazwyczaj
kierownik jednostki, w prawidtowy sposob
upowaznit taka osobe¢ do dostgpu do danych
medycznych, poinformowat ja, jakie czyn-
nosci moze wykonywaé¢ na danych i by
w odpowiedniej chwili odebrat jej te upraw-
nienia. Pamigtajmy tez, ze w zinformatyzo-
wanym $wiecie czynnosci na danych coraz
czesciej dokonuje si¢ on-line. Z punktu wi-
dzenia ochrony danych osobowych dziata-
nia takie sg dopuszczalne, jednak wymagaja
wdrozenia stosownych procedur, w tym
nadania i cofnigcia upowaznien.

Wystarczajace jest umieszczenie w umo-
wie o prace z osoba niebedaca lekarzem
czy pielegniarka zobowigzania do prze-
strzegania tajemnicy medycznej?

— To jedno z rozwigzan, przy czym przy-
znanie uprawnien dostepu do danych me-
dycznych musi by¢ $cisle zwigzane z obo-
wigzkami pracowniczymi. Znam jednak
przypadek nadania upowaznien do przetwa-
rzania danych osobowych osobom... sprza-
tajacym w placowce medycznej, dyrekcja
wyszta bowiem z zatozenia, ze skoro maja
one dostep do wszelkich pomieszczen, a co
za tym idzie przechowywanej tam doku-
mentacji, to nalezy je formalnie upowaznic¢
do takiego dostepu. Takie podejscie jest
oczywista bzdura.

Problemu, jaki sprawia wlasciwe zabez-
pieczenie dokumentacji medycznej, nie
mozna rozwigza¢ poprzez nadanie wszyst-
kim zatrudnionym uprawnienia do dostgpu
do niej. Zupehie inny zakres dostepu do
danych osobowych powinien mie¢ lekarz,
pielggniarka i potozna, inny — osoba pracu-
jaca w sekretariacie, a jeszcze inny — pra-
cownik ochrony. Nie wyobrazam sobie, by
pracownik ochrony mial dostgp do takich
danych, mimo Ze powinien mie¢ wiedzg,
kto wchodzi do placéwki lub korzysta z jej
pomieszczen. Powinien natomiast miec
uprawnienia dostgpu do informacji, kto i ja-
ka funkcj¢ sprawuje w placowce, gdyz to
moze wplywaé na obowiazki i prawa, np.
prawo wejscia do magazynu z materiatami
medycznymi i lekami.
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A co z sytuacja, kiedy przetwarzanie da-
nych medycznych realizowane jest w out-
sourcingu? Minister Zdrowia stoi na sta-
nowisku, Ze outsourcing jest mozliwy,
a GIODO - Ze nie.

— My nie twierdzimy, Ze jest niemozliwy.
Twierdzimy, ze natura pewnych dziatan jest
taka, ze powinna istnie¢ mozliwo$¢ ich wy-
konywania przez podmioty zewngtrzne.
Nie moga to jednak by¢ dziatania dotykaja-
ce stricte oceny stanu zdrowia pacjenta czy
wprowadzania nowych danych medycz-
nych, chyba ze istnieje ku temu wyrazna
podstawa prawna.

JestesSmy
poddawani
szantazowi...

Nie wykonuje
obowiazku, ktory

na mnie spoczywa.
Zgodnie z prawem
powininem zakazac
przetwarzania
danych w rejestrach.

Problemem jest jednak brak podstaw
prawnych do wielu czynnosci, ktore mo-
gtyby by¢ wykonywane w outsourcingu,
jak np. dziatalno$¢ biobankdéw. Natomiast
co do przekazywania danych medycznych
na zewnatrz placowki w celu ich archiwi-
zacji nie twierdzimy, ze takie zdarzenia nie
maja sensu. W wielu przypadkach dla bez-
pieczenstwa danych lepiej jest, aby byly
one skladowane poza placowka opieki
zdrowotnej. Jednak wowczas bardzo istot-
ne jest zawarcie prawidlowej umowy po-
wierzenia przetwarzania danych. Musi ona
mie¢ forme pisemng, okresla¢ zakres i cel
przetwarzania danych, zapewniajac admi-
nistratorowi kontrol¢ nad tym, w jaki spo-
sob dane sa przetwarzane.

Outsourcing przetwarzania danych medycz-
nych, w zwiazku z wejSciem w Zycie
w 2014 r. przepiséw dotyczacych prowa-
dzenia dokumentacji medycznej w postaci
elektronicznej, dla matych placowek moze
byé sensownym rozwigzaniem, chochy ze
wzgledu na koszty. Jednak administratorzy
w firmach informatycznych zajmujacych sie

profesjonalnym przetwarzaniem danych tez
beda mieli dostep do tych danych. Czy nie
bedzie to sprzeczne z prawem?

— Jezeli outsourcing polega tylko na
przechowywaniu danych medycznych poza
placowka opieki zdrowotnej, czyli na kla-
sycznym hostingu, a wszystkie czynnosci
na danych dokonywane beda przez osoby
z tej placowki, to nie ma problemu. Wystar-
czy dobrze skonstruowana umowa powie-
rzenia przetwarzania danych. Tym bardziej
ze mozna zablokowa¢ dostep do danych,
np. poprzez ich szyfrowanie w jednostce.
To bardzo bezpieczne rozwiazanie. Z kolei
brak rozwigzan szyfrujacych zwigksza
prawdopodobienstwo, ze osoby nieupraw-
nione beda wykorzystywaty dane do innych
celow, np. tworzenia profili pacjentdw po-
przez taczenie danych z jednostki A i B. Pa-
migtajmy, ze najczesciej bedziemy mieé do
czynienia z firmami, ktore swiadczg ustugi
outsourcingowe w sposob masowy, beda
wigc posiada¢ dostep do danych z wielu
placowek. Umowa powierzenia przetwa-
rzania danych powinna wigc wyraznie sta-
nowic, co moze, a czego nie moze robic fir-
ma zewngtrzna.

Zagadnieniem nurtujacym srodowisko me-
dyczne jest mozliwos¢ zastrzegania przez
pacjentow dostepu do swoich danych me-
dycznych. Czy pacjenci majg prawo za-
strzec dostep do czesci swoich danych
medycznych lekarzom, ktérzy formalnie
sie nimi opiekuja, np. lekarzom poz lub pie-
legniarkom Srodowiskowym?

— Moim zdaniem, generalnie z ustawy
o ochronie danych osobowych mozliwos¢
tego typu wynika, chyba Ze istnieja przepisy
szczegodlne, ktore to wykluczaja, np. doty-
czace chorob zakaznych. Ustawa o ochronie
danych osobowych stanowi zas, ze kazdy
ma prawo sprzeciwu wobec przetwarzania
jego danych osobowych i odnosi si¢ to tak-
ze do danych medycznych. Prawda jest na-
tomiast to, ze kiedy nie ma mozliwosci kon-
taktu z dang osoba, a ze wzgledow medycz-
nych jest to konieczne, ustawa o ochronie
danych osobowych nie uniemozliwia zapo-
znania si¢ przez kazdego lekarza z danymi
0 jej stanie zdrowia.

Pan minister zwracat uwage na koniecz-
no$§¢é prawnego uregulowania funkcjono-
wania wielu rejestrow medycznych. Czy ta
sytuacja juz sie poprawita?

— Okoto 90% rejestrow dziata bez prawi-
dlowej podstawy prawnej. Tak przynaj-
mniej wynika z materiatow, ktore Minister-
stwo Zdrowia przygotowalo na potrzeby
ustawy o systemie informacji w ochronie
zdrowia. Dane te sa przerazajace. Od wej-
Scia do Unii Europejskiej obowiazuja nas



europejskie przepisy dotyczace ochrony da-
nych osobowych, ktére wymagaja, by prze-
twarzanie danych w rejestrach byto uregu-
lowane na gruncie ustawy.

Brak podstawy prawnej utrudnia dziatal-
nos¢ wielu podmiotom prowadzacym reje-
stry. Przykladem sa rejestry nowotwordw
— o uregulowanie ich funkcjonowania to-
czymy bdj od 2004 r., a kolejni Generalni
Inspektorzy Ochrony Danych Osobowych
zwracajg si¢ do kolejnych ministréw zdro-
wia o wprowadzenie podstaw prawnych
dziatania tychze. Pragne podkresli¢, i nie
boje si¢ uzy¢ tych stow, ze jesteSmy podda-
wani szantazowi. Gdybysmy chcieli posta-
pi¢ tak, jak to jest wymagane przez ustawe
o ochronie danych osobowych, to 1 stycznia
2004 r. powinniSmy zakaza¢ przetwarzania
danych w rejestrach nowotworowych, jako
nie znajdujacych podstaw prawnych w pol-
skim prawie. Oczywiscie, nie zrobilismy te-
go, gdyz bylisSmy caly czas przekonywani
przez Ministerstwo Zdrowia, ze regulacja
lada moment si¢ pojawi. Ostatnia data, kto-
ra nam podano, to 1 stycznia 2012 r. Mamy
maj, a regulacji znowu nie ma. A przeciez
wprowadzenie podstaw prawnych dla tych
rejestrow umozliwitoby m.in. automatyza-
cj¢ wymiany danych, np. z rejestrem PE-
SEL, dzigki czemu rejestry nowotworowe
moglyby automatycznie bada¢ tzw. przezy-
walnos$¢ pacjentow.

Czyli to dobra wola GIODO sprawita, ze re-
jestry nie zostaty zamkniete?

— Raczej — chowanie glowy w piasek.
Zdaje sobie jednak sprawe, ze nie wyko-
nuj¢ obowiazku, ktéry na mnie spoczywa,
skoro zgodnie z prawem powinienem za-
kaza¢ przetwarzania danych w tych reje-
strach, i to natychmiast.

Ustawa o systemie informacji w ochronie
zdrowia wprowadzita konieczno$¢ informo-
wania oséb, ktorych dane sa przetwarzane
w rejestrach. Trudno jednak wyobrazi¢ so-
bie sytuacje, ze administrator rejestru pro-
wadzi stosowna korespondencje z kilku-
dziesiecioma tysiacami oséb. To takze ol-
brzymie wydatki. Czy Pan minister ma ja-
ki§ pomyst w tej sprawie?

— Nie mam. W trakcie prac legislacyj-
nych bylisSmy zwolennikami innego rozwia-
zania, bardziej praktycznego, cho¢ trudniej-
szego legislacyjnie, co mogloby wydluzy¢
prace nad ustawa. Proponowalismy, by dane
osobowe zawarte w rejestrach byly przetwa-
rzane z mocy prawa, a wowczas nie trzeba
bytoby dopetiaé¢ obowigzku informacyjne-
go. Przewazyly wzgledy polityczne, a przy-
jete rozwigzania sa efektem daleko idacego
kompromisu z naszej strony. W obecnym
ksztalcie ustawa jest dla nas akceptowalna.

Nadal podtrzymujemy, ze pewne zapisy sa
trudne do wykonania: konieczno$¢ dopetnie-
nia obowiazku informacyjnego to tylko je-
den z przyktadow takich zapisow.

System Informacji Medycznej (SIM) sta-
nowi jeden z centralnych systemow
wprowadzonych przez te ustawe. Maja
byé w nim gromadzone dane osobowe,
jak imie i nazwisko, PESEL, jednostko-
we dane medyczne. Jak interpretowaé
pojecie ,jednostkowe dane medyczne”?
Czy to informacja o zastosowanej proce-
durze medycznej badz problemie zdro-
wotnym pacjenta, czy tez — cata doku-
mentacja medyczna pacjenta?

— Biorac pod uwagg definicje zawarta
w tej ustawie, obawiam sig, ze jedyna prawi-
dlowa interpretacja jest ta druga. Jednostko-
we dane medyczne to cato$¢ informacji me-
dycznej dotyczacej konkretnej osoby, a wige
calo$¢ dokumentacji medyczne;.

I na podstawie tego przepisu CSIOZ mo-
Zze gromadzi¢ dokumentacje medycznag
wszystkich pacjentow w Polsce?

— Obawiam sig, ze tak. Mysle nawet, ze
taki wlasnie byt zamiar. Jednak proszg za-
uwazy¢, ze z przepisow ustawy nie wynika
wcale przymus umieszczania informacji
w systemie informacji medycznej.

CSIOZ twierdzi, ze dane beda umieszcza-
ne za zgoda pacjenta...

— Jesli mialoby si¢ to odbywac za zgoda
pacjenta, to nie bardzo wiem, w jaki sposob
taka zgoda miataby zosta¢ udzielona. Proszg
pamietac, ze zgoda musi by¢ swiadoma i do-
browolna. Pacjent nie moze mie¢ poczucia
zaleznosci pomiedzy udzieleniem zgody
a udzieleniem $wiadczenia zdrowotnego.

Wsrod modutéw SIM ma byé modut zle-
cen, gromadzacy m.in. elektroniczne re-
cepty. Czy zasadne jest archiwizowanie
ich wszystkich w centralnym systemie
danych? Czy nie powinny byé zen usu-
wane zaraz po ich zrealizowaniu? Wiele
zawieraé bedzie przeciez dane wrazliwe,
np. informacje o przepisaniu lekéw psy-
chotropowych. Czy che¢ otrzymywania
szczegotowych statystyk dotyczacych
gospodarki lekiem uprawnia do archiwi-
zowania tak szczegotowych danych?

— Przetwarzanie danych wrazliwych na-
lezy okresla¢ pod katem celow, ktore maja
zostaé zrealizowane. W kazdym systemie,
czy to teleinformatycznym, czy tradycyj-
nym, dane wrazliwe powinny by¢ prze-
chowywane tylko tak dlugo, jak to ko-
nieczne do zrealizowania celu, ktory wy-
magat ich przechowywania. Trudno mi
jednak odpowiedzieé, czy we wszystkich

przypadkach statystyk zdrowotnych od-
izolowanie danych medycznych od danych
identyfikujacych osobg jest mozliwe.

Anonimizacja danych rozwiazataby ten
problem?

— Dane do celow statystycznych powinny
by¢ wykorzystywane w wersji zanonimizo-
wanej. Jednak w przypadku niektorych da-
nych medycznych, np. dotyczacych genomu,
moze by¢ z tym klopot. Po prostu — od pew-
nego momentu pojawia si¢ fizyczna niemoz-
liwos¢ anonimizacji i dane, ktore pozostang
w systemie, a dotycza genomu, nawet po
odtaczeniu od osoby nie bedgq anonimowe,
poniewaz kolejne zebrane dane beda
w 100% odpowiadaly wczesniejszym, wigc
fatwo bedzie mozna zidentyfikowaé t¢ oso-
be. Nawet jesli dane osobowe trwale oddzie-
limy od danych medycznych, to wystapia sy-
tuacje, gdy identyfikacja pacjenta bedzie
mozliwa po samych danych medycznych.
Przyktadowo, jezeli osoba byta hospitalizo-
wana w zwigzku z chorobg rzadko wystepu-
jaca w danym szpitalu, to bedzie ona zawsze
mozliwa do zidentyfikowania po danych
medycznych, chociazby dlatego, ze byla je-
dynym pacjentem hospitalizowanym z ta
choroba. Nie nalezy wigc fetyszyzowac pro-
blemu anonimizacji danych, gdyz nie za-
wsze bedzie to mozliwe.

Ustawa o systemie informacji w ochronie
zdrowia wprowadza réwniez pojecie syste-
mu informacji w ochronie zdrowia (SI0Z),
ktory ma sie sktadaé m.in. z SIM-u oraz re-
jestrow. SIOZ ma byé takze zarzadzany
przez CSIOZ. Czy to oznacza, ze Centrum
bedzie zarzadzato w sposob scentralizowa-
ny danymi medycznymi wszystkich pacjen-
tow w Polsce?

— Oddzielmy pojecie systemu informacyj-
nego od sktadowanej gdzies bazy danych.
To, ze istnieje system informacji w ochronie
zdrowia, a oSrodkiem zarzadzajacym jest
CSIOZ, nie oznacza, ze wszystkie bazy ma-
ja si¢ znalez¢ w systemie centralnym.

Z systemem informacyjnym mamy do
czynienia wtedy, kiedy z danego miejsca
mozemy wydoby¢ informacje z innego
miejsca. Taki system moze by¢ rozproszo-
ny. Ustawa o ochronie danych osobowych
juz w 1997 r. méwita, co jest zbiorem da-
nych osobowych, niezaleznie od tego, czy
jest on scentralizowany czy rozproszony.

System informacji w ochronie zdrowia
opisany w ustawie niekoniecznie musi by¢
systemem, ktory korzysta wytacznie z baz
znajdujacych si¢ w CSIOZ. Wigkszos¢ re-
jestrow bedzie zlokalizowana w innych
miejscach, natomiast beda potaczone
z systemem centralnym tak, ze bedzie
mozna zajrze¢ do nich z konkretnego ~ »
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» miejsca. W tym sensie beda czescia
systemu informacji w ochronie zdrowia.

Zgodnie z ustawa, od potowy 2014 r.
wszystkie podmioty lecznicze powinny pro-
wadzi¢ dokumentacje medyczna wytgcznie
w postaci elektronicznej. Dla placowek,
zwihaszcza mniejszych, bedzie to kosztow-
ne przedsiewziecie. Najtansze byloby wiec
wejscie w rozwiazania typu cloud compu-
ting. Czy tzw. przetwarzanie danych me-
dycznych w ,,chmurze” jest bezpieczne?
Jaki rodzaj ,,chmury” dla placowek bytby
Pana zdaniem odpowiedni?

— Nie da si¢ odpowiedzie¢ w kilku zda-
niach. Najpierw trzeba by przeanalizowac
koncepcje réznego rodzaju chmur. Zupehie
inaczej bedzie to wygladato w przypadku kla-
sycznych chmur publicznych udostgpnianych
wszelkim podmiotom, inaczej w przypadku
chmury prywatnej, zblizonej do klasycznego
hostingu. A pomiedzy tymi biegunami leza
wszystkie inne mozliwe rozwigzania chmuro-
we, ktore moga by¢ mniej lub bardziej bez-
pieczne. Bardzo prosta jest natomiast zalez-
no$¢ pomigdzy kosztami rozwigzania chmu-
rowego a zakresem jego bezpieczenstwa. Im
jest bezpieczniejsze, tym na pewno drozsze.
Jezeli chcieliby$my przechowywaé dane oso-
bowe, szczegdlnie wrazliwe, w chmurze pu-
blicznej, co wiaze si¢ z mozliwoscia ich prze-
twarzania gdzie$ na $wiecie, bez precyzyjne-
2o okreslenia lokalizacji centrow przetwa-

rzania danych — to takie rozwiazanie nie-
watpliwie jest sprzeczne z zasadami ochro-
ny danych osobowych. Co do tego nie mam
zadnych watpliwosci, nie ma bowiem moz-
liwosci uzyskania zezwolenia na przekaza-
nie danych do kraju trzeciego. Przy typowej
umowie adhezyjnej na korzystanie z chmu-
ry publicznej zezwolenia GIODO wigc by
nie wydal. Ale nawet jesli umowa zaktada-
laby, ze dane bedg przechowywane na tere-
nie ktoregos z panstw UE, to pozostaje pro-
blem zapewnienia administratorowi da-
nych, czyli kierownikowi placéwki opieki
zdrowotnej, mozliwosci kontroli sposobu
przetwarzania danych. Czegs$¢ dostawcow
rozwiazan chmurowych umozliwia wpraw-
dzie dokonywanie np. inspekcji on-line, ale
oczywiscie to tez kosztuje. Tak wigc, im
bardziej umowa dotyczaca przetwarzania
danych bedzie dostosowana specjalnie do
naszych potrzeb, tym bardziej bedzie to
kosztowne.

Komisja Europejska skierowata niedawno
do konsultacji projekt nowego Rozporza-
dzenia Parlamentu Europejskiego i Rady
w sprawie ochrony danych. Jak duzy
wplyw bedzie ono miato na kwestie ochro-
ny danych medycznych?

— Spory. Wprowadza bowiem reguly
ustanawiania przepisow krajowych zwia-
zanych z przetwarzaniem danych dotycza-
cych zdrowia nie tylko dla celow zwigza-

nych z procesem leczenia konkretnej oso-
by, ale rowniez dla celow zwigzanych
z medycyna pracy, medycyng prewencyj-
na, zarzadzaniem opieka zdrowotna,
ochrong epidemiologiczng, wreszcie ko-
niecznoscia zapewnienia wysokich stan-
dardow jakosci i bezpieczenstwa produk-
tow leczniczych. Rozporzadzenie definiuje
réwniez ramy umozliwiajace przetwarza-
nie danych osobowych do celéw dokumen-
tacji, statystyki, badan naukowych, prowa-
dzenia rejestrow pacjentow.

Ministerstwo Zdrowia proceduje tymcza-
sem projekty rozporzadzen do tej ustawy.
Czy GIODO zgodzi sie na wykorzystywanie
numeru PESEL jako identyfikatora lekarza?
— Kazda sytuacja, w ktorej PESEL jest
wykorzystywany poza systemem admini-
stracji, a tym bardziej jako login czy hasto
do jakiegokolwiek systemu — zawsze jest
dla nas niepokojaca. Wielokrotnie kwestio-
nowaliSmy wykorzystywanie numeru PE-
SEL w celach komercyjnych, np. przy pro-
gramach lojalnosciowych. Dlaczego mieli-
bysmy sie zgodzi¢ na takie rozwiazanie
w przypadku lekarzy? Wydaje sig, ze istnie-
je mozliwos¢ stworzenia innego identyfika-
tora niz numer PESEL dla celow identyfi-
kacyjnych grup pracownikéw medycznych.
Naszym zdaniem, PESEL jest w Polsce
zbyt czesto stosowanym identyfikatorem
wewnatrz baz administracyjnych. m
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Przetwarzanie danych medycznych poza placowka

Polemika GIODO z Ministrem Zdrowia

omigdzy Gtéwnym Inspektorem Ochrony Danych Osobo-

wych a Ministrem Zdrowia trwa spdr dotyczacy mozliwo-

$ci prawnego uregulowania zlecania przez placowki opie-

ki zdrowotnej przetwarzania danych medycznych podmio-
tom wyspecjalizowanym w profesjonalnym ich przetwarzaniu.
GIODO wezwal ministra do niezwlocznego podjecia prac nad praw-
nym uregulowaniem tej kwestii — Minister Zdrowia stoi jednak na
stanowisku, ze istniejace ramy prawne sg wystarczajace. Na razie
w sprawie mamy pat. Jakie sq najwazniejsze argumenty stron?

Zdaniem GIODO

W sierpniu 2011 r. GIODO wystapit do MZ o podjecie prac legi-
slacyjnych majacych na celu wprowadzenie podstaw prawnych dla
zlecania informatycznej obstugi procesu przetwarzania danych osobo-
wych przez administratorow przetwarzajacych dane osobowe pacjen-
tow w zwigzku z udzielaniem $wiadczen zdrowotnych innym wyspe-
cjalizowanym podmiotom. Wg GIODO, w obecnym stanie prawnym
nie jest to dopuszczalne ze wzglgdu na istnienie tajemnicy zawodowe;j
(art. 13 1 14 ustawy z 6 listopada 2008 r. o prawach pacjenta i Rzecz-
niku Praw Pacjenta). GIODO zwrdcit uwagg, ze co do zasady ustawa
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o ochronie danych osobowych przewiduje mozliwos$¢ powierzenia
przetwarzania danych osobowych wyspecjalizowanym podmiotom,
nie zawiera tez zastrzezen co do mozliwosci powierzenia do przetwa-
rzania takze danych szczegdlnie chronionych. Jednak moze to budzié
watpliwosci w odniesieniu do informacji objetych zakresem ustawo-
wych tajemnic wynikajacych z przepiséw dotyczacych wykonywania
zawodow medycznych. Jezeli bowiem ustawy szczegdlne przewiduja
dalej idaca ochrong, niz wynika to z ustawy o ochronie danych osobo-
wych, stosuje si¢ przepisy tych pierwszych.

GIODO podkresla, ze chociaz co do zasady powierzenie przetwa-
rzania danych osobowych nastgpuje bez koniecznosci uzyskiwania
zgody 0sob, ktérych danych dotycza, to w razie zwiazania tajemni-
ca zawodowa — kazdy przypadek postuzenia si¢ podwykonawca
w zwigzku z przetwarzaniem danych wymaga istnienia przepisu
rangi ustawy, ktory na takie dziatanie wprost zezwala. Analogiczna
relacja, zdaniem GIODO, zachodzi pomigdzy przepisami ustawy
o ochronie danych osobowych a regulacjami sektorowymi uwzgled-
niajacymi szczegolne zagrozenia dla sfery prywatnosci i wprowa-
dzajacymi tajemnice zawodowe, np. ustawg Prawo bankowe, usta-
wa o dziatalnosci ubezpieczeniowej, ustawa Prawo telekomunika-
cyjne. Na gruncie przepisow ustawowych — podkresla GIODO —



przewidziano mozliwo$¢ przekazywania danych niezbednych do
prowadzenia dziatalnosci bankowej, ubezpieczeniowej czy teleko-
munikacyjnej innym podmiotom przez podmioty prowadzace te
dziatalnosci, jednoczesnie rozciagnigto na podmioty wspdtpracujace
z nimi obowiazek zachowania ustawowej tajemnicy.

Ustawa o dziatalnosci leczniczej ani ustawa o systemie infor-
macji w ochronie zdrowia nie przewiduja podobnych rozwiazan
— przypomina GIODO. Réwniez zaden z przepisdw ustawy o in-
formatyzacji podmiotdw realizujacych zadania publiczne (np.
spzozdw) nie odnosi si¢ bezposrednio do informacji dotyczacych
pacjentdw i objetych tajemnica na podstawie przepisow szczeg6l-
nych, chociaz dotyka kwestii technicznego udostgpniania danych
zgromadzonych w rejestrach, w tym m.in. w ewidencji $wiadczen
zdrowotnych w zozach.

Przepisy ustawy o informatyzacji dziatalnosci podmiotéw realizu-
jacych zadania publiczne nie stanowia, zdaniem GIODO, wyjatku od
zasady przyjetej w art. 14 ust. 2 ustawy o prawach pacjenta i Rzecz-
niku Praw Pacjenta, zobowigzujacej do zachowania w tajemnicy
przez osoby wykonujace zawdd medyczny i udzielajace pacjentowi
$wiadczen zdrowotnych informacji z tym zwiazanych, a uzyskanych
w zwiazku z wykonywaniem zawodu medycznego. GIODO podkre-
Sla réwniez, ze prawidlowo skonstruowana podstawa prawna dla
przekazywania danych pacjenta objetych tajemnicg zawodowsa po-
winna w sposob wyrazny okresla¢ krag podmiotéw uprawnionych do
dostgpu do informacji objetych tajemnica, ponadto cel i zakres tego
udostgpnienia. Niezbedne jest rowniez, zdaniem GIODO, wprowa-
dzenie dodatkowego przepisu rozciagajacego obowigzek zachowania
powyzszej tajemnicy na podmioty, ktérym informacje te beda powie-
rzane. Tylko w taki sposéb mozna bowiem zapewni¢ ochrong pry-
watnosci pacjentow i zachowania tajemnicy informacji uzyskiwa-
nych w zwiazku z wykonywaniem zawodu medycznego.

Minister Zdrowia odpowiada

Minister Zdrowia nie podzielit powyzszego stanowiska. Stwier-
dzit, ze ustawa o ochronie danych osobowych stanowi wystarczaja-
cq podstawe prawna do zlecenia przetwarzania danych medycznych
podmiotom zajmujacym si¢ ich profesjonalnym przetwarzaniem.
Podmiot przetwarzajacy dane na podstawie umowy powierzenia za-
wartej z administratorem danych nie staje si¢ ich administratorem,
a do powierzenia przetwarzania danych osobowych przez ich admi-
nistratora nie jest wymagana zgoda osoby, ktdrej dotycza.

Minister przywolujac przepisy ustawy o ochronie danych osobo-
wych stwierdzil, ze umowa o powierzenie przetwarzania danych
osobowych okresla szczegotowo zakres i cel ich przetwarzania.
Zdaniem MZ, obostrzenia dotyczace technicznego zabezpieczenia
danych zawarte w ustawie o ochronie danych osobowych sa wigc
wystarczajace. Niewtasciwe natomiast jest powotywanie si¢ GIO-
DO na przyktady z prawa bankowego i innych ustaw. Wedtug pra-
wa bankowego dane sa udostgpniane, np. w celu sprawdzenia zdol-
nosci kredytowej klienta. Powierzenie przetwarzania danych osobo-
wych pacjentéw przez podmioty udzielajace Swiadczen zdrowot-
nych dotyczy natomiast jedynie przechowywania dokumentacji me-
dycznej sporzadzonej w postaci elektronicznej. Podmiot, ktory prze-
twarzanie danych powierza, nie udostgpnia ich — podkresla MZ.

GIODO podtrzymuije...

W grudniu 2011 r. GIODO stanowczo odrzucit t¢ argumentacje
Ministra Zdrowia, ktdéra jego zdaniem pomija rzeczywiste zrodla
problemu oraz wskazuje na niezrozumienie argumentow natury
prawnej: znaczenie wzajemnego stosunku przepisow o ochronie da-
nych osobowych i ustaw wzgledem niej szczegdlnych, ktdre nalezy

ocenia¢ na gruncie art. 5 ustawy o ochronie danych osobowych.
(Stanowi on, iz jezeli przepisy odrgbnych ustaw odnoszacych si¢ do
przetwarzania danych przewiduja dalej idaca ochrong, niz ta ustawa,
stosuje si¢ przepisy tychze ustaw). W razie zwiazania tajemnica za-
wodowg — podkresla ponownie GIODO — kazdy przypadek postu-
zenia si¢ podwykonawca w zwiazku z przetwarzaniem danych wy-
maga istnienia przepisow rangi ustawy, ktore na takie dziatanie
wprost zezwalaja. Skoro zas przepisy zapewniajace informacjom
dalej idaca ochrong wylaczaja stosowanie przepisOw ustawy
o ochronie danych osobowych, to btedem jest powotywanie si¢ na
jej art. 31 traktujacy o mozliwosci powierzenia przetwarzania da-
nych innemu podmiotowi.

GIODO podkreslit rowniez, ze problem powierzenia przetwarza-
nia danych osobowych dotyczy w wielu przypadkach przetwarzania
danych zwiazanych z obstuga procesu przetwarzania danych w sys-
temach informatycznych czy specjalistycznego sprzetu diagnostycz-
nego rejestrujacego dane osobowe na rzecz podmiotéw swiadcza-
cych ustugi zdrowotne. I moze tu chodzi¢ o rézne operacje na da-
nych (zbieranie, utrwalenie, przechowywanie, opracowywanie,
zmienianie i usuwanie), nie zas, jak wskazuje Minister Zdrowia, je-
dynie przechowywanie dokumentacji medycznej. GIODO ponow-
nie zwrdcit uwage, ze obecnie obowiazujace przepisy dotyczace
przechowywania dokumentacji medycznej nie odnosza si¢ do kwe-
stii mozliwosci delegowania powyzszych zadan na inne podmioty.

Rada dla placowek opieki zdrowotnej

W s$wietle tej polemiki — placowki opieki zdrowotnej powinny
przyjac stanowisko ,,ostroznosciowe”. GIODO jest wszak gtdownym
organem w kwestii ochrony danych osobowych. Jego instytucjona-
lizacja i zakres kompetencji, okreslone w ustawie o ochronie danych
osobowych, wynikaja wprost z art. 28 Dyrektywy 95/46/WE Parla-
mentu Europejskiego i Rady WE z 24 pazdziernika 1995 r. w spra-
wie ochrony 0so6b fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych.

Jak zatem zorganizowa¢ gromadzenie osobowych danych me-
dycznych poza placdwkq opieki zdrowotnej, aby mogly one straci¢
status medycznych danych osobowych, a tym samym — przestaty
podlegac rezimowi tajemnicy lekarskiej?

Mozna tego dokonac poprzez anonimizacje¢, pseudonimizacj¢ lub
separacj¢ danych.

Anonimizacja to takie przeksztatcenie danych osobowych, po
ktérym nie mozna juz przyporzadkowac poszczegolnych informa-
cji osobistych lub rzeczowych do okreslonej lub mozliwej do zi-
dentyfikowania osoby fizycznej albo mozna tego dokonac jedynie
niewspotmiernie duzym naktadem czasu, kosztow i sit. Przez
pseudonimizacj¢ nalezy rozumieé¢ proces, w ktorym dane osobo-
we zostajg usunigte z rekordu danych i zastgpione przez ,,pseudo-
nim”, przy czym pseudonim pozwala powréci¢ do zapisu danych
zrodtowych. Separacja danych z kolei polega na podzieleniu da-
nych na dwie czg¢sci: odseparowaniu danych wrazliwych od pozo-
statych. Zwiazek pomigdzy odseparowana czescig identyfikacyj-
ng a pozostata czegscia danych realizowany jest przy pomocy
pseudonimow.

Sposobem zapewnienia przestrzegania tajemnicy lekarskiej
w przypadku outsourcingu przetwarzania danych medycznych
moze by¢ rowniez szyfrowanie danych skladowanych w ze-
wnetrznym archiwum. Szyfrowanie odbywa si¢ na terenie pla-
cowki opieki zdrowotnej przy wykorzystaniu certyfikatow nie-
kwalifikowanych. Odczyt danych jest wtedy mozliwy przez per-
sonel medyczny placoéwki. Administrator IT z firmy zewngtrznej
obstugujacej archiwum elektroniczne widzi jedynie nic nie mo-

wiacy ciag znakow. m
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Shizba Zdrowia





